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12 Compléments PHP 

12.1 Sécurisation des entrés sorties Web 

12.1.1 Le problème de l’injection HTML 
La saisie d’information de type texte dans un formulaire peut constituer un trou de 
sécurité appelé injection HTML. 
Cela consiste à saisir à la place du texte, du code HTML contenant des balises, ce 
qui va produire sont interprétation si ce texte est affiché tel quel dans le navigateur. 
Pour bien comprendre le principe, prenons l’exemple suivant.  
Un formulaire propose de saisir un nom et l’affiche dans une autre page du navigateur 
après exécution du programme PHP : 
Lors de la saisie, l’utilisateur peut entrer comme texte : <b>Dupont</b> comme cela 
est présenté : 

 
 
Si le programme PHP affiche les données telles quelles, alors le texte Dupont apparaît 
en gras car les balises <b> et </b> qui l’encadrent ont été interprétées par le 
navigateur. 

 
 
Mais la saisie peut également contenir des lignes de programme en JavaScript, et peut 
provoquer l’exécution de programmes non désirés sur votre ordinateur. 
L’exécution suivante saisit le texte <script>alert('Piratage')</script> dans le champ 
nom : 

<b>Dupont</b> 

Dupont 
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La validation de la saisie, exécute le script et affiche une fenêtre d’alerte. 

 
 
Dans le cas de la saisie de valeurs numériques (entiers ou réels) ce problème peut 
être évité par la conversion systématique au bon format numérique via les fonctions 
intval() ou floatval(). 
Ainsi si une donnée texte est saisie, à la place du numérique attendu, elle est ignorée 
par le programme PHP. 
Par exemple la valeur a123 est reconnu comme la valeur entière 0 après conversion 
par intval(), et la valeur 123a donne la valeur entière 123 après traitement par intval(). 
 
Mais dans le cas de la saisie de texte, une telle conversion n’est pas possible.  
Il faut traiter les données entrées pour « désactiver » ou « nettoyer » la saisie de 
tout code HTML. 
 
D’autre part, l’injection HTML peut est aussi obtenue en passant directement les 
arguments dans l’URL. 
En effet, si le passage d’information entre le formulaire HTML et le programme PHP 
utilise la méthode GET, alors les informations sont visibles, et donc modifiables, dans 
l’URL. 
Il faut donc privilégier la méthode POST qui rend invisibles les informations récupérées 
par le programme PHP. 
Il est également possible d’utiliser des variables de session. 

  

<script>alert('Piratage')</script> 

Exécution du script 
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Résumé :  

L’injection HTML consiste à saisir des balises HTML et/ou programmes JavaScript 
dans un champ texte non protégé. Ceci à pour effet de faire exécuter à distance 
des programmes sur votre serveur. C’est un trou de sécurité. 

 
Il est primordial de se prémunir de ce trou de sécurité. 
Il faut traiter les données saisies pour empêcher toute injection de codes HTML en : 

Ø Limitant	la	taille	des	champs	de	saisie	;	
Ø Convertissant	les	données	numériques	dans	le	bon	format	;	
Ø Evitant	la	méthode	GET	qui	fait	apparaître	les	informations	dans	l’URL	;	
Ø Utilisant	des	fonctions	comme	htmlspecialchars()	ou	strip_tags()	pour	neutraliser	ou	

supprimer	les	balises	HTML	dans	le	texte	saisi.	

12.1.2 Mise en œuvre de la sécurisation 

12.1.2.1 Définir une limite de taille de saisie 
La définition d’une taille limite (maxlength) dans les champs de saisie d’un formulaire 
permet de limiter la quantité de texte entré, donc la quantité de code malveillant, mais 
ne permet pas de l’interdire ou de le neutraliser. 
La syntaxe est de la forme : 
<form action="saisie_affichage_formulaire_post.php" method="post"> 
  Nom : <input type="text" name="nom" size="20" maxlength="20" /><br/> 
  <input type="submit" value="Valider" /> 
  <input type="reset" value="Effacer le formulaire" /> 
</form> 

Dans cet exemple, la dimension du cadre de saisie est de 20 caractères (size) mais la 
saisie elle même ne peut pas dépasser 20 caractères (maxlength). 

12.1.2.2 La méthode POST 
La méthode GET envoi les informations au programme PHP « en clair » via l’URL. 
Il est préférable d’utiliser la méthode POST dans le formulaire : 
La syntaxe est de la forme : 
<form action="saisie_affichage_formulaire_post.php" method="post"> 
  Nom : <input type="text" name="nom" size="20" maxlength="20" /><br/> 
  <input type="submit" value="Valider" /> 
  <input type="reset" value="Effacer le formulaire" /> 
</form> 

Le programme PHP récupère les données via la variable de session $_POST[   ] 
La syntaxe est de la forme : 
   <?php 
     // --- on récupère les données --- 
     $nom = $_POST['nom'] ; 
     ... 
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12.1.2.3 La conversion au format numérique 
Quand les champs sont numériques, il est impératif pour les protéger d’une injection 
HTML, en les convertissant explicitement dans le type int ou float, via les fonctions 
intval() ou floatval(). Ainsi la partie texte est toujours supprimée. 
Il est également possible de tester si la valeur entrée est au bon format avec les 
fonctions booléenne is_int(), is_float() ou is_numeric(). 
Par exemple : 
if (is_numeric($note))  // Si la note est numérique 
{ 
 echo '<td>Note : </td><td>'.$note.'</td>'; 
} 

ou bien 
if (is_int($age))  // Si l'âge est un entier 
{ 
  echo '<td>Age : </td><td>'.$age.'</td>'; 
} 

12.1.2.4 Les fonctions htmlspecialchars() et strip_tags() 
Quand les champs sont de type texte, il faut traiter les variables afin de neutraliser ou 
de supprimer les balises HTML. 
Pour cela il existe deux fonctions particulières : 
 

• htmlspecialchars	:	qui	neutralise	les	balises	HTML	en	les	réécrivant.	
Par	exemple,	le	symbole	<	devient	le	texte	HTML	normalisé	«	&lt;	»	
et	le	symbole	«	>	»	devient	le	texte	HTML	normalisé	«	&gt;	»	
Ainsi	le	texte	html	<b>Dupont</b>		est	traduit	en	&lt;b&gt;Dupont&lt;/b&gt;		
son	affichage	n’est	plus	interprété	par	le	navigateur,	il	n’a	plus	aucun	effet,	il	est	juste	affiché	;	
	

• strip_tags	:	qui	supprime	les	balises	HTML.		
Ainsi	le	texte	html	<b>Dupont</b>	est	traduit	en	Dupont	.	

Voici un exemple de syntaxe : 
$prenom       = htmlspecialchars($prenom); 
$age          = strip_tags($age)         ; 
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12.1.2.5 Exemple complet 
Voici le programme saisie_affichage_formulaire_post.html : 
<!DOCTYPE html> 
<html> 
 <head> 
  <meta charset="utf-8" /> 
  <title>Saisie de valeurs via un formulaire</title> 
 </head> 
 <body> 
  <div style="text-align:center; width:400px; border:solid 1px black; 
padding:5px;"> 
   Saisie d'information 
  </div> 
  <br/> 
  <form action="saisie_affichage_formulaire_post.php" method="post"> 
   Nom : <input type="text" name="nom" size="20" maxlength="20" /><br/> 
   Pr&eacute;nom :<input type="text" name="prenom" size="30" maxlength="30"  
/><br/> 
   Age : <input type="text" name="age" size="3" maxlength="3"  /><br/><br/> 
   Cat&eacute;gorie prof. :  
    <select name="categorie" multiple="multiple" size="4"> 
    <option selected="selected">Enseignant</option> 
    <option>Ing&eacute;nieur</option> 
    <option>Agriculteur</option> 
    <option>Profession lib&eacute;rale</option> 
    </select><br/><br/> 
   Homme <input type="radio" name="genre" value="homme">  
   Femme <input type="radio" name="genre" value="femme"> <br/><br/> 
   Commentaires : <textarea name="commentaires" rows="5" cols="30" 
maxlength="150"></textarea><br/><br/> 
   Note / 20 (ex: 17,5) : <input type="text" name="note" size="5" 
maxlength="5" /><br/> 
   <br/> 
   <input type="submit" value="Valider" /> 
   <input type="reset" value="Effacer le formulaire" /> 
  </form> 
 </body> 
</html> 

 
Voici son exécution : 

Formulaire 
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<b>Dupont</b> 

<script>alert('Piratage')</script> 

Votre saisie ne semble pas 
sécurisée <b> ATTENTION </b> 
<script>alert('Piratage')</script> 
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Voici le programme saisie_affichage_formulaire_post.php: 
<!DOCTYPE html> 
<html> 
 <head> 
  <meta charset="utf-8" /> 
   <title>Réception de valeurs via un formulaire</title> 
   <!-- Feuille de style pour le tableau -->  
   <style> 
    table, th, td { 
      border: 1px solid black; 
      border-collapse: collapse; 
    }  
    th, td { 
      padding: 5px; 
      text-align: left;  
    } 
  </style> 
 </head> 
 <body> 
  <table style="width:50%"> 
   <caption>Interprétation de la saisie du formulaire</caption> 
   <thead> <!-- En-tête du tableau --> 
    <tr> 
     <th>Variable</th> 
     <th>Valeur</th> 
    </tr> 
   </thead> 
   <tr> 
   <?php 
     // défini la présentation des dates, valeurs numériques au format local 
(français) 
     setlocale (LC_ALL, 'fr_FR','fra','fr_FR@euro');     
     // --- on récupère les données --- 
     $nom          = $_POST['nom']         ; 
     $prenom       = $_POST['prenom']      ; 
     $age          = $_POST['age']         ; 
     $categorie    = $_POST['categorie']   ; 
     $genre        = $_POST['genre']       ; 
     $commentaires = $_POST['commentaires']; 
     $note         = $_POST['note']        ; 
     // --- on protège les données contre l'injection HTML --- 
     // htmlspecialchars protège contre l'injection HTML en neutralisant les 
balises HTML 
     // strip_tags protège contre l'injection HTML en supprimant les balises 
HTML 
 
     // la variable nom n'est pas protégée 
     //$nom          = htmlspecialchars($nom) ; 
     $prenom       = htmlspecialchars($prenom); 
     $age          = strip_tags($age)         ; 
     $categorie    = strip_tags($categorie)   ; 
     $genre        = strip_tags($genre)       ; 
     $commentaires = strip_tags($commentaires); 
     $note         = strip_tags($note)        ; 
     // --- on teste les variables et on les traitent --- 
     // --- traitement de nom ---   
     if (isset($nom) AND (!empty($nom))) // Si le nom est défini et non vide 
     { 
      echo '<td>Nom : </td><td>'.$nom.'</td>'; 
     } 
     else 
     { 
      echo '<td>Nom : </td><td>Non saisi</td>'; 
     } 
     echo "</tr><tr>";  

Récupération des informations 
transmises par le formulaire en 

méthode POST 

Traitement de l’injection HTML 
(sauf la variable $nom pour voir ce 

que cela fait quand une variable 
n’est pas protégée) 

Entête HTML 

Entête du tableau 
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     // --- traitement de prenom ---    
     if (isset($prenom) AND (!empty($prenom))) // Si le prénom est défini et 
non vide 
     {  
      echo '<td>Prénom : </td><td>'.$prenom.'</td>'; 
     } 
     else 
     { 
      echo '<td>Prénom : </td><td>Non saisi</td>'; 
     } 
     echo "</tr><tr>";  
     // --- traitement de age ---    
     if (isset($age) AND (!empty($age))) // Si l’âge est défini et non vide 
     {  
      $age = str_replace(",",".",$age) ; 
      if (is_numeric($age))  // Si l’âge est numérique 
      { 
       if (is_int($age))  // Si l’Age est un entier 
       { 
        echo '<td>Age : </td><td>'.$age.'</td>'; 
       } 
       else 
       { 
        echo '<td>Age :</td><td>Format invalide (pas un nombre entier)</td>'; 
       } 
      } 
      else 
      { 
       echo '<td>Age : </td><td>Format invalide (non numérique)</td>'; 
      } 
     } 
     else 
     { 
      echo '<td>Age : </td><td>Non saisi</td>'; 
     } 
     echo "</tr><tr>";  
     // --- traitement de categorie ---    
     if (isset($categorie) AND (!empty($categorie))) // Si la categorie est 
définie et non vide 
     { 
        echo '<td>Catégorie Soc. Prof. : </td><td>'.$categorie.'</td>'; 
     } 
     else 
     { 
      echo '<td>Catégorie Soc. Prof. : </td><td>Non saisi</td>'; 
     } 
     echo "</tr><tr>";  
     // --- traitement de genre ---    
     if (isset($genre) AND (!empty($genre))) // Si le genre défini et non 
vide 
     { 
      echo '<td>Genre : </td><td>'.$genre.'</td>'; 
     } 
     else 
     { 
      echo '<td>Genre : </td><td>Non saisi</td>'; 
     } 
     echo "</tr><tr>";  
     // --- traitement de commentaires ---    
     if (isset($commentaires) AND (!empty($commentaires))) // Si les 
commentaires sont définis et non vide 
     { 
      echo '<td>Commentaires : </td><td>'.$commentaires.'</td>'; 
     } 
     else 

Tests des formats numériques ou 
entiers 
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     { 
      echo '<td>Commentaires : </td><td>Non saisi</td>'; 
     } 
     echo "</tr><tr>";  
     // --- traitement de note ---    
     if (isset($note) AND (!empty($note))) // Si la note est définie et non 
vide 
     {  
      if (!is_numeric($note)) 
      { 
       $note = str_replace(".","",$note) ; 
      } 
      $note = str_replace(",",".",$note) ; 
      $note=floatval($note); 
      
      if (is_numeric($note))  // Si la note est numérique 
      { 
       echo '<td>Note : </td><td>'.$note.'</td>'; 
      } 
      else 
      { 
       echo '<td>Note : </td><td>Format invalide (non numérique)</td>'; 
      } 
     } 
     else 
     { 
      echo '<td>Note : </td><td>Non saisi</td>'; 
     }    
   ?>  
   </tr> 
  </table> 
 </body> 
</html> 

 
Voici son exécution : 

 
 

  

Tests des formats numérique et 
conversion au format réel 

Dupont n’est pas protégé, il apparaît en gras 

Prénom est protégé par htmlspecialchars le 
script n’est pas exécuté 

La variable commentaires est traitée 
par strip_tags : les balises <script> 
sont supprimées. Il ne reste que le 

texte « alert('Piratage') 
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12.2 Sécurisation des requêtes SQL 

12.2.1 L’injection SQL 

12.2.1.1 Principe 
La saisie d’information dans un formulaire peut constituer un trou de sécurité appelé 
injection SQL. 
Cela consiste à saisir à la place de la donnée attendue, du code SQL contenant des 
requêtes, ce qui produit un accès direct et non contrôlé à la base de données et aux 
tables. 
Cela peut, par exemple, se produire lors de la saisie d’information servant de critère de 
recherche dans une table de la base de données, ou encore lors de la saisie du login 
et mot de passe contrôlant l’accès aux données. 
Nous présentons ici ces deux types d’injection SQL et comment s’en prémunir. 

12.2.1.2 La base de données utilisée comme support 
12.2.1.2.1 Sa structure 

La base de données qui sert de support à cette présentation est : « CoursPHP ». 
Elle contient cinq tables : 

Ø clients	;	
Ø clients_bancaires	;	
Ø comptes_bancaires	;	
Ø identification_bancaires	;	
Ø personnes.	

 
 

12.2.1.2.2 Ses tables 

Afin de bien comprendre quelles informations pourront être accédées via l’injection 
SQL, nous présentons le contenu des tables de « CoursPHP ». 
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12.2.1.2.2.1 La table « clients » 

Voici le contenu de la table « clients » affichée sous phpMyAdmin. 

 
 

12.2.1.2.2.2 La table « clients_bancaires » 

Voici le contenu de la table « clients_bancaires » affichée sous phpMyAdmin. 

 
 

12.2.1.2.2.3 La table « comptes_bancaires » 

Voici le contenu de la table « comptes_bancaires » affichée sous phpMyAdmin. 
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12.2.1.2.2.4 La table « identification_clients » 

Voici le contenu de la table « identification_clients » affichée sous phpMyAdmin. Dans 
cette table les mots de passe sont en clair. 
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12.2.1.2.2.5 La table « personnes » 

Voici le contenu de la table « personnes » affichée sous phpMyAdmin. 
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12.2.1.3 Récupération de la structure et des données d’une base de données 
Dans cette section nous montrons comment récupérer des informations « non 
autorisées » sur la base de données « CoursPHP », et sur ses tables contenant, par 
exemple, les identifiants et mot de passe des clients. 
Cela suppose que le site Web donnant accès à l’une des tables via un formulaire de 
recherche n’est pas sécurisé. 
Nous présentons deux cas d’utilisation d’un formulaire de saisie pour accéder aux 
données : la saisie d’une valeur numérique, et la saisie d’une chaîne de caractères. 
Non présentons ensuite la sécurisation du site Web pour se protéger contre 
l’injection SQL. 
 

12.2.1.3.1 Via la saisie d’un champ numérique 

12.2.1.3.1.1 Le programme PHP 

Le programme MySQL_PDO_injection_where_Age_NoSecure_Web.php affiche le 
formulaire de saisie du critère de recherche, puis présente la liste des personnes ayant 
comme âge, la valeur saisie. 
La requête de recherche générée est : 
$requete_SQL="SELECT Nom,Prenom,Age FROM personnes WHERE Age=$Age"; 

La requête porte uniquement sur la table « personnes ». Seules les données de cette 
table devraient être accessibles. 
La variable $Age est une variable entière, aucune apostrophe n’est utilisée pour 
encadrer la valeur saisie, qui est rangée dans la variable $Age. 
L’exécution de la requête est effectuée par la syntaxe : 
$reponse = $bdd->query($requete_SQL); 

La variable $reponse reçoit le retour de la requête. 
La variable $tab_personnes reçoit le retour de la méthode fetchAll(). 
$tab_personnes=$reponse->fetchAll(); 

La procédure affichage_liste_personnes() affiche le tableau $tab_personnes au format 
HTML. 
affichage_liste_personnes("Personnes ayant comme Age = $Age",$tab_personnes); 

Remarque : 
Aucune sécurisation de la requête SQL n’a été mise en place : 

Ø La	variable	$Age	contient	la	valeur	saisie	par	l’utilisateur	sans	aucun	traitement.	
Ø La	méthode	query()	exécute	la	requête	sans	distinguer	la	requête	SELECT	des	arguments	qui	

lui	sont	passés.	
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Voici le programme MySQL_PDO_injection_where_Age_NoSecure_Web.php complet. 
<!DOCTYPE html> 
<html> 
 <head> <!-- Entête HTML --> 
    <meta charset="utf-8" /> 
    <title>Affichage de la table personnes</title> 
    <link href="./CSS/MySQL.css" rel="stylesheet" type="text/css" />  
 </head> 
 <body> 
   <?php 
   define("WEB_EOL","<br/>"); 
   include './INCLUDE/MySQL_include_param_dbb.php'; 
   include './INCLUDE/MySQL_include_sprog_commun_web.php'; 
   try 
   { 
    // ---------------------------------------------------- 
    // --- affichage de la liste complète des personnes --- 
    // ---------------------------------------------------- 
    if (empty($_POST['valider'])) 
    { 
     ?> 
     <!-- 
     --------------------------------------------------- 
     --- formulaire de saisie du critère de filtrage --- 
     --------------------------------------------------- 
     --> 
     <form action="MySQL_PDO_injection_where_Age_NoSecure_Web.php" 
method="post"> 
      <fieldset> 
      <legend>Saisissez les donn&eacute;es pour un filtrage :</legend><br/> 
      Entrez l’&acirc;ge (ex : 54) : <input type="text" name="Age" 
size="150"" /><br/><br/> 
      <input type="submit" name="valider" value="Valider le filtrage" /> 
      <!-- on ajoute le bouton terminer pour terminer la saisie  --> 
      <input type="reset" value="Effacer le formulaire" /> 
      </fieldset> 
     </form> 
     <?php 
    } 
    else 
    { 
     // --------------------------------------------------------------------- 
     // - affichage de la liste des personnes selon le critère de sélection - 
     // --------------------------------------------------------------------- 
     // --- récupération de la variable Age --- 
     $Age=$_POST['Age']; 
     // === connexion de la base de données === 
     $bdd = new 
PDO($TYPE_DBB.":host=".$SERVEUR.";dbname=".$BASEDD,$LOGIN_ADM,$MDP_ADM, 
            array(PDO::ATTR_PERSISTENT => true)); 
     // --- définition du codage en UTF8 ---     
     $bdd->exec("SET CHARACTER SET utf8"); 
     // --- exécution de la requête --- 
     $requete_SQL="SELECT Nom,Prenom,Age FROM personnes WHERE Age=$Age"; 
     echo "Requete = $requete_SQL".WEB_EOL.WEB_EOL; 
     $reponse = $bdd->query($requete_SQL); 
     // --- traitement des erreurs de retour sur la requête --- 
     if (!$reponse) 
        throw new Exception('Problème de requête sur la table.'); 
     // ---retourne un tableau associatif --- 
     $reponse->setFetchMode(PDO::FETCH_ASSOC);  
     // --- boucle de traitement de chaque personne ---  
     $tab_personnes=$reponse->fetchAll(); 
     // --- affichage des données retournées --- 

Exécution de la requête 

Formulaire de saisie de l’âge 

Variable contenant la requête 
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     affichage_liste_personnes("Personnes ayant comme Age = 
$Age",$tab_personnes); 
     // --- fermeture de la requête --- 
     // --- pour permettre d'autres requêtes --- 
     $reponse->closeCursor(); 
    } 
   } 
   catch(Exception $e) 
   { 
     echo "<fieldset>"; 
     echo "<legend>Erreur d'accès aux données :</legend>".WEB_EOL; 
     echo 'Erreur : '.$e->getMessage().WEB_EOL; 
     echo "</fieldset>"; 
   } 
   ?> 
 </body> 
</html> 

 
Voici son exécution. 
Remarque : 

Afin de rendre lisible toutes les saisies, y compris les requêtes « non autorisées » qui 
vont accéder à la structure de la base et aux autres tables, nous avons 
volontairement agrandit le champ de saisie.  Normalement il serait dimensionné en 
fonction de la nature de la donnée, trois caractères au plus dans le cas présent. 

 
Après validation du filtrage, la liste des personnes trouvées dans la table 
« personnes » ayant cet âge est affichée. 
Remarque : 

Afin de rendre la démonstration plus claire, nous affichons le contenu de la requête 
SQL générée, en haut de l’écran. 
Evidemment, cette requête ne serait pas présentée dans le cas « réel » ! 

 
 
La requête qui est exécutée (trace en haut de l’écran) est : 
SELECT Nom,Prenom,Age FROM personnes WHERE Age=54 

 

Requête générée 
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12.2.1.3.1.2 L’accès non autorisé aux données et structure 

12.2.1.3.1.2.1 Utilisation de la syntaxe UNION 

Dans le cas présent, pour effectuer une injection SQL on utilise la syntaxe SQL 
UNION. 
Cette syntaxe met bout à bout, en une seule ligne de commandes, le résultat de 
plusieurs requêtes utilisant la requête SELECT. Pour cela, UNION concatène les 
résultats des différentes requêtes SELECT. 
Pour que UNION réussisse la concaténation des résultats, il est nécessaire que 
chacune des requêtes SELECT, celle générée par le programme PHP que l’utilisateur 
ne connaît pas, et celle qu’il va saisir à la place de l’âge, possède le même nombre de 
colonnes. 
Avant toute chose, il faut déterminer le nombre de colonnes (champs) utilisées 
par la requête SELECT du programme PHP. 
 
Attention : 

Le nombre de colonnes (champs) correspond à la liste des champs indiquée juste 
après la syntaxe SELECT. 
Cela ne correspond pas nécessairement à la liste des colonnes (champs) utilisés 
pour l’affichage. En effet, celui-ci peut ne prendre en compte qu’une partie des 
données obtenues à partir de la requête ou encore intégrer des informations de 
variables PHP ne provenant pas de la requête SQL. 

 
12.2.1.3.1.2.2 Détermination du nombre de colonnes de la requête interne 

SELECT 

Afin de déterminer le nombre de colonnes (champs) de la requête SELECT du 
programme PHP, qui est inconnu de l’utilisateur, on procède par itérations 
successives. 
Puisque l’utilisateur qui tente l’injection SQL ne connaît pas le nombre de champs de 
cette requête SELECT qu’il veut détourner, il doit le déterminer. 
La méthode de l’injection SQL consiste à « fermer » la commande SELECT du 
programme PHP et à ajouter sa propre commande SELECT grâce à UNION. 
Dans le formulaire de recherche, à la place d’une valeur numérique pour l’âge on saisit 
le texte : 
'' UNION SELECT 1 

Les deux caractères apostrophes suivi du caractère espace en début de ligne 
auront pour action de fournir une valeur vide à Age, et d’enchaîner une autre requête 
SELECT grâce à UNION. 
Attention : 

Il ne s’agit pas du guillemet, mais bien de deux caractères apostrophes suivi d’un 
espace avant le texte UNION 

On peut également indiquer explicitement une valeur numérique quelconque comme 0 
à la place des apostrophes. Cela devient 
0 UNION SELECT 1 

ou encore la valeur 0 encadrée par des apostrophes 
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'0' UNION SELECT 1 

Les figures suivantes présente la saisie avec les apostrophes 

 
La validation de ce filtrage provoque une erreur sur la requête : 

 
On voit que la requête générée est devenue : 
SELECT Nom,Prenom,Age FROM personnes WHERRE Age='' UNION SELECT 1 

 
Avec la valeur 0, saisie à la place des apostrophes les écrans deviennent : 

 
 

 
Cette syntaxe est tout à fait correcte (avec les apostrophes ou le 0). 
L’erreur vient du fait que la commande UNION ne fonctionne pas. En effet, le premier 
SELECT possède 3 champs, Nom, Prenom, Age (3 colonnes), alors que le second 
SELECT ne possède qu’un seul champ, la valeur « 1 ». 
Rappel : 

L’utilisateur ne connaît pas la requête SELECT du programme PHP. Il ne connaît ni 
la liste, ni le nombre de champs qui sont utilisés dans cette requête SELECT. 

Elle est affichée à l’écran pour faciliter la compréhension de la démonstration, mais il 
faut considérer qu’avec un site « normalement » écrit, aucun affichage de la requête 
générée ne serait présenté. 

 
On essaie ensuite avec deux champs : 
'' UNION SELECT 1,2 

Requête générée 

Requête générée 
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ou bien : 
0 UNION SELECT 1,2 

La même erreur apparaît. 
Puis avec trois champs: 
'' UNION SELECT 1,2,3 

 
L’affichage est maintenant sans erreur. La syntaxe UNION fonctionne car les deux 
SELECT, celui du programme PHP et celui qui est injecté par l’utilisateur, possèdent le 
même nombre de colonnes. 
On a déterminé le nombre de colonnes (champs) de la requête SELECT du 
programme PHP : 3 colonnes. 
 

 
 

Remarque : 
Le tableau HTML affiché utilise un entête basé sur la requête SELECT du 
programme PHP. Cela ne correspond pas du tout aux informations recueillies par la 
suite. Il ne faut donc pas en tenir compte. 

 
12.2.1.3.1.2.3 Accès aux informations de la base de données 

Une fois le nombre de colonnes (champs) déterminé, il devient possible d’enchainer 
une requête SELECT n’ayant rien à voir avec la première. La seule contrainte est de 
toujours fournir en argument trois champs pour le fonctionnement de la syntaxe 
UNION. 
L’exemple suivant utilise des fonctions SQL d’information, version(), user() et 
database() sur la base de données. 
'' UNION SELECT version(),user(),database() 

 
 
Cette injection SQL nous fournit : 

Ø La	version	de	MySQL	:	5.6.21	;	

Requête générée 
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Ø L’utilisateur	faisant	l’accès	:	root@localhost	;	
Ø Le	nom	de	la	base	de	données	accédée	:	coursphp.		

 
12.2.1.3.1.2.4 Accès au contenu des tables 

Cette partie montre comment accéder au contenu des autres tables. 
La première requête récupère la liste des tables de la base dont le nom est fourni par 
la fonction database(). 
'' UNION SELECT version(),user(),TABLE_NAME FROM information_schema.TABLES 
WHERE TABLE_SCHEMA=database() 

 
Le résultat de l’exécution montre que cette base de données possède cinq tables dont 
le nom est fourni dans la dernière colonne d’affichage : 

Ø clients	;	
Ø clients_bancaires	;	
Ø comptes_bancaires	;	
Ø identification_bancaires	;	
Ø personnes.	

Ce qui correspond parfaitement aux informations accessibles via phpMyAdmin qui ont 
été présentées à la section 12.2.1.2.1. 
 

 
 
Via l’injection SQL de la requête précédente, un utilisateur n’ayant aucun 
privilège vient d’accéder, via un formulaire Web, à la structure de la base de 
données « CoursPHP ». 
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A partir du nom des tables, il devient possible d’afficher leur contenu. 
Affichons la liste des colonnes pour la table « clients » : 
'' UNION SELECT version(),user(),COLUMN_NAME FROM information_schema.COLUMNS 
WHERE TABLE_NAME='clients' 

 
Cette table possède les colonnes (champs) suivant : 

Ø ID	;	
Ø Nom	;	
Ø Prenom	;	
Ø Age	;	
Ø Date_Naissance	;	
Ø Etat_Civil	;	
Ø Nb_Enfants	;	
Ø Solde.	

 
 
Une fois la liste des champs connue, on peut afficher le contenu des champs de cette 
table. La contrainte de la syntaxe UNION, dans notre exemple, impose de n’afficher 
que 3 champs à la fois. 
 
Voici l’affichage de toutes les données de cette table, par groupe de trois champs. 
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Affichons les champs suivants : 
Ø ID	;	
Ø Nom	;	
Ø Prenom	;	

'' UNION SELECT ID,Nom,Prenom FROM clients 

 

 
 
On voit l’ID, le nom et le prénom des clients.  

 
 
Affichons les champs suivants : 

Ø ID	;	
Ø Age	;	
Ø Date_Naissance	;	

'' UNION SELECT ID,Age,Date_Naissance FROM clients 
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On voit l’ID, l’âge et la date de naissance des clients. 
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Affichons les champs suivants : 
Ø ID	;	
Ø Etat_Civil	;	
Ø Nb_Enfants	;	

'' UNION SELECT ID,Etat_Civil,Nb_Enfants FROM clients 

 

  
On voit l’ID, l’état civil et le nombre d’enfants des clients. 
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Affichons les champs suivants : 
Ø ID	;	
Ø Nom	;	
Ø Solde,	arrondi	à	la	deuxième	décimale.	

'' UNION SELECT ID,Nom,ROUND(Solde,2) FROM clients 

  
On voit l’ID, le nom et le solde arrondi à la deuxième décimale. 
 

 
 
Les informations obtenues par cette série de requête SQL correspondent exactement à 
celles accessibles via phpMyAdmin qui ont été présentées à la section 12.2.1.2.2.1. 
 
Via l’injection SQL d’une série de requêtes, un utilisateur n’ayant aucun privilège 
vient d’accéder, via un formulaire Web, aux données de la table « clients », alors 
que la requête initiale était prévue pour restreindre l’accès à la table 
« personnes ». 
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De la même manière on peut accéder au contenu de chaque table dont la liste a été 
obtenue par l’injection de la requête : 
'' UNION SELECT version(),user(),TABLE_NAME FROM information_schema.TABLES 
WHERE TABLE_SCHEMA=database() 

 
En particulier la table « identification_clients » qui contient les informations 
d’identification, donc des logins et mots de passe. 
 
Affichons la liste des colonnes pour la table « identification_clients » : 
'' UNION SELECT version(),user(),COLUMN_NAME FROM information_schema.COLUMNS 
WHERE TABLE_NAME='identification_clients' 

 

 
 
Cette table possède les colonnes (champs) suivant : 

Ø ID	;	
Ø Login	;	
Ø MotdePasse	;		
Ø ID_Clt.	
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Affichons le contenu des champs suivants : 
Ø ID	;	
Ø Login	;	
Ø MotdePasse	;	

'' UNION SELECT ID,Login,MotdePasse FROM identification_clients 

 
 
On voit les logins et mots de passe, en clair, de la table. 
 

 
 
Désormais, l’utilisateur ayant effectué cette injection SQL dispose des logins et 
des mots de passe de tous les clients. Il peut se connecter sous leur identité ! 
 
Remarque : 

Il est important de ne pas conserver les mots de passe en clair ! 
Plusieurs méthodes de codage ou de cryptage sont possibles. Certaines comme 
MD5 sont insuffisantes (voir section 12.3.2.2.2.1). D’autres comme le cryptage AES 
sont performantes. Ces différentes méthodes sont abordées à la section 12.2.2.5. 
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12.2.1.3.2 Via la saisie d’un champ texte 

Précédemment nous avons présenté le « piratage » d’une base de données via un 
formulaire Web qui demandait la saisie d’un champ numérique. 
Cela peut également se faire dans le cas de la saisie d’un champ de type texte, mais 
alors la syntaxe des injections varie un peu. 
 

12.2.1.3.2.1 Rappel 

Le principe de l’injection est de terminer la requête SELECT inconnue en fournissant 
un champ vide pour la donnée, et en faisant l’UNION d’une nouvelle requête 
SELECT. 
 
La première étape consistait à déterminer le nombre de colonnes afin de fournir la 
bonne syntaxe UNION. 
 
Dans le cas de la saisie d’une valeur numérique (l’âge) on avait entré successivement : 
'' UNION SELECT 1 

Qui avait transformé la requête SELECT du programme PHP en : 
SELECT Nom,Prenom,Age FROM personnes WHERRE Age='' UNION SELECT 1 

Puis 
'' UNION SELECT 1,2 

Et enfin 
'' UNION SELECT 1,2,3 

Qui avait transformé la requête SELECT du programme PHP en : 
SELECT Nom,Prenom,Age FROM personnes WHERRE Age='' UNION SELECT 1,2,3 

 
Ce qui avait affiché l’écran suivant, qui prouve qu’il y a trois colonnes dans la requête 
SELECT du programme PHP. 
 

 
 
C’est le même principe qui va être utilisé avec la saisie d’un texte. 
Cependant, la syntaxe PHP qui effectue la requête SQL change avec une variable de 
type texte. Il est important de voir les modifications du programme PHP. 
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12.2.1.3.2.2 Le programme PHP 

Le programme MySQL_PDO_injection_where_Prenom_NoSecure_Web.php affiche la 
liste des personnes ayant comme prénom, la valeur indiquée via le formulaire. 
 
La requête générée est de la forme : 
$requete_SQL="SELECT Nom,Prenom,Age FROM personnes WHERE Prenom='$Prenom'"; 

 
La présence des apostrophes encadrant la variable $Prenom aura une incidence sur la 
syntaxe à utiliser pour effectuer l’injection SQL, comme cela est présenté dans les 
sections suivantes. 
 
La requête porte uniquement sur la table « personnes ». 
 
La variable $Prenom est une variable chaîne de caractères, les apostrophes sont 
utilisées pour encadrer la valeur saisie, qui est rangée dans la variable $Prenom. 
 
L’exécution de la requête est effectuée par la syntaxe : 
$reponse = $bdd->query($requete_SQL); 

 
La variable $reponse reçoit le retour de la requête. 
 
La variable $tab_personnes reçoit le retour de la méthode fetchAll(). 
$tab_personnes=$reponse->fetchAll(); 

 
La procédure affichage_liste_personnes() affiche le tableau $tab_personnes au format 
HTML. 
affichage_liste_personnes("Personnes ayant comme Age = $Age",$tab_personnes); 
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Voici le programme MySQL_PDO_injection_where_Prenom_NoSecure_Web.php. 
La valeur qui est saisie dans le formulaire est de type « texte ». Elle porte le libellé 
« prenom » et est transmise via la méthode « post ». 
<!DOCTYPE html> 
<html> 
 <head> <!-- Entête HTML --> 
    <meta charset="utf-8" /> 
    <title>Affichage de la table personnes</title> 
    <link href="./CSS/MySQL.css" rel="stylesheet" type="text/css" />  
 </head> 
 <body> 
   <?php 
   define("WEB_EOL","<br/>"); 
   include './INCLUDE/MySQL_include_param_dbb.php'; 
   include './INCLUDE/MySQL_include_sprog_commun_web.php'; 
   try 
   { 
    // ---------------------------------------------------- 
    // --- affichage de la liste complète des personnes --- 
    // ---------------------------------------------------- 
    if (empty($_POST['valider'])) 
    { 
     ?> 
     <!-- 
     --------------------------------------------------- 
     --- formulaire de saisie du critère de filtrage --- 
     --------------------------------------------------- 
     --> 
     <form action="MySQL_PDO_injection_where_Prenom_NoSecure_Web.php" 
method="post"> 
      <fieldset> 
      <legend>Saisissez les donn&eacute;es pour un filtrage :</legend><br/> 
      Entrez le pr&eacute;nom (ex : jean) : <input type="text" name="Prenom" 
size="150" " /><br/><br/> 
      <input type="submit" name="valider" value="Valider le filtrage" /> 
      <!-- on ajoute le bouton terminer pour terminer la saisie  --> 
      <input type="reset" value="Effacer le formulaire" /> 
      </fieldset> 
     </form> 
     <?php 
    } 
    else 
    { 
     // --------------------------------------------------------------------- 
     // - affichage de la liste des personnes selon le critère de sélection - 
     // --------------------------------------------------------------------- 
     // --- récupération de la variable Prenom --- 
     $Prenom=$_POST['Prenom']; 
     // === connexion de la base de données === 
     $bdd = new 
PDO($TYPE_DBB.":host=".$SERVEUR.";dbname=".$BASEDD,$LOGIN_ADM,$MDP_ADM, 
            array(PDO::ATTR_PERSISTENT => true)); 
     // --- définition du codage en UTF8 ---     
     $bdd->exec("SET CHARACTER SET utf8"); 
     // --- exécution de la requête --- 
     $requete_SQL="SELECT Nom,Prenom,Age FROM personnes WHERE 
Prenom='$Prenom'"; 
     echo "Requete = $requete_SQL".WEB_EOL.WEB_EOL; 
     $reponse = $bdd->query($requete_SQL); 
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     // --- traitement des erreurs de retour sur la requête --- 
     if (!$reponse) 
        throw new Exception('Problème de requête sur la table.'); 
     // ---retourne un tableau associatif --- 
     $reponse->setFetchMode(PDO::FETCH_ASSOC);  
     // --- boucle de traitement de chaque personne ---  
     $tab_personnes=$reponse->fetchAll(); 
     // --- affichage des données retournées --- 
     affichage_liste_personnes("Personnes ayant comme Pr&eacute;nom = 
$Prenom",$tab_personnes); 
     // --- fermeture de la requête --- 
     // --- pour permettre d'autres requêtes --- 
     $reponse->closeCursor(); 
    } 
   } 
   catch(Exception $e) 
   { 
     echo "<fieldset>"; 
     echo "<legend>Erreur d'accès aux données :</legend>".WEB_EOL; 
     echo 'Erreur : '.$e->getMessage().WEB_EOL; 
     echo "</fieldset>"; 
   } 
   ?> 
 </body> 
</html> 

 
Voici son exécution. 

 
 
À la validation du filtrage, la liste des personnes trouvées dans la table « personnes » 
ayant ce prénom est affichée. 
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12.2.1.3.2.3 L’accès non autorisé aux données et structure 

12.2.1.3.2.3.1 Détermination du nombre de colonnes de la requête interne 
SELECT 

Dans le cadre de la saisie d’une donnée de type texte, la requête SELECT du 
programme PHP va encadrer la donnée saisie avec des apostrophes. 
Ainsi la syntaxe du programme PHP est : 
$requete_SQL="SELECT Nom,Prenom,Age FROM personnes WHERE Prenom='$Prenom'"; 

 
Si on saisit l’injection SQL, telle qu’elle a été présentée dans les sections précédentes : 
'' UNION SELECT 1,2,3 

On obtient la requête complète : 
SELECT Nom,Prenom,Age FROM personnes WHERRE Prenom=''' UNION SELECT 1,2,3' 

La syntaxe SQL obtenue est invalide, alors qu’elle était correcte dans le cas d’une 
valeur numérique ! 
Les apostrophes sur fond jaune correspondent aux caractères qui encadrent la 
variable $Prenom dans le programme PHP, et les caractères sur fond bleu ce qui a été 
saisi lors de l’injection. 
Pour obtenir une syntaxe valide, il faut : 

1. Supprimer	le	premier	caractère	apostrophe	de	manière	à	terminer	le	champ	«	Prenom	»	
correctement	;	

2. Rendre	inopérant	le	dernier	caractère	apostrophe,	qui	est	ajouté	par	le	programme	en	
encadrement	de	la	variable	$Prenom.	On	utilise	le	caractère	#	qui	indique	que	ce	qui	suit	est	un	
commentaire.	

Avec ces modifications la nouvelle injection SQL pour un champ texte devient : 
' UNION SELECT 1,2,3 # 

La requête complète devient : 
SELECT Nom,Prenom,Age FROM personnes WHERRE Prenom='' UNION SELECT 1,2,3 #' 

Pour déterminer le nombre de colonnes à partir de la saisie du prénom il faut saisir : 
' UNION SELECT 1,2,3 # 

 
 
L’affichage ne présente aucune erreur, il y a bien 3 champs. 
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Remarque: 

Toutes les injections SQL précédentes peuvent être reproduites à partir de la 
saisie d’un prénom (information de type texte) en ne saisissant qu’une seule 
apostrophe en début de syntaxe (au lieu de 2), et en terminant la syntaxe par le 
caractère # 

 
12.2.1.3.2.3.2 Accès au contenu des tables 

Voici l’injection SQL permettant d’obtenir le contenu de la table « identifiant_clients » 
via la saisie du prénom, soit les logins et mots de passe des clients. 
 
' UNION SELECT ID,Login,MotdePasse FROM identification_clients # 

 
 
On voit les logins et les mots de passe, en clair, contenu dans cette table. 
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12.2.1.4 Contournement d’une page d’identification 
12.2.1.4.1 Principe 

Cet autre exemple d’injection SQL propose de contourner une page 
d’identification. 
Pour cela nous utilisons les programmes non sécurisés présentés à la section 12.3, 
qui donnent accès à une page d’information via une page d’identification. 
Pour la démonstration de l’injection SQL nous utilisons les trois programmes 
d’indentification : 

Ø MySQL_PDO_Login_MdP_NoSecureClair_web.php	:	ce	programme	utilise	le	champ	
«	MotdePasse	»	en	clair	(aucun	hachage	ni	cryptage)	dans	la	table	«	identification_clients	»	;	

Ø MySQL_PDO_Login_MdP_NoSecureMD5_web.php	:	ce	programme	utilise	le	champ	
«	MotdePasse	»	haché	via	l’algorithme	MD5	dans	la	table	«	identification_clients	»	;	

Ø MySQL_PDO_Login_MdP_NoSecureAES_web.php	:	ce	programme	utilise	le	champ	
«	MotdePasse	»	crypté	via	l’algorithme	AES	dans	la	table	«	identification_clients	»	;	

Selon la méthode de codage ou de cryptage du mot de passe, la syntaxe de l’injection 
SQL change. 
Chacun de ces programmes utilise la table MySQL « identification_clients » pour y 
trouver le login et le mot de passe, puis donne accès au programme PHP 
MySQL_PDO_Bienvenue_ID_Clt_Secure.php qui affiche les informations de la 
personne identifiée. Ces informations sont extraites de la table MySQL 
« clients_bancaires ». Ce programme correspond à une version sécurisée. 
Le principe de l’injection SQL reste le même :  
Terminer la donnée de la requête SELECT du programme PHP et ajouter une 
syntaxe SQL qui sera traitée et qui donnera accès aux informations de la table. 
Dans le cas du contournement d’une page d’identification il faut aboutir à ce que 
la requête, qui vérifie que ce login et ce mot de passe sont présents dans la table 
d’identification, retourne toujours la valeur VRAI, quelle que soit la saisie ! 
Ainsi l’identification réussit et l’accès au site sera autorisé sans connaître le 
login ou le mot de passe d’un utilisateur. 
Selon que le mot de passe est conservé « en clair », ou sous une forme codée (par 
exemple en MD5), ou bien cryptée (par exemple avec AES), dans la table MySQL 
« identification_clients », la syntaxe d’injection change. 
Nous présentons l’injection SQL pour chaque version de la table MySQL 
« identification_clients » 
Voici la liste des champs de la table « identification_clients » : 

Ø ID	:	un	identifiant	unique	pour	chaque	donnée	;	
Ø Login	:	une	chaîne	de	caractères	(limitée	à	10	caractères)	permettant	d’identifier	de	manière	

unique	la	personne	;	
Ø MotdePasse	:	une	chaîne	de	caractères	(limitée	à	50	caractères)	permettant	d’authentifier	la	

personne.	Ce	champ	peut	être	du	texte	en	clair,	un	texte	issu	du	hachage	par	l’algorithme	MD5	
de	MySQL,	ou	une	chaine	binaire	obtenus	par	le	cryptage	AES	;	

Ø ID_Clt	:	l’identifiant	unique	du	client	de	la	table	«	clients_bancaires	»	qui	correspond	à	ce	login.	
C’est	le	lien	entre	la	table	«	identification_clients	»	et	la	table	«	clients_bancaires	».	



Jean-Michel Léry 

Page 40 sur 206 

12.2.1.4.2 Avec un mot de passe « en clair » 

Ce cas correspond à une table MySQL « identification_clients » contenant le mot de 
passe « en clair ».  
Nous présentons d’abord le fonctionnement de la page d’identification avec : 

Ø Le	contenu	de	la	table	d’identification	;	
Ø Le	programme	d’identification	et	le	programme	d’affichage	des	informations	;	

Nous présentons ensuite la méthode de contournement de l’identification. 
 

12.2.1.4.2.1 Présentation de la table et des programmes PHP 

12.2.1.4.2.1.1 La table MySQL d’identification 

La création de cette table est présentée à la section 12.3.2.1 pour sa structure, et à la 
section 12.3.2.2.1 pour son contenu. 
Voici cette table : 

 
 

12.2.1.4.2.1.2 Le programme d’identification 

Le programme MySQL_PDO_Login_MdP_NoSecureClair_web.php propose l’écran 
suivant d’identification : 

 
Le formulaire est affiché via la fonction PHP affiche_formulaire_identification() 
présentée à la section 12.3.4.2. 
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Voici une extraction des lignes de cette fonction qui permettent la saisie du login et du 
mot de passe : 
<input type="text" name="login" size="10" maxlength="10" autofocus>  
<input type="password" name="mdp" size="20" maxlength="50"> 

Le login et le mot de passe (mdp) sont transmis via la méthode POST au programme 
lui-même. 
 
Ces données sont ensuite récupérées via les lignes PHP suivantes : 
// --- récupération des variables logins et mdp --- 
$Login      = $_POST['login']; 
$MotdePasse = $_POST['mdp']  ; 

 
Le programme effectue ensuite une requête vers la table MySQL 
« identification_clients » afin de vérifier si le couple constitué de ce login ET de ce mot 
de passe est trouvé. 
// --- exécution de la requête --- 
$requete_sql="SELECT Login,MotdePasse,ID_Clt FROM identification_clients 
WHERE Login='$Login' AND MotdePasse='$MotdePasse'"; 
$reponse = $bdd->query($requete_sql); 

 
La réponse retournée par la requête est traitée par la méthode fetchAll() : 
// --- On traite le retour de la requête ---  
$tab_identifiants=$reponse->fetchAll(); 

 
Si le tableau $tab_identifiants n’est pas vide, ont a trouvé ce couple. 
Ce tableau, contenant les champs « Login », « MotdePasse » et « ID_Clt », est 
mémorisé via les variables de session pour être transmis aux autres programmes. 
// --- on passe en variable de session l'ID_Clt du client trouvé --- 
$_SESSION['tab_identifiants']=$tab_identifiants; 

 
On redirige alors l’exécution vers le programme PHP 
MySQL_PDO_Bienvenue_ID_Clt_Secure.php qui affiche les informations contenues 
dans la table MySQL « clients_bancaires », à partir de l’identifiant « ID_Clt » trouvé 
dans la variable de session  $_SESSION['tab_identifiants']. 
 
// --- redirection vers l'URL --- 
redirection_immediate("MySQL_PDO_Bienvenue_ID_Clt_Secure.php"); 

La fonction redirection_immediate() est présentée à la section 12.3.5. 
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Voici le programme complet MySQL_PDO_Login_MdP_NoSecureClair_web.php : 
<?php 
// On démarre la session AVANT d'écrire du code HTML 
session_start(); 
include './INCLUDE/MySQL_include_param_dbb.php'; 
include './INCLUDE/MySQL_include_sprog_commun_web.php'; 
?> 
<!DOCTYPE html> 
<html> 
 <head> <!-- Entête HTML --> 
    <meta charset="utf-8" /> 
    <title>Identification</title> 
    <link href="./CSS/MySQL_Login_MdP.css" rel="stylesheet" type="text/css" 
/>  
 </head> 
 <body> 
   <?php 
   define("NbMaxTentatives",3);    
   try 
   { 
    // --- on vide la variable de session contenant le tableau résultat de 
l'identification --- 
    unset($_SESSION['tab_identifiants']); 
    // --- début du traitement --- 
    if (empty($_POST['authentification'])) 
    { 
     // -------------------------------------- 
     // --- Page initiale d'identification --- 
     // -------------------------------------- 
     $_SESSION['nbtentatives']=0; 
     
affiche_formulaire_identification("MySQL_PDO_Login_MdP_NoSecureClair_web.php"
,"Merci de vous identifier"); 
    } 
    else 
    { 
     // -------------------------------------------------------- 
     // --- On traite les données envoyées par le formulaire --- 
     // -------------------------------------------------------- 
     // --- récupération des variables logins et mdp --- 
     $Login      = $_POST['login']; 
     $MotdePasse = $_POST['mdp']  ; 
     // --- on met à jour le nombre de tentatives--- 
     $_SESSION['nbtentatives']++; 
     // === authentification de la base de données === 
     $bdd = new 
PDO($TYPE_DBB.":host=".$SERVEUR.";dbname=".$BASEDD,$LOGIN_ADM,$MDP_ADM, 
            array(PDO::ATTR_PERSISTENT => true)); 
     // --- définition du codage en UTF8 --- 
     $bdd->exec("SET CHARACTER SET utf8"); 
     // --- exécution de la requête --- 
     $requete_sql="SELECT Login,MotdePasse,ID_Clt FROM identification_clients 
WHERE Login='$Login' AND MotdePasse='$MotdePasse'"; 
     $reponse = $bdd->query($requete_sql); 
     // --- traitement des erreurs de retour sur la requête --- 
     if (!$reponse) 
     { 
      throw new Exception('Probl&egrave;me de requ&ecirc;te sur la table.'); 
     } 
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     else 
     { 
      // ---retourne un tableau associatif --- 
      $reponse->setFetchMode(PDO::FETCH_ASSOC);  
      // --- On traite le retour de la requête ---  
      $tab_identifiants=$reponse->fetchAll(); 
      // --- fermeture de la requête --- 
      // --- pour permettre d'autres requêtes --- 
      $reponse->closeCursor(); 
      // -- on regarde si le tableau contient des informations --- 
      if (empty($tab_identifiants)) 
      { 
       // ------------------------------------------------------------------- 
       // - Le login et le mot de passe n'ont pas été trouvés dans la table - 
       // ------------------------------------------------------------------- 
       // --- on met à jour le nombre de tentatives restantes --- 
       $nbtentatives_restantes=NbMaxTentatives-$_SESSION['nbtentatives']; 
       // --- s'il reste 0 tentatives on affiche un message d'erreur --- 
       if ($nbtentatives_restantes <= 0) 
             throw new Exception('D&eacute;sol&eacute; le nombre maximal de 
tentatives a &eacute;t&eacute; atteint.'); 
       // --- sinon on affiche à nouveau le formulaire d'identification --- 
       
affiche_formulaire_identification("MySQL_PDO_Login_MdP_NoSecureClair_web.php"
,"Identification erron&eacute;e.<br/> Merci de r&eacute;essayer"); 
       // --- on affiche le nombre de tentatives restantes --- 
       echo "<div align=\"center\">"; 
       echo "Il vous reste ".$nbtentatives_restantes." tentative(s)".WEB_EOL; 
       echo "</div>"; 
      } 
      else 
      { 
       // ----------------------------------------------------------------- 
       // --- Le login et le mot de passe ont été trouvés dans la table --- 
       // ----------------------------------------------------------------- 
       // --- on remet à 0 le nombre de tentatives --- 
       $_SESSION['nbtentatives']=0; 
       // --- on passe en variable de session l'ID_Clt du client trouvé --- 
       $_SESSION['tab_identifiants']=$tab_identifiants; 
       // --- redirection vers l'URL --- 
       redirection_immediate("MySQL_PDO_Bienvenue_ID_Clt_Secure.php"); 
      } 
     } 
    } 
   } 
   catch(Exception $e) 
   { 
     echo "<fieldset>"; 
     echo "<legend>Identification</legend>"; 
     echo WEB_EOL; 
     echo 'Erreur : '.$e->getMessage().WEB_EOL; 
     echo "</fieldset>"; 
   } 
   ?> 
 </body> 
</html> 

 
 
 

Nouvel affichage du formulaire de 
saisie en cas d’échec, et affichage 

du nombre de tentatives 

Le login et le mot de passe sont 
trouvés, on redirige vers le 

programme suivant 

On traite le résultat de la requête 
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12.2.1.4.2.1.3 Le programme d’affichage des informations 

Une fois l’identification effectuée, le programme 
MySQL_PDO_Bienvenue_ID_Clt_Secure.php est exécuté. Il affiche les informations 
de l’utilisateur : 

 
Ce programme correspond à une version sécurisée. 
Remarque : 

Ce programme est détaillé à la section 12.3.5. Nous ne reprenons ici que les 
instructions utiles à la compréhension de la méthode de contournement. 

Ce programme vérifie que le login (Login), le mot de passe (MotdePasse) et l’identifiant 
du client (ID_clt) fournis par la page d’identification, via la variable de session 
$_SESSION['tab_identifiants'], sont bien dans la table MySQL « identification_clients », 
ceci afin d’interdire tout accès direct ou à partir d’une autre page. 
if (!identification_valide($TYPE_DBB,$SERVEUR,$BASEDD,$LOGIN_ADM,$MDP_ADM)) 

Une fois cette vérification effectuée, le programme récupère les informations sur 
l’identification du client à partir de la case 0 du tableau $tab_identifiants[] provenant 
de la variable de session. 
Attention : 

Cet élément est important pour comprendre l’affichage obtenu quand l’injection SQL 
permet de contourner l’identification. 

// --- on récupère le tableau des identifiants trouvés --- 
$tab_identifiants=$_SESSION['tab_identifiants']; 
// --- les informations de la case 0, seule a devoir être retournée --- 
$ID_Clt     = $tab_identifiants[0]['ID_Clt']    ; 
$Login      = $tab_identifiants[0]['Login']     ; // pour information 
$MotdePasse = $tab_identifiants[0]['MotdePasse']; // pour information 

A partir de l’ID_Clt, le programme recherche les informations dans la table MySQL 
« clients_bancaires » : 
// --- préparation de la requête --- 
$requete_sql="SELECT * FROM clients_bancaires WHERE ID_Clt=:ID_Clt"; 
$RequetePreparee = $bdd->prepare($requete_sql);  
// --- liaison avec les paramètres --- 
$RequetePreparee->bindParam(':ID_Clt', $ID_Clt, PDO::PARAM_INT); 
// --- exécution de la requête préparée --- 
$RequetePreparee->execute(); 
// ---retourne un tableau associatif --- 
$RequetePreparee->setFetchMode(PDO::FETCH_ASSOC);  
// --- On traite le retour de la requête ---  
$tab_clients=$RequetePreparee->fetchAll(); 

Puis il affiche les informations recueillies : 
$Nom    = $tab_clients[0]['Nom']; 
$Prenom = $tab_clients[0]['Prenom']; 
echo "<h3>Bonjour $Prenom $Nom.</h3>".WEB_EOL; 
// --- affichage des données retournées --- 
affichage_liste_personnes("Information sur $Prenom $Nom",$tab_clients); 
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12.2.1.4.2.2 Contournement de l’identification avec OR 

Tout est maintenant « prêt » pour présenter la méthode de contournement : 
Ø Une	page	d’identification	vérifie	le	login	et	le	mot	de	passe	dans	la	table	MySQL	

«	identification_clients	»	;	
Ø En	cas	de	succès,	il	passe	la	main	à	un	programme	qui	affiche	les	informations	qui	sont	

contenues	dans	une	table	MySQL	«	clients_bancaires	».	

Le but est de faire en sorte que la page d’identification valide la saisie pour 
passer à la page suivante, quelle que soit le login et le mot de passe. 
Il faut modifier la requête SQL, qui vérifie l’existence du login et mot de passe 
dans la table MySQL « identification_clients », pour que le résultat soit toujours 
vrai, via une injection SQL. 
 
Dans les exemples suivants, le texte en vert correspond au texte du programme PHP, 
et le texte en rouge celui qui est saisi par l’utilisateur. 
Si on saisit comme login le texte « machin » et comme mot de passe le texte 
« bidule », alors la syntaxe de la requête générée par le programme PHP sera : 
SELECT Login,MotdePasse,ID_Clt FROM identification_clients WHERE 
Login='machin' AND MotdePasse='bidule' 

Cette requête ne trouvera probablement aucune personne ayant comme login 
« machin » et comme mot de passe « bidule ». 
 
Si on saisit comme login le texte « machin » et comme mot de passe une simple 
apostrophe (') suivie du caractère #, alors la syntaxe de la requête devient : 
SELECT Login,MotdePasse,ID_Clt FROM identification_clients WHERE 
Login='machin' AND MotdePasse=''#' 

Ce qui correspond à une syntaxe correcte avec comme login « machin » et un mot de 
passe vide ! 
Puisque le caractère # définit le commentaire, la dernière apostrophe de la ligne qui est 
générée par le programme PHP est ignorée. 
Si cela ne fonctionne toujours pas, nous ne sommes plus très loin de la solution. 
En effet, il suffit maintenant de saisir une syntaxe SQL, entre l’apostrophe et le # qui 
soit toujours vraie, comme par exemple « OR 1=1 ». 
Ainsi, si on saisit comme login le texte « machin » et comme mot de passe 
« ' OR 1=1 # » (attention aux espaces avant et après le texte OR, et avant le #), alors 
la syntaxe de la requête devient : 
SELECT Login,MotdePasse,ID_Clt FROM identification_clients WHERE 
Login='machin' AND MotdePasse='' OR 1=1 #' 

Ce qui correspond à une requête correcte qui retournera la totalité des informations. 
La requête et l’authentification seront validées. 

  



Jean-Michel Léry 

Page 46 sur 206 

Voici l’écran de saisie (le type du champ mot de passe a été temporairement 
transformé de « password » en « text » dans le formulaire afin de laisser apparaître 
l’écho de la frappe) : 
 

 
 
Après la sélection du bouton « S’identifier », on voit apparaître l’écran suivant qui 
montre que l’identification a bien été contournée : 

 
 
Dans notre exemple, la totalité de la table MySQL « identification_clients » est 
retournée, puisque le filtre WHERE avec OR 1=1 valide chaque entrée de la table, 
donc ne filtre plus rien ! 
 
Comme le programme MySQL_PDO_Bienvenue_ID_Clt_Secure.php, qui affiche les 
informations sur l’utilisateur, ne prend que, le « Login », le « MotdePasse » et 
l’« ID_Clt » de la case 0 du tableau $tab_identifiants[] : 
 
// --- on récupère le tableau des identifiants trouvés --- 
$tab_identifiants=$_SESSION['tab_identifiants']; 
// --- les informations de la case 0, seule a devoir être retournée --- 
$ID_Clt     = $tab_identifiants[0]['ID_Clt']    ; 
$Login      = $tab_identifiants[0]['Login']     ; // pour information 
$MotdePasse = $tab_identifiants[0]['MotdePasse']; // pour information 

 
C’est donc monsieur « JEAN DUPONT », utilisateur dont le login est le premier de la 
table MySQL « identification_clients » qui est affiché. 
 
La saisie d’un login quelconque avec le mot de passe « ' OR 1=1 # », contourne 
la phase d’identification et donne accès à la page d’information d’une autre 
personne. 
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12.2.1.4.3 Avec un mot de passe haché via MD5 

Ce cas correspond à une table MySQL « identification_clients » contenant le mot de 
passe haché (codé) via l’algorithme MD5. 
Nous ne présentons pas à nouveau en détail la démarche précédente, mais seulement 
les différences syntaxiques dans les programmes et l’adaptation de la méthode de 
contournement, au codage du mot de passe en MD5.  

12.2.1.4.3.1 Présentation de la table et des programmes PHP 

12.2.1.4.3.1.1 La table MySQL d’identification 

La création de cette table MySQL est présentée à la section 12.3.2.1 pour sa structure, 
et à la section 12.3.2.2.2.1 pour son contenu. 
Voici cette table : 
 

 
 

12.2.1.4.3.1.2 Le programme d’identification 

Le programme MySQL_PDO_Login_MdP_NoSecureMD5_web.php propose l’écran 
suivant d’identification : 

 
Le formulaire est affiché via la fonction PHP affiche_formulaire_identification() 
présentée à la section 12.3.4.2. 
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A partir de ces données, le programme interroge la table MySQL 
« identification_clients » afin de vérifier si le couple constitué de ce login ET de ce mot 
de passe est trouvé. 
// --- exécution de la requête --- 
$requete_sql="SELECT Login,MotdePasse,ID_Clt FROM identification_clients 
WHERE Login='$Login' AND MotdePasse=MD5('$MotdePasse')"; 
$reponse = $bdd->query($requete_sql); 

 
La fonction SQL MD5() est utilisée lors de cette requête, ce qui va changer la 
syntaxe de l’injection SQL qui doit contourner la page d’identification. 
 

12.2.1.4.3.1.3 Le programme d’affichage des informations 

Une fois l’identification effectuée, le programme 
MySQL_PDO_Bienvenue_ID_Clt_Secure.php affiche les informations de l’utilisateur : 

 
Ce programme ne change pas, quelque soit la méthode de codage ou de 
cryptage du mot de passe. 
 

12.2.1.4.3.2 Contournement de l’identification avec OR 

La démarche est identique à ce qui a été présenté à la section 12.2.1.4.2.2 : trouver la 
bonne syntaxe de l’injection SQL pour imposer une validation systématique. 
Avec le mot de passe « en clair » nous avions trouvé qu’il fallait saisir le mot de passe 
« ' OR 1=1 # » pour générer la requête SQL de contournement de l’identification : 
SELECT Login,MotdePasse,ID_Clt FROM identification_clients WHERE 
Login='machin' AND MotdePasse='' OR 1=1 #' 

 
Avec le codage du mot de passe en MD5, si on saisit comme login « machin » et 
comme mot de passe « ' OR 1=1 # » on obtient : 
SELECT Login,MotdePasse,ID_Clt FROM identification_clients WHERE 
Login='machin' AND MotdePasse=MD5('' OR 1=1 #') 

Ce qui n’est pas une syntaxe correcte, car il manque la parenthèse de fin de la fonction 
MD5(). 
On en déduit que la nouvelle forme de l’injection doit terminer le mot de passe par 
« ') » avant d’ajouter la clause OR. Cela devient : « ') OR 1=1 # ». 
La nouvelle syntaxe générée sera : 
SELECT Login,MotdePasse,ID_Clt FROM identification_clients WHERE 
Login='machin' AND MotdePasse=MD5('') OR 1=1 #') 

Elle sera toujours vraie et retourne la totalité de la table MySQL 
« identification_clients » 
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Voici l’écran de saisie (le type du champ mot de passe a été temporairement 
transformé de « password » en « text » dans le formulaire pour laisser apparaître 
l’écho de la frappe) : 

 
 
Après la sélection du bouton « S’identifier », on voit apparaître l’écran suivant qui 
montre que l’identification a bien été contournée : 

 
 
La totalité de la table MySQL « identification_clients » est retournée, puisque le filtre 
WHERE avec OR 1=1 valide chaque entrée de la table, donc ne filtre plus rien ! 
 
Comme le programme MySQL_PDO_Bienvenue_ID_Clt_Secure.php, qui affiche les 
informations sur l’utilisateur, ne prend que le « Login », le « MotdePasse » et 
l’« ID_Clt » de la case 0 du tableau $tab_identifiants[] : 
C’est donc monsieur « JEAN DUPONT », utilisateur dont le login est le premier de la 
table MySQL « identification_clients » qui est affiché. 
 
 
Avec le codage MD5, la saisie d’un login quelconque avec le mot de passe 
« ') OR 1=1 # », contourne la phase d’identification et donne accès à la page 
d’information d’une autre personne. 
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12.2.1.4.4 Avec un mot de passe crypté via AES 

Ce cas correspond à une table MySQL « identification_clients » contenant le mot de 
passe crypté via l’algorithme AES. 
Nous ne présentons pas à nouveau en détail la démarche précédente, mais seulement 
les différences syntaxiques dans les programmes et l’adaptation de la méthode de 
contournement au cryptage du mot de passe.  
 

12.2.1.4.4.1 Présentation de la table et des programmes PHP 

12.2.1.4.4.1.1 La table MySQL d’identification 

La création de cette table est présentée à la section 12.3.2.1 pour sa structure, et à la 
section 12.3.2.2.3 pour son contenu. 
Voici cette table : 

 
 

12.2.1.4.4.1.2 Le programme d’identification 

Le programme MySQL_PDO_Login_MdP_NoSecureAESCRYPT_web.php propose 
l’écran suivant d’identification : 

 
Le formulaire est affiché via la fonction PHP affiche_formulaire_identification() 
présentée à la section 12.3.4.2. 
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A partir de ces données, le programme interroge la table MySQL 
« identification_clients » afin de vérifier si le couple constitué de ce login ET de ce mot 
de passe est trouvé. 
// --- Création de la clef de cryptage/décryptage AES --- 
// ATTENTION de ne pas mettre la PASSPHRASE entre apostrophes 
$KEY_CRYPT=SHA1("$PASSPHRASE"); 
// --- exécution de la requête --- 
$requete_sql="SELECT Login,MotdePasse,ID_Clt FROM identification_clients 
WHERE Login='$Login' AND MotdePasse=AES_ENCRYPT('$MotdePasse','$KEY_CRYPT')"; 
$reponse = $bdd->query($requete_sql); 

 
La fonction SQL AES_ENCRYPT() est utilisée lors de cette requête, ce qui va 
changer la syntaxe de l’injection SQL qui doit contourner la page d’identification. 
 

12.2.1.4.4.1.3 Le programme d’affichage des informations 

Une fois l’identification effectuée, le programme 
MySQL_PDO_Bienvenue_ID_Clt_Secure.php affiche les informations de l’utilisateur : 

 
 
Ce programme ne change pas, quelque soit la méthode de codage ou de 
cryptage du mot de passe. 
 

12.2.1.4.4.2 Contournement de l’identification avec OR 

La démarche est identique à ce qui a été présenté à la section 12.2.1.4.2.2 : trouver la 
bonne syntaxe de l’injection SQL pour obliger la validation systématique. 
Avec le mot de passe « en clair » nous avions trouvé qu’il fallait saisir comme mot de 
passe « ' OR 1=1 # » pour générer la requête SQL de contournement de 
l’identification : 
SELECT Login,MotdePasse,ID_Clt FROM identification_clients WHERE 
Login='machin' AND MotdePasse='' OR 1=1 #' 

Avec le mot de passe codé en MD5 nous avions trouvé qu’il fallait saisir comme mot 
de passe « ') OR 1=1 # » pour générer la requête SQL de contournement de 
l’identification : 
SELECT Login,MotdePasse,ID_Clt FROM identification_clients WHERE 
Login='machin' AND MotdePasse=MD5('') OR 1=1 #') 

 
Si on utilise la syntaxe de l’injection MD5 pour le mot de passe crypté en AES cela 
donnerait : 
SELECT Login,MotdePasse,ID_Clt FROM identification_clients WHERE 
Login='machin' AND MotdePasse=AES_ENCRYPT('') OR 1=1 #','$KEY_CRYPT') 



Jean-Michel Léry 

Page 52 sur 206 

Ce qui n’est pas une syntaxe correcte, car, si la fonction AES_ENCRYPT est bien 
« terminer », il lui manque le deuxième argument qui est le « grain de sel » (voir 
section 12.3.2.2.3). 
Celui-ci est une chaîne de caractères sur laquelle se base le cryptage. Dans notre cas, 
cela peut être n’importe quelle chaine de caractère, comme par exemple 'toto'. 
On en déduit que la nouvelle forme de l’injection doit être : « ','toto’) OR 1=1 # ». 
La nouvelle syntaxe générée sera : 
SELECT Login,MotdePasse,ID_Clt FROM identification_clients WHERE 
Login='machin' AND MotdePasse=AES_ENCRYPT('','toto') OR 1=1 #','$KEY_CRYPT') 

Elle sera toujours vraie et retourne la totalité de la table MySQL 
« identification_clients » 
 
Voici l’écran de saisie (le type du champ mot de passe a été temporairement 
transformé de « password » en « text » dans le formulaire pour laisser apparaître 
l’écho de la frappe) : 

 
 
Après la sélection du bouton « S’identifier », on voit apparaître l’écran suivant qui 
montre que l’identification a bien été contournée : 

 
La totalité de la table MySQL « identification_clients » est retournée, puisque le filtre 
WHERE avec OR 1=1 valide chaque entrée de la table, donc ne filtre plus rien ! 
 
Comme le programme MySQL_PDO_Bienvenue_ID_Clt_Secure.php, qui affiche les 
informations sur l’utilisateur, ne prend que le « Login », le « MotdePasse » et 
l’« ID_Clt » de la case 0 du tableau $tab_identifiants[] : 
C’est donc monsieur « JEAN DUPONT », utilisateur dont le login est le premier de la 
table « identification_clients » qui est affiché. 
 
Avec le cryptage AES, la saisie d’un login quelconque avec le mot de passe 
« ','toto') OR 1=1 # », contourne la phase d’identification et donne accès à la page 
d’information d’une autre personne. 
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12.2.2 Protection contre l’injection SQL 
Nous venons de montrer dans les sections précédentes (sections 12.2.1.3 et 12.2.1.4), 
qu’avec la méthode de l’injection SQL il est possible et même relativement « facile » 
de pirater une base de données via un site Web insuffisamment protégé. 
Alors que les développeurs se focalisent trop souvent sur les seules fonctionnalités, il 
est impératif de prendre en compte la sécurité, dès la conception du site. 
La sécurité est trop souvent le parent pauvre de l’informatique, et un bon nombre de 
responsables ou de chefs de projet ne comprennent pas son utilité et sa justification en 
terme de coût de développement, jusqu’au moment ou le site est … piraté ! 
Le surcoût produit par la sécurisation d’un site pendant sa phase de conception 
est négligeable comparativement au coût de récupération des données perdues 
ou volées après son piratage. 
Dans cette partie nous montrons comment se prémunir contre l’injection SQL, parfois 
par des règles de bons sens. 
Remarque : 
La plupart des programmes PHP présentés précédemment dans ce document ne sont 
pas sécurisé, car leur but était de présenter avant tout la fonctionnalité. 
Présenter systématiquement une version sécurisée aurait aboutit à rendre ces 
programmes incompréhensibles au moment de leur étude, car intégrant, dès le début, 
des techniques décrites ultérieurement dans le document. 

12.2.2.1 Utilisation d’un utilisateur spécifique pour accéder à MySQL 
12.2.2.1.1 Principe 

Un des premiers aspects de la sécurité d’accès à une base de données et à ses tables 
via un programme PHP est de limiter la visibilité et les actions possibles sur les 
tables aux seuls traitements nécessaires. 
Si le programme PHP ne permet que de consulter des informations sur une table 
particulière alors pourquoi accéder à la base de données via un utilisateur ayant tous 
les droits sur toutes les tables ? 
Pour restreindre les droits d’accès il suffit de créer un utilisateur spécifique, dont le 
login et le mot de passe seront utilisés pour accéder à la base de données et à 
ses tables. 
Les privilèges de cet utilisateur seront définis selon les actions qu’il pourra faire 
et les tables qu’il devra accéder. 
Trop souvent c’est l’utilisateur root (administrateur) qui est utilisé, ce qui est une faille 
de sécurité potentielle puisqu’il possède tous les privilèges. 
Si l’usage de l’utilisateur root, permet d’éviter les problèmes d’accès lors de la phase 
de développement, il doit être remplacé par un autre utilisateur de MySQL, ayant des 
droits plus limités, avant la mise en production ou dès la phase de recette. 
On peut également utiliser cet utilisateur ayant des droits restreints, dès le début des 
développements, quitte à basculer ponctuellement sur root lorsque des problèmes 
techniques surviennent, afin de dissociés les problèmes de développement, des 
problèmes de droit d’accès. 
Dans ce document nous avons souvent utilisé la syntaxe PHP suivante pour accéder à 
la base de données. 
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include './INCLUDE/MySQL_include_param_dbb.php'; 
// === connexion de la base de données === 
$bdd = new PDO($TYPE_DBB.":host=".$SERVEUR.";dbname=".$BASEDD,$LOGIN_ADM, 
               $MDP_ADM,array(PDO::ATTR_PERSISTENT => true)); 

Cela permet le paramétrage des identifiants de connexion à la base de données, qui 
sont contenues dans le fichier MySQL_include_param_dbb.php. 
Voici ce fichier : 
<?php 
// --- paramètres de connexion à la base de données --- 
$TYPE_DBB="mysql"; 
$SERVEUR="localhost"; 
$BASEDD="CoursPHP"; 
$LOGIN_ADM="root"; 
$MDP_ADM="xxxx"; 
$PASSPHRASE="Ma super phrase secrete"; 
?> 

Les « xxxx » doivent être remplacés par le vrai mot de passe de l’utilisateur ! 
Avec les paramètres précédents, la syntaxe de connexion à la base se traduit en : 
$bdd = new PDO('mysql:host=localhost;dbname=CoursPHP','root', 
               'xxxx',array(PDO::ATTR_PERSISTENT => true)); 

 
Il suffit de créer un nouvel utilisateur ayant des droits restreints mais suffisants pour 
effectuer toutes les actions proposées par le programme PHP, sur les seules bases et 
tables à utiliser. Et modifier ce fichier de paramétrage pour remplacer le login et mot de 
passe de root, par cet utilisateur. 
 

12.2.2.1.2 Mise en œuvre 

Pour présenter cette restriction d’accès aux données via un utilisateur spécifique, 
prenons l’exemple de la limitation à la table « personnes » de la base « CoursPHP » 
afin d’empêcher l’injection SQL présenté à la section 12.2.1.3. 
 

12.2.2.1.2.1 Création d’un utilisateur spécifique 

La gestion des utilisateurs sous MySQL est présentée dans la section phpMyAdmin du 
chapitre 10 ou dans le chapitre supplémentaire sur les requêtes SQL. 
Nous créons l’utilisateur spécifique « personnesadm » qui aura les droits SELECT, 
INSERT, UPDATE et DELETE sur la seule table MySQL « personnes » de la base de 
données « CoursPHP ». 
Dans le cas d’une seule consultation, le droit SELECT suffit. 
Voici la syntaxe en mode console MySQL. 
On se connecte en tant que « root » : 
$ mysql --no-defaults -u root -h localhost -p 
Enter password: xxxx 
Welcome to the MySQL monitor.  Commands end with ; or \g. 
Your MySQL connection id is 117 
Server version: 5.6.21 MySQL Community Server (GPL) 
Copyright (c) 2000, 2014, Oracle and/or its affiliates. All rights reserved. 
... 
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On saisit la syntaxe SQL « GRANT » afin de créer l’utilisateur « personnesadm » et 
de lui affecter des privilèges (les xxxx doivent être remplacés par le mot de passe en 
clair) : 
mysql> GRANT SELECT,INSERT,UPDATE,DELETE ON CoursPHP.personnes TO 
'personnesadm'@'%' IDENTIFIED BY 'xxxx'; 
Query OK, 0 rows affected (0,00 sec) 

La syntaxe précédente 'personnesadm'@'%' indique l’utilisateur et le client (poste de 
travail) de connexion. 
Le caractère '%' précise que la connexion peut être faite de n’importe quel poste client. 
Ce caractère peut être remplacé par « localhost » ou une adresse IP particulière si on 
veut limiter l’accès de cet utilisateur à partir d’un poste de travail particulier. 
La syntaxe suivante vérifie les privilèges : 
mysql> SHOW GRANTS FOR 'personnesadm'@'%'; 
+--------------------------------------------------------------------------+ 
| Grants for personnesadm@%                                                                                    
+--------------------------------------------------------------------------+ 
| GRANT USAGE ON *.* TO 'personnesadm'@'%' IDENTIFIED BY PASSWORD 
'*9C4FE4A10F01988F50D685C3F9515570588FEFDF' 
| GRANT SELECT, INSERT, UPDATE, DELETE ON `coursphp`.`personnes` TO 
'personnesadm'@'%' 
+--------------------------------------------------------------------------+ 
2 rows in set (0,00 sec) 
mysql> quit; 
Bye 

La connexion de l’utilisateur « personnesadm », montre qu’il est bien créé : 
$ mysql --no-defaults -u personnesadm -h localhost -p 
Enter password: xxxx 
Welcome to the MySQL monitor.  Commands end with ; or \g. 
Your MySQL connection id is 131 
Server version: 5.6.21 MySQL Community Server (GPL) 

L’accès à la base « test » est refusé : 
mysql> USE test; 
ERROR 1044 (42000): Access denied for user 'personnesadm'@'%' to database 
'test' 

L’accès à la base « CoursPHP » est accepté : 
mysql> USE CoursPHP; 
Reading table information for completion of table and column names 
You can turn off this feature to get a quicker startup with -A 
 
Database changed 

De toutes les tables de la base « CoursPHP », seule la table « personnes » est 
accessible : 
mysql> SHOW tables; 
+--------------------+ 
| Tables_in_coursphp | 
+--------------------+ 
| personnes          | 
+--------------------+ 
1 row in set (0,00 sec) 
 
mysql> SELECT * FROM personnes; 
+----+-------------------+-----------------+-----+ 
| ID | Nom               | Prenom          | Age | 
+----+-------------------+-----------------+-----+ 
|  1 | DUPONT            | JEAN            |  28 | 
|  2 | JACQUENOD         | JEAN-CHRISTOPHE |  54 | 
|  3 | MURCIAN           | CAROLE          |  44 | 
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|  4 | LERY              | JEAN-MICHEL     |  25 | 
|  5 | DE-LA-RUE         | JEAN-CHRISTOPHE |  27 | 
|  6 | MARTIN            | PIERRE-DAVID    |  27 | 
|  7 | MARTIN            | PIERRE          |  56 | 
|  8 | JACQUENOD         | FREDERIC        |  25 | 
|  9 | JACQUENOD         | LAURENCE        |  24 | 
| 10 | DUMOULIN          | JEAN-CHRISTOPHE |  54 | 
| 11 | LABONNE-JAYAT     | OLIVIER         |  54 | 
| 12 | DE-LA-FONTAINE    | JEAN            | 110 | 
| 13 | LEVY              | SAMUEL          |  56 | 
| 14 | DE-LA-RUE         | LAURENCE        |  25 | 
| 15 | DUPONT            | JEAN            |  54 | 
| 16 | MARTIN            | ALBERT          |  25 | 
| 17 | LEMY              | KEVIN           |  25 | 
| 18 | KACZMA            | SYLVIE-SAMANTHA |  52 | 
| 19 | DUPONT-DE-NEMOURS | JEAN-CHARLES    |  28 | 
| 20 | DE-LA-HAYE        | MARC-ANTOINE    |  45 | 
+----+-------------------+-----------------+-----+ 
20 rows in set (0,00 sec) 
mysql> quit; 
Bye 

12.2.2.1.2.2 Modification du fichier de paramétrage 

Modifions le fichier MySQL_include_param_dbb.php afin d’utiliser « personnesadm » 
à la place de « root » pour la connexion à la base de données. 
Il faut modifier les variables $LOGIN_ADM et $MDP_ADM pour indiquer le login et le 
mot de passe de cet utilisateur. 
Voici ce fichier : 
<?php 
// --- paramètres de connexion à la base de données --- 
$TYPE_DBB="mysql"; 
$SERVEUR="localhost"; 
$BASEDD="CoursPHP"; 
$LOGIN_ADM="personnesadm"; 
$MDP_ADM="xxxx"; 
$PASSPHRASE="Ma super phrase secrete"; 
?> 

À l’exécution du programme MySQL_PDO_injection_where_Age_NoSecure_Web.php 
la connexion sera établie avec cet utilisateur. 

 
12.2.2.1.2.3 Vérification de la limitation de l’injection SQL 

Vérifions l’effet de l’utilisation de l’utilisateur « personnesadm » sur l’injection SQL 
présentée à la section 12.2.1.3, en testant l’injection sur le programme non sécurisé 
MySQL_PDO_injection_where_Age_NoSecure_Web.php. 
L’injection de la syntaxe 
'' UNION SELECT version(),user(),database() 

 
ne montre aucune différence pour le moment. Le résultat est identique avec ce qui était 
obtenu précédemment quand « root » effectuait la connexion à la base de données : 
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La tentative d’obtention de la liste des tables de la base de données « CoursPHP », via 
la syntaxe : 
'' UNION SELECT version(),user(),TABLE_NAME FROM information_schema.TABLES 
WHERE TABLE_SCHEMA=database() 

 
montre que dorénavant, et contrairement à l’accès via une connexion par « root », 
seule la table MySQL « personnes » apparaît (précédemment toutes les tables 
apparaissaient). 

 
La tentative d’accéder à la liste des champs d’une autre table MySQL « clients », en 
supposant que l’utilisateur connaisse son nom puisque qu’elle n’apparaît plus dans la 
liste,  
'' UNION SELECT version(),user(),COLUMN_NAME FROM information_schema.COLUMNS 
WHERE TABLE_NAME='clients' 

 
échoue désormais : 

 
 
La connexion à la base de données via un utilisateur spécifique « personnesadm » 
dont les privilèges sont limités à une table particulière telle que « personnes », interdit 
tout accès à une autre table via l’injection SQL. 
Par contre, cette limitation est insuffisante, puisqu’on peut encore récupérer des 
informations sur la version de MySQL, ou sur la structure de la table « personnes ». 
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12.2.2.2 Le traitement des saisies 
L’étape suivante de la protection contre l’injection SQL consiste à limiter la taille de la 
saisie et à vérifier le type de la donnée reçue. 

12.2.2.2.1 Le formulaire de saisie 

Dans le cas de saisies sur un site Web, il est important de contrôler les données que 
l’utilisateur entre. 
Dans l’exemple précédent, le formulaire de saisie d’une valeur numérique doit définir 
une taille maximale (maxlength) cohérente avec sa valeur, par exemple 3 pour un âge. 
De plus, HTML5 permet de définir des « pattern » ou motifs, bloquant les saisies ne 
respectant pas une expression régulière particulière. 
Ainsi la syntaxe pattern="[1-9][0-9]{1,2}" indique que la saisie doit obligatoirement 
commencer par un chiffre compris entre 1 et 9 et être suivie d’un nombre de 1 ou 2 
chiffres compris entre 0 et 9. 
Tant que la saisie n’a pas ce format, aucune information n’est transmise au programme 
PHP. 
Voici le formulaire contenu dans le programme sécurisé 
MySQL_PDO_injection_where_Age_Secure_Web.php : 
<form action="MySQL_PDO_injection_where_Age_Secure_web.php" method="post"> 
<fieldset> 
<legend>Saisissez les donn&eacute;es pour un filtrage :</legend><br/> 
Entrez l'&acirc;ge (ex : 54) : <input type="text" name="Age" size="3" 
maxlength="3" pattern="[1-9][0-9]{1,2}" autofocus " /><br/><br/> 
<input type="submit" name="valider" value="Valider le filtrage" /> 
<!-- on ajoute le bouton terminer pour terminer la saisie  --> 
<input type="reset" value="Effacer le formulaire" /> 
</fieldset> 
</form> 

Attention : 
La directive « size » ne limite pas la taille de la saisie mais seulement la taille de la 
fenêtre de saisie. Il faut bien indiquer une valeur pour « maxlength » pour bloquer la 
saisie au delà de la taille. 
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De la même manière, le formulaire situé dans le programme sécurisé 
MySQL_PDO_injection_where_Prenom_Secure_Web.php doit limiter la saisie du 
prénom par exemple à 30 caractères. 
Avec ce type de donnée, le motif pour une expression régulière est plus difficile à 
mettre en œuvre compte tenu des différents caractères majuscules, minuscules et 
accents possibles, à prendre en compte. 
<form action="MySQL_PDO_injection_where_Prenom_Secure_web.php" method="post"> 
<fieldset> 
<legend>Saisissez les donn&eacute;es pour un filtrage :</legend><br/> 
Entrez le pr&eacute;nom (ex : jean) : <input type="text" name="Prenom" 
size="30" maxlength="30" autofocus " /><br/><br/> 
<input type="submit" name="valider" value="Valider le filtrage" /> 
<!-- on ajoute le bouton terminer pour terminer la saisie  --> 
<input type="reset" value="Effacer le formulaire" /> 
</fieldset> 
</form> 

 
La limitation de la taille du champ de saisie à un nombre de 3 chiffres pour l’âge 
et le contrôle par expression régulière interdira à coup sûr l’injection SQL, qui 
nécessite de saisir un texte, et qu’il soit de plus de 3 caractères. 
Ce ne sera pas le cas de la saisie d’une chaîne de caractères, comme le prénom, 
limitée à 30 caractères, ce qui est largement suffisant pour écrire des injections 
SQL. 
Cette restriction de la taille de la saisie dans le formulaire est indispensable, mais elle 
n’est pas suffisante pour interdire l’injection SQL ! 
 

12.2.2.2.2 Le traitement des données 

La règle d’or est de NE JAMAIS FAIRE CONFIANCE AUX DONNEES VENANT DE 
L’EXTERIEUR ! 
Si une donnée entière est attendue, il faut la traiter dans le programme PHP avec la 
fonction intval()  afin de s’assurer qu’elle sera bien de type entier.  
C’est également le cas avec un réel et l’usage de la fonction foatval() pour forcer son 
interprétation numérique. 
Dans le cas de valeurs numériques provenant d’un formulaire, l’usage de intval() ou de 
foatval() suffit à interdire l’injection SQL. 
En effet, tout texte saisi serait converti en la valeur 0, et provoquerait une erreur de 
syntaxe dans la requête SQL, qui ne serait pas exécutée. 
Voici la syntaxe du programme sécurisé 
MySQL_PDO_injection_where_Age_Secure_Web.php qui met en œuvre ce 
traitement : 
// --- récupération de la variable Age --- 
$Age=$_POST['Age']; 
$Age=intval($Age); 

 
Dans le cas de champs textes, ce type de contrôle est plus difficile. 
En plus de la protection contre les éventuelles injection HTML avec la fonction 
htmlspecialchars() présentée à la section 12.1.1, il faut s’assurer que les données 
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passées à la base de données sont bien des « données » et ne peuvent en aucun cas 
être interprétées comme des requêtes SQL. 
Cela peut être obtenu via la méthode quote(), ou mieux avec les requêtes préparées. 

12.2.2.3 Sécurisation par quote de la donnée 
La solution la plus « classique » consiste à protéger une donnée de type chaînes de 
caractères avant de l’utiliser dans une requête, en plaçant des apostrophes (quotes) 
autour de la chaîne et en déspécialisant (neutralisant) les caractères spéciaux trouvés 
dans la chaîne. 
La classe PDO propose la méthode quote pour effectuer ce traitement. Sa syntaxe est 
de la forme : 
$Prenom=$bdd->quote($Prenom); 

où $Prenom est la variable chaîne de caractères contenant la saisie de l’utilisateur. 
Cette méthode est présentée dans le chapitre 10.  
Mais elle est assez « simpliste », et il est préférable d’utiliser les requêtes préparées. 

12.2.2.4 Sécurisation par requête préparée 
Les requêtes préparées permettent d’éviter totalement l’injection SQL. 
A elle seule cette méthode résout ce problème, mais il est préférable de mettre en 
œuvre l’ensemble des préconisations proposées. 
La syntaxe des requêtes préparées est abordée en détail dans le chapitre 10 et dans le 
chapitre supplémentaire sur les requêtes SQL. 
Cela consiste à : 

1. Préparer	la	requête	sans	les	données	avec	la	méthode	prepare.	
2. Utiliser	les	méthodes	bindParam,	bindValue	ou	bindColumn	pour	typer	les	données	et	les	

sécuriser	totalement.	
3. Exécuter	la	requête	avec	la	méthode	execute.	

Ainsi la requête et les données sont totalement séparées. 
Toute saisie de syntaxe SQL dans le formulaire sera toujours interprétée comme 
de la donnée et ne pourra en aucun cas être assimilée à une partie de la requête 
elle-même. 
Dans le cas de la saisie de l’âge, la requête précédente : 
// --- exécution de la requête --- 
$requete_SQL="SELECT Nom,Prenom,Age FROM personnes WHERE Age=$Age"; 
$reponse = $bdd->query($requete_SQL); 

sera traduite en : 
// --- préparation de la requête --- 
$requete_sql="SELECT Nom,Prenom,Age FROM personnes WHERE Age=:Age"; 
$RequetePreparee = $bdd->prepare($requete_sql); 
// --- liaison avec les paramètres --- 
$RequetePreparee->bindParam(':Age', $Age, PDO::PARAM_INT,3); 
// --- exécution de la requête préparée --- 
$RequetePreparee->execute(); 
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Désormais la tentative d’injection SQL, dans la saisie de l’âge, du texte : 
' UNION SELECT 1,2,3 # 

est « bloquée » dès la saisie par les arguments « maxlength » et « pattern » du 
formulaire : 

 
Pour un champ texte, comme la saisie du prénom, la requête précédente : 
// --- exécution de la requête --- 
$requete_SQL="SELECT Nom,Prenom,Age FROM personnes WHERE Prenom=$Prenom"; 
$reponse = $bdd->query($requete_SQL); 

sera traduite en : 
// --- préparation de la requête --- 
$requete_sql="SELECT Nom,Prenom,Age FROM personnes WHERE Prenom=:Prenom"; 
$RequetePreparee = $bdd->prepare($requete_sql); 
// --- liaison avec les paramètres --- 
$RequetePreparee->bindParam(':Prenom', $Prenom, PDO::PARAM_STR, 30); 
// --- exécution de la requête préparée --- 
$RequetePreparee->execute(); 

 
Si la tentative d’injection SQL, dans la saisie du prénom, du texte : 
' UNION SELECT 1,2,3 # 

est toujours possible, 

 
elle échoue désormais : 

 
La tentative d’injection d’un texte plus grand, comme : 
' UNION SELECT ID,Login,MotdePasse FROM identification_clients # 

est « bloquée » dès la saisie par l’argument « maxlength » du formulaire, qui pour le 
prénom est défini à 30 : 

 



Jean-Michel Léry 

Page 62 sur 206 

12.2.2.5 Exemples 
Nous présentons dans cette partie trois programmes PHP complets et sécurisés contre 
l’injection SQL, correspondant aux deux cas présentés précédemment : 

Ø La	récupération	non	autorisée	de	données	:	
o Via	un	champ	numérique	;	
o Via	un	champ	texte.	

Ø Le	contournement	d’un	écran	d’identification.	

12.2.2.5.1 Protection contre la récupération des données 

La gestion des utilisateurs sous MySQL est présentée dans le chapitre 10 et dans le 
chapitre supplémentaire sur les requêtes SQL. 
Cette partie s’appuie sur l’utilisateur « personnesadm », qui a été créé précédemment, 
pour effectuer la connexion à la base de données « CoursPHP », afin de limiter l’accès 
à la table MySQL « personnes ». 
Ses identifiants sont utilisés dans le fichier contenant les paramètres de 
connexion :  MySQL_include_param_dbb.php. 
Les variables $LOGIN_ADM et $MDP_ADM contiennent son login et son mot de 
passe. Voici ce fichier : 
<?php 
// --- paramètres de connexion à la base de données --- 
$TYPE_DBB="mysql"; 
$SERVEUR="localhost"; 
$BASEDD="CoursPHP"; 
$LOGIN_ADM="personnesadm"; 
$MDP_ADM="xxxx"; 
$PASSPHRASE="Ma super phrase secrete"; 
?> 

« xxxx » représente le mot de passe « en clair » de cet utilisateur. 
12.2.2.5.1.1 Via la saisie d’un champ numérique 

Voici le programme sécurisé 
MySQL_PDO_injection_where_Age_Secure_Web.php  complet. Il met en œuvre les 
préconisations précédentes pour la saisie d’un entier, l’âge. 
<!DOCTYPE html> 
<html> 
 <head> <!-- Entête HTML --> 
    <meta charset="utf-8" /> 
    <title>Affichage de la table personnes</title> 
    <link href="./CSS/MySQL.css" rel="stylesheet" type="text/css" />  
 </head> 
 <body> 
   <?php 
   define("WEB_EOL","<br/>"); 
   include './INCLUDE/MySQL_include_param_dbb.php'; 
   include './INCLUDE/MySQL_include_sprog_commun_web.php'; 
   try 
   { 
    // ---------------------------------------------------- 
    // --- affichage de la liste complète des personnes --- 
    // ---------------------------------------------------- 
    if (empty($_POST['valider'])) 
    { 
     ?> 
     <!-- 
     --------------------------------------------------- 
     --- formulaire de saisie du critère de filtrage --- 
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     --------------------------------------------------- 
     --> 
     <form action="MySQL_PDO_injection_where_Age_Secure_web.php" 
method="post"> 
      <fieldset> 
      <legend>Saisissez les donn&eacute;es pour un filtrage :</legend><br/> 
      Entrez l’&acirc;ge (ex : 54) : <input type="text" name="Age" size="3" 
maxlength="3" pattern="[1-9][0-9]{1,2}" autofocus " /><br/><br/> 
      <input type="submit" name="valider" value="Valider le filtrage" /> 
      <!-- on ajoute le bouton terminer pour terminer la saisie  --> 
      <input type="reset" value="Effacer le formulaire" /> 
      </fieldset> 
     </form> 
     <?php 
    } 
    else 
    { 
     // -------------------------------------------------------------------- 
     // - affichage de la liste des personnes selon le critère de sélection  
     // -------------------------------------------------------------------- 
     // --- récupération de la variable Age --- 
     $Age=$_POST['Age']; 
     $Age=intval($Age); 
     // === connexion de la base de données === 
     $bdd = new 
PDO($TYPE_DBB.":host=".$SERVEUR.";dbname=".$BASEDD,$LOGIN_ADM,$MDP_ADM, 
            array(PDO::ATTR_PERSISTENT => true)); 
     // --- définition du codage en UTF8 ---     
     $bdd->exec("SET CHARACTER SET utf8"); 
     // --- préparation de la requête --- 
     $requete_sql="SELECT Nom,Prenom,Age FROM personnes WHERE Age=:Age"; 
     $RequetePreparee = $bdd->prepare($requete_sql); 
     // --- traitement des erreurs de retour sur la requête --- 
     if (!$RequetePreparee) 
        throw new Exception('Problème de requête sur la table.'); 
     // --- liaison avec les paramètres --- 
     $RequetePreparee->bindParam(':Age', $Age, PDO::PARAM_INT,3); 
     // --- exécution de la requête préparée --- 
     $RequetePreparee->execute(); 
     // ---retourne un tableau associatif --- 
     $RequetePreparee->setFetchMode(PDO::FETCH_ASSOC);  
     // --- boucle de traitement de chaque personne ---  
     $tab_personnes=$RequetePreparee->fetchAll(); 
     // --- affichage des données retournées --- 
     affichage_liste_personnes("Personnes ayant comme Age = 
$Age",$tab_personnes); 
     // --- fermeture de la requête --- 
     // --- pour permettre d'autres requêtes --- 
     $RequetePreparee->closeCursor(); 
    } 
   } 
   catch(Exception $e) 
   { 
     echo "<fieldset>"; 
     echo "<legend>Erreur d'accès aux données :</legend>".WEB_EOL; 
     echo 'Erreur : '.$e->getMessage().WEB_EOL; 
     echo "</fieldset>"; 
   } 
   ?> 
 </body> 
</html> 

L’injection SQL est désormais bloquée, dès le formulaire de saisie via les 
paramètres « maxlength » et « pattern ». 
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12.2.2.5.1.2 Via la saisie d’un champ texte 

Voici le programme sécurisé 
MySQL_PDO_injection_where_Prenom_Secure_Web.php  complet. 
Il met en œuvre les préconisations précédentes pour la saisie d’une chaîne de 
caractères, le prénom. 
<!DOCTYPE html> 
<html> 
 <head> <!-- Entête HTML --> 
    <meta charset="utf-8" /> 
    <title>Affichage de la table personnes</title> 
    <link href="./CSS/MySQL.css" rel="stylesheet" type="text/css" />  
 </head> 
 <body> 
   <?php 
   define("WEB_EOL","<br/>"); 
   include './INCLUDE/MySQL_include_param_dbb.php'; 
   include './INCLUDE/MySQL_include_sprog_commun_web.php'; 
   try 
   { 
    // ---------------------------------------------------- 
    // --- affichage de la liste complète des personnes --- 
    // ---------------------------------------------------- 
    if (empty($_POST['valider'])) 
    { 
     ?> 
     <!-- 
     --------------------------------------------------- 
     --- formulaire de saisie du critère de filtrage --- 
     --------------------------------------------------- 
     --> 
     <form action="MySQL_PDO_injection_where_Prenom_Secure_web.php" 
method="post"> 
      <fieldset> 
      <legend>Saisissez les donn&eacute;es pour un filtrage :</legend><br/> 
      Entrez le pr&eacute;nom (ex : jean) : <input type="text" name="Prenom" 
size="30" maxlength="30" autofocus " /><br/><br/> 
      <input type="submit" name="valider" value="Valider le filtrage" /> 
      <!-- on ajoute le bouton terminer pour terminer la saisie  --> 
      <input type="reset" value="Effacer le formulaire" /> 
      </fieldset> 
     </form> 
     <?php 
    } 
    else 
    { 
     // --------------------------------------------------------------------- 
     // - affichage de la liste des personnes selon le critère de sélection - 
     // --------------------------------------------------------------------- 
     // --- récupération de la variable Prenom --- 
     $Prenom=$_POST['Prenom']; 
     // === connexion de la base de données === 
     $bdd = new 
PDO($TYPE_DBB.":host=".$SERVEUR.";dbname=".$BASEDD,$LOGIN_ADM,$MDP_ADM, 
            array(PDO::ATTR_PERSISTENT => true)); 
     // --- définition du codage en UTF8 ---     
     $bdd->exec("SET CHARACTER SET utf8"); 
     // --- préparation de la requête --- 
     $requete_sql="SELECT Nom,Prenom,Age FROM personnes WHERE 
Prenom=:Prenom"; 
     $RequetePreparee = $bdd->prepare($requete_sql); 
     // --- traitement des erreurs de retour sur la requête --- 
     if (!$RequetePreparee) 
        throw new Exception('Problème de requête sur la table.'); 
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     // --- liaison avec les paramètres --- 
     $RequetePreparee->bindParam(':Prenom', $Prenom, PDO::PARAM_STR, 30); 
     // --- exécution de la requête préparée --- 
     $RequetePreparee->execute(); 
     // ---retourne un tableau associatif --- 
     $RequetePreparee->setFetchMode(PDO::FETCH_ASSOC);  
     // --- boucle de traitement de chaque personne ---  
     $tab_personnes=$RequetePreparee->fetchAll(); 
     // --- affichage des données retournées --- 
     affichage_liste_personnes("Personnes ayant comme Pr&eacute;nom = 
$Prenom",$tab_personnes); 
     // --- fermeture de la requête --- 
     // --- pour permettre d'autres requêtes --- 
     $RequetePreparee->closeCursor(); 
    } 
   } 
   catch(Exception $e) 
   { 
     echo "<fieldset>"; 
     echo "<legend>Erreur d'accès aux données :</legend>".WEB_EOL; 
     echo 'Erreur : '.$e->getMessage().WEB_EOL; 
     echo "</fieldset>"; 
   } 
   ?> 
 </body> 
</html> 

 
L’injection SQL est désormais bloquée. Même si la saisie est autorisée jusqu’à 
30 caractères, l’utilisation d’une requête préparée, empêche toute injection. 
 

12.2.2.5.2 Protection contre le contournement de l’écran d’identification 

12.2.2.5.2.1 Création d’un utilisateur SQL 

La gestion des utilisateurs sous MySQL est présentée au chapitre 10 et au chapitre 
supplémentaire sur les requêtes SQL. 
Cette partie s’appuie sur l’utilisateur « clientsconsult », dont les droits seront limités à la 
consultation (SELECT) des seules tables MySQL « identification_clients » et 
« clients_bancaires ». 
Voici la syntaxe, en mode console MySQL, pour créer cet utilisateur et lui attribuer les 
privilèges nécessaires. On se connecte en tant que « root » : 
$ mysql --no-defaults -u root -h localhost -p 
Enter password: xxxx 
Welcome to the MySQL monitor.  Commands end with ; or \g. 
Your MySQL connection id is 117 
Server version: 5.6.21 MySQL Community Server (GPL) 
Copyright (c) 2000, 2014, Oracle and/or its affiliates. All rights reserved. 
... 

On saisit la syntaxe SQL « GRANT » afin de créer l’utilisateur « clientsconsult » et de 
lui affecter des privilèges (les xxxx doivent être remplacés par le mot de passe en 
clair) : 
mysql> GRANT SELECT ON CoursPHP.identification_clients TO 
'clientsconsult'@'%' IDENTIFIED BY 'xxxx'; 
Query OK, 0 rows affected (0,00 sec) 
mysql> GRANT SELECT ON CoursPHP.clients_bancaires TO 'clientsconsult'@'%'; 
Query OK, 0 rows affected (0,00 sec) 
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La syntaxe précédente 'clientsconsul'@'%' indique l’utilisateur et le client (poste de 
travail) de connexion. 
Le caractère '%' précise que la connexion peut être faite de n’importe quel poste client. 
Ce caractère peut être remplacé par « localhost » ou une adresse IP particulière si on 
veut limiter l’accès de cet utilisateur à partir d’un poste de travail particulier. Par 
exemple : 
mysql> GRANT SELECT ON CoursPHP.identification_clients TO 
'clientsconsult'@'localhost' IDENTIFIED BY 'xxxx'; 
Query OK, 0 rows affected (0,00 sec) 
mysql> GRANT SELECT ON CoursPHP.clients_bancaires TO 
'clientsconsult'@'localhost'; 
Query OK, 0 rows affected (0,00 sec) 

La syntaxe suivante vérifie les privilèges : 
mysql> SHOW GRANTS FOR 'clientsconsult'@'%'; 
+--------------------------------------------------------------------------+ 
| Grants for clientsconsult@%                                                                                    
+--------------------------------------------------------------------------+ 
| GRANT USAGE ON *.* TO 'clientsconsult'@'%' IDENTIFIED BY PASSWORD 
'*AB4FE4A12F01988F50E685C3F9515570588FEFDF' 
| GRANT SELECT ON `coursphp`.`identification_clients` TO 'clientsconsult'@'%'                                    
| GRANT SELECT ON `coursphp`.`clients_bancaires` TO 'clientsconsult'@'%'                                         
+--------------------------------------------------------------------------+ 
3 rows in set (0,00 sec) 
mysql> quit; 
Bye 

La connexion de l’utilisateur « clientsconsult », montre qu’il est bien créé : 
$ mysql --no-defaults -u clientsconsult -h localhost -p 
Enter password: xxxx 
Welcome to the MySQL monitor.  Commands end with ; or \g. 
Your MySQL connection id is 131 
Server version: 5.6.21 MySQL Community Server (GPL) 

L’accès à la base « test » est refusé : 
mysql> use test; 
ERROR 1044 (42000): Access denied for user 'clientsconsult'@'%' to database 
'test' 

L’accès à la base « CoursPHP » est accepté : 
mysql> use CoursPHP; 
Reading table information for completion of table and column names 
You can turn off this feature to get a quicker startup with -A 
 
Database changed 

De toutes les tables de la base « CoursPHP », seules les tables « clients_bancaires » 
et « identification_clients » sont accessibles : 
mysql> SHOW tables; 
+------------------------+ 
| Tables_in_coursphp     | 
+------------------------+ 
| clients_bancaires      | 
| identification_clients | 
+------------------------+ 
2 rows in set (0,00 sec) 
 
mysql> SELECT * FROM clients_bancaires; 
+------+--------------+---------------+--------------+-----------+----------+ 
|ID_Clt|Nom           |Prenom         |Date_Naissance|Etat_Civil |Nb_Enfants| 
+------+--------------+---------------+--------------+-----------+----------+ 
|    1 |DUPONT        |JEAN           | 1987-12-28   |Marié      |        2 | 
|    2 |JACQUENOD     |JEAN-CHRISTOPHE| 1961-02-10   |Marié      |        1 | 



Jean-Michel Léry 

Page 67 sur 206 

|    3 |MURCIAN       |CAROLE         | 1970-10-20   |Célibataire|        1 | 
|    4 |LERY          |JEAN-MICHEL    | 1989-05-07   |Marié      |        2 | 
|    5 |DE-LA-RUE     |JEAN-CHRISTOPHE| 1991-06-18   |Divorcé    |        0 | 
|    6 |MARTIN        |PAUL-DAVID     | 1991-08-22   |Célibataire|        0 | 
|    7 |MARTIN        |PIERRE         | 1959-01-18   |Veuf       |        3 | 
|    8 |JACQUENOD     |FREDERIC       | 1989-11-27   |Marié      |        0 | 
|    9 |JACQUENOD     |LAURENCE       | 1990-11-01   |Marié      |        0 | 
|   10 |DUMOULIN      |JEAN-CHRISTOPHE| 1960-08-22   |Marié      |        2 | 
|   11 |LABONNE-JAYAT |OLIVIER        | 1960-09-23   |Célibataire|        1 | 
|   12 |DE-LA-FONTAINE|JEAN           | 1905-01-22   |Décédé     |        0 | 
|   13 |LEVY          |SAMUEL         | 1959-03-27   |Divorcé    |        3 | 
|   14 |DE-LA-RUE     |LAURENCE       | 1989-12-13   |Marié      |        1 | 
|   15 |DUPONT        |JEAN           | 1960-10-15   |Veuf       |        2 | 
|   16 |MARTIN        |ALBERT         | 1989-08-15   |Célibataire|        1 | 
|   17 |ROUSSE        |JACQUES        | 1990-11-05   |Célibataire|        0 | 
+------+--------------+---------------+--------------+-----------+----------+ 
17 rows in set (0,00 sec) 
 
mysql> SELECT * FROM identification_clients; 
+----+-----------+------------+--------+ 
| ID | Login     | MotdePasse | ID_Clt | 
+----+-----------+------------+--------+ 
|  1 | dupontje  | ytreza     |      1 | 
|  2 | jacqueje  | hgfdsq     |      2 | 
|  3 | murciaca  | nbvcxw     |      3 | 
|  4 | leryje    | poiuyt     |      4 | 
|  5 | delaruje  | mlkjhg     |      5 | 
|  6 | martinpa  | oiuytr     |      6 | 
|  7 | martinpi  | lkjhgf     |      7 | 
|  8 | jacquefr  | zertyu     |      8 | 
|  9 | jacquela  | sdfghj     |      9 | 
| 10 | dumoulje  | xcvbnm     |     10 | 
| 11 | labonnol  | ertyui     |     11 | 
| 12 | delafoje  | dfghjk     |     12 | 
| 13 | levysa    | cvbnml     |     13 | 
| 14 | delarula  | rtyuio     |     14 | 
| 15 | dupontjea | fghjkl     |     15 | 
| 16 | martinal  | vbnmlk     |     16 | 
| 17 | rousseja  | yuiopm     |     17 | 
+----+-----------+------------+--------+ 
17 rows in set (0,00 sec) 
 
mysql> quit; 
Bye 

 
12.2.2.5.2.2 Modification du fichier de paramétrage 

Modifions le fichier MySQL_include_param_dbb.php afin d’utiliser « clientsconsult » à 
la place de « root » pour la connexion à la base de données. 
Il faut modifier les variables $LOGIN_ADM et $MDP_ADM pour indiquer le login et le 
mot de passe de cet utilisateur. 
Voici ce fichier : 
<?php 
// --- paramètres de connexion à la base de données --- 
$TYPE_DBB="mysql"; 
$SERVEUR="localhost"; 
$BASEDD="CoursPHP"; 
$LOGIN_ADM="clientsconsult"; 
$MDP_ADM="xxxx"; 
$PASSPHRASE="Ma super phrase secrete"; 
?> 
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A l’exécution d’un de ces programmes : 
Ø MySQL_PDO_Login_MdP_SecureClair_web.php	;	
Ø MySQL_PDO_Login_MdP_SecureMD5_web.php	;	
Ø MySQL_PDO_Login_MdP_SecureAESCRYPT_web.php	;	

La connexion sera établie avec cet utilisateur. 
 
 

12.2.2.5.2.3 Le formulaire de saisie 

Le formulaire de saisie à la forme d’une fonction PHP appelée par le programme 
d’identification.  
Le formulaire utilise les paramètres « maxlength » et « pattern » (pour l’identifiant) afin 
de limiter et de contrôler la saisie. 
 
Voici cette fonction : 
function affiche_formulaire_identification($url_action,$texte) 
{ 
  ?>   
 <div align="center"><h1><?php echo $texte ?></h1></div> 
  <div align="center"> 
  <form action="<?php echo $url_action ?>" method="post"> 
     <table> 
      <tr> 
       <td>Login</td> 
       <td><input type="text" name="login" size="10" maxlength="10" 
pattern="[a-zA-Z]{1,10}" autofocus></td> </tr> 
      <tr> 
       <td>Mot de passe</td> 
       <td><input type="password" name="mdp" size="20" maxlength="50"></td> 
      </tr> 
      <tr> 
       <td colspan=2 align="center"><input type="submit" 
name="authentification" value="S'identifier"></td> 
      </tr> 
     </table> 
  </form> 
  </div> 
  <?php    
} 
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12.2.2.5.2.4 Le programme source 

Nous ne présentons en totalité que le programme 
MySQL_PDO_Login_MdP_SecureClair_web.php qui implémente les différentes 
recommandations, avec un mot de passe en clair dans la table MySQL 
« identification_clients ». 
Les deux autres programmes sont identiques, seule la requête d’accès à la table 
d’identification change du fait du codage ou du cryptage du mot de passe. 
Voici le programme MySQL_PDO_Login_MdP_SecureClair_web.php : 
<?php 
// On démarre la session AVANT d'écrire du code HTML 
session_start(); 
include './INCLUDE/MySQL_include_param_dbb.php'; 
include './INCLUDE/MySQL_include_sprog_commun_web.php'; 
?> 
<!DOCTYPE html> 
<html> 
 <head> <!-- Entête HTML --> 
   <meta charset="utf-8" /> 
   <title>Identification</title> 
   <link href="./CSS/MySQL_Login_MdP.css" rel="stylesheet" type="text/css" />  
 </head> 
 <body> 
   <?php 
   define("NbMaxTentatives",3);    
   try 
   { 
    // --- on vide la variable de session contenant le tableau résultat de 
l'identification --- 
    unset($_SESSION['tab_identifiants']); 
    // --- début du traitement --- 
    if (empty($_POST['authentification'])) 
    { 
     // -------------------------------------- 
     // --- Page initiale d'identification --- 
     // -------------------------------------- 
     $_SESSION['nbtentatives']=0; 
     
affiche_formulaire_identification("MySQL_PDO_Login_MdP_SecureClair_web.php","
Merci de vous identifier"); 
    } 
    else 
    { 
     // -------------------------------------------------------- 
     // --- On traite les données envoyées par le formulaire --- 
     // -------------------------------------------------------- 
     // --- récupération des variables logins et mdp --- 
     $Login      = $_POST['login']; 
     $MotdePasse = $_POST['mdp']  ; 
     // --- on met à jour le nombre de tentatives--- 
     $_SESSION['nbtentatives']++; 
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     // === authentification de la base de données === 
     $bdd = new 
PDO($TYPE_DBB.":host=".$SERVEUR.";dbname=".$BASEDD,$LOGIN_ADM,$MDP_ADM, 
            array(PDO::ATTR_PERSISTENT => true)); 
     // --- définition du codage en UTF8 --- 
     $bdd->exec("SET CHARACTER SET utf8"); 
     // --- écriture de la requête préparée --- 
     $requete_sql="SELECT Login,MotdePasse,ID_Clt FROM identification_clients 
WHERE Login=:Login AND MotdePasse=:MotdePasse"; 
     // --- préparation de la requête --- 
     $RequetePreparee = $bdd->prepare($requete_sql); 
     // --- traitement des erreurs de la préparation de la requête --- 
     if (!$RequetePreparee) 
     { 
      throw new Exception('Probl&egrave;me de requ&ecirc;te 
pr&eacute;par&eacute;e sur la table.'); 
     } 
     else 
     { 
      // --- liaison avec les paramètres --- 
      $RequetePreparee->bindParam(':Login', $Login, PDO::PARAM_STR, 10); 
      $RequetePreparee->bindParam(':MotdePasse', $MotdePasse, PDO::PARAM_STR, 
50); 
      // --- exécution de la requête préparée --- 
      $RequetePreparee->execute(); 
      // ---retourne un tableau associatif --- 
      $RequetePreparee->setFetchMode(PDO::FETCH_ASSOC);  
      // --- On traite le retour de la requête ---  
      $tab_identifiants=$RequetePreparee->fetchAll(); 
      // --- fermeture de la requête --- 
      // --- pour permettre d'autres requêtes --- 
      $RequetePreparee->closeCursor(); 
      // -- on regarde si le tableau contient des informations --- 
      if (empty($tab_identifiants)) 
      { 
       // ------------------------------------------------------------------ 
       // - Le login et le mot de passe n'ont pas été trouvés dans la table  
       // ------------------------------------------------------------------ 
       // --- on met à jour le nombre de tentatives restantes --- 
       $nbtentatives_restantes=NbMaxTentatives-$_SESSION['nbtentatives']; 
       // --- s'il reste 0 tentatives on affiche un message d'erreur --- 
       if ($nbtentatives_restantes <= 0) 
             throw new Exception('D&eacute;sol&eacute; le nombre maximal de 
tentatives a &eacute;t&eacute; atteint.'); 
       // --- sinon on affiche à nouveau le formulaire d'identification --- 
       
affiche_formulaire_identification("MySQL_PDO_Login_MdP_SecureClair_web.php","
Identification erron&eacute;e.<br/> Merci de r&eacute;essayer"); 
       // --- on affiche le nombre de tentatives restantes --- 
       echo "<div align=\"center\">"; 
       echo "Il vous reste ".$nbtentatives_restantes." tentative(s)".WEB_EOL; 
       echo "</div>"; 
      } 
      else 
      { 
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       // ----------------------------------------------------------------- 
       // --- Le login et le mot de passe ont été trouvés dans la table --- 
       // ----------------------------------------------------------------- 
       // --- on remet à 0 le nombre de tentatives --- 
       $_SESSION['nbtentatives']=0; 
       // --- on passe en variable de session l'ID_Clt du client trouvé --- 
       $_SESSION['tab_identifiants']=$tab_identifiants; 
       // --- redirection vers l'URL --- 
       redirection_immediate("MySQL_PDO_Bienvenue_ID_Clt_Secure.php"); 
      } 
     } 
    } 
   } 
   catch(Exception $e) 
   { 
     echo "<fieldset>"; 
     echo "<legend>Identification</legend>"; 
     echo WEB_EOL; 
     echo 'Erreur : '.$e->getMessage().WEB_EOL; 
     echo "</fieldset>"; 
   } 
   ?> 
 </body> 
</html> 

 
 
Dans le programme MySQL_PDO_Login_MdP_SecureMD5_web.php seule la syntaxe 
de la requête SQL change : 
// --- écriture de la requête préparée --- 
$requete_sql="SELECT Login,MotdePasse,ID_Clt FROM identification_clients 
WHERE Login=:Login AND MotdePasse=MD5(:MotdePasse)"; 

 
 
Idem pour le programme MySQL_PDO_Login_MdP_SecureAESCRYPT_web.php. La 
syntaxe de la requête SQL est : 
// --- Création de la clef de cryptage/décryptage AES --- 
// ATTENTION de ne pas mettre la PASSPHRASE entre apostrophes 
$KEY_CRYPT=SHA1("$PASSPHRASE"); 
// --- écriture de la requête préparée --- 
$requete_sql="SELECT Login,MotdePasse,ID_Clt FROM identification_clients 
WHERE Login=:Login AND MotdePasse=AES_ENCRYPT(:MotdePasse,'$KEY_CRYPT')"; 
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12.2.2.5.2.5 Vérification de la protection 

Voici l’écran de saisie (le type du champ mot de passe a été temporairement 
transformé de « password » en « text » dans le formulaire afin de laisser apparaître 
l’écho de la frappe) : 
 

 
 
Désormais, la tentative de contournement de la page d’identification échoue : 

 
 
C’est également le cas pour les autres versions de programmes utilisant les mots de 
passe codés et cryptés. 
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12.3 Sécurisation par login et mot de passe 

12.3.1 Principe 
Cette section montre comment protéger l’accès à un site via un login et un mot de 
passe. Il aborde la création d’une table d’identification reliée à la table des données, et 
la mise en œuvre d’un accès sécurisé via une page d’identification. 

12.3.2 Création d’une table d’identification des clients 

12.3.2.1 Structure de la table 
Dans notre exemple, la table « identification_clients » doit contenir un certain nombre 
de champs permettant d’identifier et d’authentifier chaque client, et de faire le lien 
avec la table des « clients_bancaires » contenant leurs données. 
Voici la liste des champs : 

Ø ID	:	un	identifiant	unique	de	cette	table	qui	doit	s’incrémenter	automatiquement	à	chaque	
insertion	d’une	nouvelle	donnée.	

Ø Login	:	une	chaîne	de	caractères	(limitée	à	10	caractères)	permettant	d’identifier	de	manière	
unique	la	personne.	Chaque	valeur	de	ce	champ	doit	être	unique	dans	la	table.	

Ø MotdePasse	:	une	chaîne	de	caractères	(limitée	à	50	caractères)	permettant	d’authentifier	la	
personne.	Chaque	valeur	de	ce	champ	peut	être	du	texte	en	clair,	un	texte	issu	du	hachage	par	
l’algorithme	MD5	ou	PASSWORD	de	MySQL,	ou	une	chaine	binaire	obtenus	par	le	cryptage	AES	
beaucoup	plus	sûr.	Dans	le	cas	du	cryptage	par	AES,	le	type	de	ce	champ	doit	être	une	chaîne	
de	caractères	binaires.	

Ø ID_Clt	:	l’identifiant	unique	du	client	de	la	table	«	clients_bancaires	»	qui	correspond	à	ce	login.	
C’est	le	lien	entre	la	table	«	identification_clients	»	et	la	table	«	clients_bancaires	».	
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Voici la structure de la table lors de sa création sous phpMyAdmin, pour un codage du 
champ « MotdePasse » en clair, ou via un hachage MD5 ou PASSWORD : 

 
 
Voici la structure de la table lors de sa création sous phpMyAdmin, pour un cryptage 
du champ « MotdePasse » avec AES : 

 
 
Remarque : 

Il est nécessaire que le champ « MotdePasse » soit de type VARCHAR si le mot de 
passe est en clair, ou s’il utilise le HACHAGE MD5 ou PASSWORD, et que l’on 
désire lire le mot de passe directement dans la table. Si ce champ est de type 
VARBINARY, cela empêche uniquement la lecture directe du mot de passe, mais 
pas son usage. 
Par contre ce champ doit impérativement être de type binaire comme VARBINARY 
pour supporter le cryptage AES. 
Dans cet exemple le champ « Login » a été limité à 10 caractères et le champ 
« MotdePasse » à une chaîne (binaire) de 50 caractères. Mais il est possible de 
définir d’autres tailles. 
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12.3.2.2 Insertion de données dans la table 
Dans cette partie nous présentons comment insérer des nouvelles données dans cette 
table. Nous présentons l’insertion du mot de passe en clair, puis en utilisant le hachage 
MD5 et PASSWORD. Enfin nous présentons l’insertion du mot de passe crypté par 
l’algorithme AES. 
L’ensemble des fonctions de hachage et de cryptage de MySQL est disponible à 
l’URL : https://dev.mysql.com/doc/refman/5.1/en/encryption-functions.html. 

12.3.2.2.1 Sans hachage du mot de passe 

Pour cette partie nous utilisons la structure de table dont le champ 
« MotdePASSE » est de type VARCHAR. 
Cet écran montre comment insérer deux nouvelles données via l’interface de 
phpMyAdmin. 
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L’écran suivant donne le résultat de l’insertion et la requête SQL générée 

 
 
Les autres données peuvent être directement insérées en saisissant la requête SQL : 
 
INSERT INTO identification_clients (ID,Login,MotdePasse,ID_Clt) VALUES 
(3, 'murciaca', 'nbvcxw', 3), 
(4, 'leryje', 'poiuyt', 4), 
(5, 'delaruje', 'mlkjhg', 5), 
(6, 'martinpa', 'oiuytr', 6), 
(7, 'martinpi', 'lkjhgf', 7), 
(8, 'jacquefr', 'zertyu', 8), 
(9, 'jacquela', 'sdfghj', 9), 
(10, 'dumoulje', 'xcvbnm', 10), 
(11, 'labonnol', 'ertyui', 11), 
(12, 'delafoje', 'dfghjk', 12), 
(13, 'levysa', 'cvbnml', 13), 
(14, 'delarula', 'rtyuio', 14), 
(15, 'dupontjea', 'fghjkl', 15), 
(16, 'martinal', 'vbnmlk', 16), 
(17, 'rousseja', 'yuiopm', 17); 
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Voici l’écran permettant d’exécuter cette requête SQL : 

 
 
Voici l’affichage de la table avec les données : 
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12.3.2.2.2 Avec hachage du mot de passe 

Pour cette partie nous utilisons la structure de table dont le champ 
« MotdePASSE » est de type VARCHAR. 
Dans l’exemple précédent les mots de passe sont conservés « en clair » dans la table. 
Cela n’est pas sans risque car, en cas de piratage de la base de données, l’intrus 
obtient directement tous les mots de passe (voir section 12.2.1.3). 
Il est donc important d’utiliser, au moins, un algorithme de hachage pour protéger les 
mots de passe. MySQL propose entre autres : MD5 et PASSWORD. 

12.3.2.2.2.1 La fonction SQL MD5 

C’est au moment d’insérer une nouvelle donnée (ou lors de sa mise à jour) qu’il faut 
indiquer l’utilisation d’une fonction particulière. 
L’écran suivant montre comment insérer deux nouvelles données via l’interface de 
phpMyAdmin. La table « identification_clients » est vide dans notre exemple. 
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Les autres données peuvent être directement insérées en saisissant la requête SQL : 
INSERT INTO identification_clients (ID,Login,MotdePasse,ID_Clt) VALUES 
(3, 'murciaca', MD5('nbvcxw'), 3), 
(4, 'leryje', MD5('poiuyt'), 4), 
(5, 'delaruje', MD5('mlkjhg'), 5), 
(6, 'martinpa', MD5('oiuytr'), 6), 
(7, 'martinpi', MD5('lkjhgf'), 7), 
(8, 'jacquefr', MD5('zertyu'), 8), 
(9, 'jacquela', MD5('sdfghj'), 9), 
(10, 'dumoulje', MD5('xcvbnm'), 10), 
(11, 'labonnol', MD5('ertyui'), 11), 
(12, 'delafoje', MD5('dfghjk'), 12), 
(13, 'levysa', MD5('cvbnml'), 13), 
(14, 'delarula', MD5('rtyuio'), 14), 
(15, 'dupontjea', MD5('fghjkl'), 15), 
(16, 'martinal', MD5('vbnmlk'), 16), 
(17, 'rousseja', MD5('yuiopm'), 17); 

 
Voici l’affichage de la table avec les données. Le mot de passe contient la chaîne de 
caractères provenant du hachage du mot de passe initial : 

 
 
Cet algorithme de hachage est un algorithme assez courant. On trouve sur Internet des 
sites (ou des outils) qui permettent de retrouver la chaîne initiale à partir de la chaîne 
« hachée », donc de décoder le mot de passe. 
Le hachage inverse MD5 fonctionne assez bien dans le cas d’un mot de passe simple. 
C’est le cas pour le login « dupontje », dont le champ « MotdePasse » associé contient 
la chaîne MD5 « 65524a1c294718652cc4abf7bd1e76fd », hachage du texte « ytreza ». 
Or celui-ci correspond à l’inversion de « azerty », soit un mot de passe simple. Le 
hachage inverse MD5 sera facile à trouver. 
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Voici l’exemple d’un site Internet qui effectue le reverse MD5 (il suffit d’utiliser un 
moteur de recherche pour trouver de tels sites). Le décodage est immédiat : 

 
 
Dans le cas de mots de passe moins « triviaux » le décodage peut prendre beaucoup 
plus de temps ou ne pas aboutir. 
C’est le cas pour le login « rousseja » dont le champ « motdePasse » associé contient 
«1e6a6f859390fe61ff2e3b95e85d755c » soit le codage MD5 de « yuiopm ». 
Or « yuiopm » ne correspond à aucun enchainement logique sur le clavier. La tentative 
d’inversion MD5 de «1e6a6f859390fe61ff2e3b95e85d755c » échoue. 
 
Remarque : 

Les mots de passe « triviaux » peuvent facilement être « décodés ». Il est important 
de choisir des mots de passe suffisamment complexes. 
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12.3.2.2.2.2 La fonction SQL PASSWORD 

L’utilisation de la fonction SQL PASSWORD suit la même logique que la fonction MD5. 
L’écran suivant montre comment insérer deux nouvelles données via l’interface de 
phpMyAdmin. La table « identification_clients » est vide dans notre exemple. 

 
 
Les autres données peuvent être directement insérées en saisissant la requête SQL : 
INSERT INTO identification_clients (ID,Login,MotdePasse,ID_Clt) VALUES 
(3, 'murciaca', PASSWORD('nbvcxw'), 3), 
(4, 'leryje', PASSWORD('poiuyt'), 4), 
(5, 'delaruje', PASSWORD('mlkjhg'), 5), 
(6, 'martinpa', PASSWORD('oiuytr'), 6), 
(7, 'martinpi', PASSWORD('lkjhgf'), 7), 
(8, 'jacquefr', PASSWORD('zertyu'), 8), 
(9, 'jacquela', PASSWORD('sdfghj'), 9), 
(10, 'dumoulje', PASSWORD('xcvbnm'), 10), 
(11, 'labonnol', PASSWORD('ertyui'), 11), 
(12, 'delafoje', PASSWORD('dfghjk'), 12), 
(13, 'levysa', PASSWORD('cvbnml'), 13), 
(14, 'delarula', PASSWORD('rtyuio'), 14), 
(15, 'dupontjea', PASSWORD('fghjkl'), 15), 
(16, 'martinal', PASSWORD('vbnmlk'), 16), 
(17, 'rousseja', PASSWORD('yuiopm'), 17); 
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Voici l’affichage de la table avec les données. Le mot de passe contient la chaîne de 
caractères provenant du hachage du mot de passe initial : 

 
 
Remarque : 

L’usage de la fonction PASSWORD tend à devenir obsolète. 
 

12.3.2.2.3 Avec cryptage AES du mot de passe 

Pour cette partie nous utilisons la structure de table dont le champ 
« MotdePASSE » est de type VARBINARY. 
L’usage d’un algorithme de hachage protège insuffisamment l’accès au mot de passe. 
En effet, il est possible d’obtenir le mot de passe initial uniquement à partir de la chaîne 
de caractères produite par la fonction de hachage (voir section 12.3.2.2.2.1). 
Afin de disposer d’une meilleure protection, il est recommandé d’utiliser un algorithme 
de cryptage. 
A la différence des algorithmes de hachage qui ne travaillent que sur le texte à 
transformer, un algorithme de cryptage se base sur le mot de passe initial ET sur un 
« grain de sel » qui se présente sous la forme d’une chaîne binaire de caractères. 
Ainsi, sans ce « grain de sel » il est impossible de décrypter le mot de passe. L’astuce 
consiste à ne pas conserver ce « grain de sel » en base de données. Cela rend 
impossible le décryptage des mots de passe, même en cas de piratage de la table les 
contenant (voir section 12.2.1.3), ce qui n’est pas le cas des mots de passe utilisant un 
algorithme de hachage. 
Le premier élément à définir est le « grain de sel ». 
Dans notre exemple il s’agit de la phrase « Ma super phrase secrete » (sans accents) 
qui va être convertie sous la forme d’une chaîne binaire de caractère. 
Pour cela on utilise l’algorithme de hachage SHA1, via la requête SQL : 
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SELECT SHA1('Ma super phrase secrete'); 

Le résultat est la chaîne binaire :  
83db7025e8031ab59d058208e78d892dd7bba627 

Voici l’écran se saisie de cette requête : 

 
Voici l’écran du résultat de cette requête : 

 
Au moment d’insérer une nouvelle donnée (ou lors de sa mise à jour) on sélectionne la 
fonction AES_ENCRYPT, et dans la nouvelle case qui apparaît (sous le mot de passe 
qui est sais en clair), on copie la chaîne binaire correspondant « au grain de sel ». 
L’écran suivant montre comment insérer deux nouvelles données via l’interface de 
phpMyAdmin. La table « identification_clients » est vide dans notre exemple. 
Attention : 

Le champ « MotdePasse » doit impérativement être de type VARBINARY. 
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Les autres données peuvent être directement insérées en saisissant la requête SQL : 
INSERT INTO identification_clients (ID,Login,MotdePasse,ID_Clt) VALUES 
(3,'murciaca',AES_ENCRYPT('nbvcxw',SHA1('Ma super phrase secrete')), 3), 
(4,'leryje',AES_ENCRYPT('poiuyt',SHA1('Ma super phrase secrete')), 4), 
(5,'delaruje',AES_ENCRYPT('mlkjhg',SHA1('Ma super phrase secrete')), 5), 
(6,'martinpa',AES_ENCRYPT('oiuytr',SHA1('Ma super phrase secrete')), 6), 
(7,'martinpi',AES_ENCRYPT('lkjhgf',SHA1('Ma super phrase secrete')), 7), 
(8,'jacquefr',AES_ENCRYPT('zertyu',SHA1('Ma super phrase secrete')), 8), 
(9,'jacquela',AES_ENCRYPT('sdfghj',SHA1('Ma super phrase secrete')), 9), 
(10,'dumoulje',AES_ENCRYPT('xcvbnm',SHA1('Ma super phrase secrete')), 10), 
(11,'labonnol',AES_ENCRYPT('ertyui',SHA1('Ma super phrase secrete')), 11), 
(12,'delafoje',AES_ENCRYPT('dfghjk',SHA1('Ma super phrase secrete')), 12), 
(13,'levysa',AES_ENCRYPT('cvbnml',SHA1('Ma super phrase secrete')), 13), 
(14,'delarula',AES_ENCRYPT('rtyuio',SHA1('Ma super phrase secrete')), 14), 
(15,'dupontjea',AES_ENCRYPT('fghjkl',SHA1('Ma super phrase secrete')), 15), 
(16,'martinal',AES_ENCRYPT('vbnmlk',SHA1('Ma super phrase secrete')), 16), 
(17,'rousseja',AES_ENCRYPT('yuiopm',SHA1('Ma super phrase secrete')), 17); 

  

Chaine binaire « grain de sel » 
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Voici l’affichage de la table avec les données. Le mot de passe contient la chaîne de 
caractères provenant du cryptage AES du mot de passe initial : 

 
 

12.3.3 La table des clients 
La table « identification_clients » créée précédemment doit permettre au programme 
PHP d’identifier et d’authentifier le client et de faire le lien vers la table 
« clients_bancaires » contenant les données du client via le champ « ID_Clt » commun 
aux deux tables. 
 Voici la structure de la table « clients_bancaires » : 
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Voici son contenu : 

 
 

12.3.4 Accès au site par login et mot de passe 

12.3.4.1 Principe 
Un formulaire permet de saisir le login et le mot de passe, puis transmet ces 
informations à un programme PHP qui vérifie ces données dans la table 
« identification_clients ». 
Cette section présente le formulaire puis les lignes de programmes PHP, accédant à la 
table « identification_clients », qui vérifient l’identité et le mot de passe du client. 
Les différentes versions des syntaxes PHP sont présentées, selon que la version de la 
table « identification_clients » contient : 

Ø Le	mot	de	passe	est	en	clair	;	
Ø Le	mot	de	passe	encodé	via	MD5	ou	PASSWORD	;	
Ø Le	mot	de	passe	crypté	via	AES.	

Nous présentons également deux syntaxes possibles d’accès à la table via PDO : 
Ø Avec	une	requête	directe	;	
Ø Avec	une	requête	préparée.	

Un exemple de programme complet est proposé à la section 12.3.5. 
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12.3.4.2 Le formulaire 
Voici le formulaire de saisie du login et du mot de passe. Il est intégré dans une 
fonction PHP ce qui rend son utilisation plus simple en cas de nouvelle saisie des 
informations. 
Cette fonction affiche_formulaire_identification() admet deux paramètres : 

Ø L’url	à	indiquer	dans	le	champ	action	du	formulaire	($url_action)	;	
Ø Le	texte	à	afficher	en	haut	de	l’écran	($texte).	

Les informations sont transmises par la méthode POST, via les variables « login » et 
« mdp ». 
// ====================================================== 
//  --- formulaire de saisie du login et mot de passe --- 
// ====================================================== 
function affiche_formulaire_identification($url_action,$texte) 
{ 
  ?>   
 <div align="center"><h1><?php echo $texte ?></h1></div> 
  <div align="center"> 
  <form action="<?php echo $url_action ?>" method="post"> 
     <table> 
      <tr> 
       <td>Login</td> 
       <td><input type="text" name="login" size="10" maxlength="10" 
autofocus></td> </tr> 
      <tr> 
       <td>Mot de passe</td> 
       <td><input type="password" name="mdp" size="20" maxlength="50"></td> 
      </tr> 
      <tr> 
       <td colspan=2 align="center"><input type="submit" 
name="authentification" value="S'identifier"></td> 
      </tr> 
     </table> 
  </form> 
  </div> 
  <?php    
} 

 
Voici la présentation de cet écran (avec une feuille de style) 
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12.3.4.3 Lignes de programme PHP 
Les deux lignes de programmes récupérant les informations transmises par le 
formulaire en méthode POST sont : 
// --- récupération des variables logins et mdp --- 
$Login      = $_POST['login']; 
$MotdePasse = $_POST['mdp']  ; 

Il faut ensuite trouver l’identifiant ID_Clt dans la table « identification_clients » qui 
correspond à ce « Login » et « MotdePasse ». 
La syntaxe varie selon que le mot de passe est conservé dans la table sous la forme 
de texte « en clair », haché (MD5 ou PASSWORD) ou crypté (AES). 
 

12.3.4.3.1 Sans hachage du mot de passe 

Le mot de passe est conservé « en clair » dans le champ « MotdePasse ». 
12.3.4.3.1.1 Requête PDO directe 

Les syntaxes suivantes effectuent une requête pour trouver l’identifiant, ID_Clt à partir 
du login et du mot de passe transmis par le formulaire. 
La requête est directe, aucune protection n’est effectuée contre l’injection SQL 
(section 12.2). 
// --- exécution de la requête --- 
$requete_sql="SELECT Login,MotdePasse,ID_Clt FROM identification_clients 
WHERE Login='$Login' AND MotdePasse='$MotdePasse'"; 
$reponse = $bdd->query($requete_sql); 
// --- traitement des erreurs de retour sur la requête --- 
if (!$reponse) 
{ 
 throw new Exception('Probl&egrave;me de requ&ecirc;te pr&eacute;par&eacute;e 
sur la table.'); 
} 
else 
{ 
 // ---retourne un tableau associatif --- 
 $reponse->setFetchMode(PDO::FETCH_ASSOC);  
 // --- On traite le retour de la requête ---  
 $tab_identifiants=$reponse->fetchAll(); 
 // --- fermeture de la requête --- 
 // --- pour permettre d'autres requêtes --- 
 $reponse->closeCursor(); 
 
 // --- traitement du contenu du tableau $tab_identifiants --- 
 ... 
} 
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12.3.4.3.1.2 Requête PDO préparée 

Les syntaxes suivantes effectuent le même traitement via une requête préparée. Cela 
protège contre l’injection SQL (section 12.2). 
// --- écriture de la requête préparée --- 
$requete_sql="SELECT Login,MotdePasse,ID_Clt FROM identification_clients 
WHERE Login=:Login AND MotdePasse=:MotdePasse"; 
// --- préparation de la requête --- 
$RequetePreparee = $bdd->prepare($requete_sql); 
// --- traitement des erreurs de la préparation de la requête --- 
if (!$RequetePreparee) 
{ 
 throw new Exception('Probl&egrave;me de requ&ecirc;te pr&eacute;par&eacute;e 
sur la table.'); 
} 
else 
{ 
 // --- liaison avec les paramètres --- 
 $RequetePreparee->bindParam(':Login', $Login, PDO::PARAM_STR, 10); 
 $RequetePreparee->bindParam(':MotdePasse', $MotdePasse, PDO::PARAM_STR, 50); 
 // --- exécution de la requête préparée --- 
 $RequetePreparee->execute(); 
 // ---retourne un tableau associatif --- 
 $RequetePreparee->setFetchMode(PDO::FETCH_ASSOC);  
 // --- On traite le retour de la requête ---  
 $tab_identifiants=$RequetePreparee->fetchAll(); 
 // --- fermeture de la requête --- 
 // --- pour permettre d'autres requêtes --- 
 $RequetePreparee->closeCursor(); 
 
 // --- traitement du contenu du tableau $tab_identifiants --- 
 ... 
} 

12.3.4.3.2 Avec hachage du mot de passe 

Le mot de passe conservé dans le champ « MotdePasse » est haché via les fonctions 
de hachage MD5 ou PASSWORD. 
Nous ne reproduisons que les lignes qui changent par rapport aux syntaxes 
précédentes. 

12.3.4.3.2.1 Via la fonction SQL MD5 

12.3.4.3.2.1.1 Requête PDO directe 

// --- exécution de la requête --- 
$requete_sql="SELECT Login,MotdePasse,ID_Clt FROM identification_clients 
WHERE Login='$Login' AND MotdePasse=MD5('$MotdePasse')"; 

12.3.4.3.2.1.2 Requête PDO préparée 

// --- écriture de la requête préparée --- 
$requete_sql="SELECT Login,MotdePasse,ID_Clt FROM identification_clients 
WHERE Login=:Login AND MotdePasse=MD5(:MotdePasse)"; 

12.3.4.3.2.2 Via la fonction SQL PASSWORD 

12.3.4.3.2.2.1 Requête PDO directe 

// --- exécution de la requête --- 
$requete_sql="SELECT Login,MotdePasse,ID_Clt FROM identification_clients 
WHERE Login='$Login' AND MotdePasse=PASSWORD('$MotdePasse')"; 

12.3.4.3.2.2.2 Requête PDO préparée 

// --- écriture de la requête préparée --- 
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$requete_sql="SELECT Login,MotdePasse,ID_Clt FROM identification_clients 
WHERE Login=:Login AND MotdePasse=PASSWORD(:MotdePasse)"; 

12.3.4.3.3 Avec cryptage AES du mot de passe 

Le mot de passe conservé dans le champ « MotdePasse » est crypté via la fonction 
AES_ENCRYPT. 
Nous ne reproduisons que les lignes qui changent par rapport aux syntaxes 
précédentes. 

12.3.4.3.3.1.1 Requête PDO directe 

$KEY_CRYPT=SHA1("$PASSPHRASE"); 
// --- exécution de la requête --- 
$requete_sql="SELECT Login,MotdePasse,ID_Clt FROM identification_clients 
WHERE Login='$Login' AND MotdePasse=AES_ENCRYPT('$MotdePasse','$KEY_CRYPT')"; 

12.3.4.3.3.1.2 Requête PDO préparée 

$KEY_CRYPT=SHA1("$PASSPHRASE"); 
// --- écriture de la requête préparée --- 
$requete_sql="SELECT Login,MotdePasse,ID_Clt FROM identification_clients 
WHERE Login=:Login AND MotdePasse=AES_ENCRYPT(:MotdePasse,'$KEY_CRYPT')"; 

12.3.5 Exemple 
Cet exemple est constitué de deux programmes : 

Ø MySQL_PDO_Login_MdP_SecureAESCRYPT_web.php	qui	traite	de	l’identification	et	de	
l’authentification	du	client	;	

Ø MySQL_PDO_Bienvenue_ID_Clt_Secure.php	qui	affiche	les	informations	du	client	après	la	
phase	d’identification	et	d’authentification	du	programme	précédent.	

Le programme MySQL_PDO_Login_MdP_SecureAESCRYPT_web.php présente les 
fonctionnalités suivantes : 

Ø Le	processus	d’identification	et	d’authentification	s’appuie	sur	la	table	
«	identification_clients	»	contenant	les	mots	de	passe	crypté	via	l’algorithme	AES	;	

Ø Le	«	grain	de	sel	»	utilisé	pour	le	cryptage	AES,	n’est	pas	conservé	dans	la	base	de	données.	Il	
est	défini	dans	le	fichier	MySQL_include_param_dbb.php,	inclus	au	début	de	programme.	

Ø La	saisie	du	login	et	du	mot	de	passe	boucle	tant	que	l’identification	échoue	;	
Ø La	fonctionnalité	précédente	implique	que	le	formulaire	de	saisie	est	dans	le	programme	PHP	

et	qu’il	s’appelle	lui-même	à	chaque	validation	du	formulaire.	Le	programme	PHP	est	constitué	
de	deux	parties	:	

o Le	formulaire	de	saisie,	qui	est	affiché	la	première	fois	;	
o La	vérification	des	logins	et	mot	de	passe	dans	la	table	«	identification_clients	».	

§ Si	l’authentification	est	validée,	le	programme	redirige	le	traitement	vers	un	
programme	MySQL_PDO_Bienvenue_ID_Clt_Secure.php	qui	affiche	les	
données	du	client	;	

§ Si	l’authentification	échoue,	le	programme	réaffiche	le	formulaire	de	saisie.	
Ø La	saisie	du	login	et	du	mot	de	passe	est	limitée	à	trois	tentatives	;	
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Le programme MySQL_PDO_Bienvenue_ID_Clt_Secure.php présente les 
fonctionnalités suivantes : 

Ø Il	affiche	toutes	les	données	trouvées	dans	la	table	«	clients_bancaires	»	en	fonction	de	
l’ID_Clt	fourni	par	le	programme	précédent	via	les	variables	de	session	;	

Ø Il	refuse	l’accès	à	cette	table	si	l’utilisateur	ne	s’est	pas	authentifié	par	le	programme	
précédent	:	l’accès	direct	à	ce	programme	n’est	donc	pas	autorisé	;	

Le programme MySQL_PDO_Login_MdP_SecureAESCRYPT_web.php est décliné en 
plusieurs versions selon la méthode de hachage/cryptage du champ « MotdePasse » 
de la table « identification_clients », et selon la version protégée ou non contre 
l’injection SQL (Voir section 12.2). 
Versions non protégées de l’injection SQL : 

Ø MySQL_PDO_Login_MdP_NoSecureClair_web.php	:	ce	programme	utilise	le	champ	
«	MotdePasse	»	en	clair	(aucun	hachage	ni	cryptage)	;	

Ø MySQL_PDO_Login_MdP_NoSecureMD5_web.php	:	ce	programme	utilise	le	champ	
«	MotdePasse	»	haché	via	l’algorithme	MD5	;	

Ø MySQL_PDO_Login_MdP_NoSecurePASSWORD_web.php	:	ce	programme	utilise	le	champ	
«	MotdePasse	»	haché	via	l’algorithme	PASSWORD	;	

Ø MySQL_PDO_Login_MdP_NoSecureAES_web.php	:	ce	programme	utilise	le	champ	
«	MotdePasse	»	crypté	via	l’algorithme	AES	;	

Versions protégées contre l’injection SQL : 
Ø MySQL_PDO_Login_MdP_SecureClair_web.php	:	ce	programme	utilise	le	champ	

«	MotdePasse	»	en	clair	(aucun	hachage	ni	cryptage)	;	
Ø MySQL_PDO_Login_MdP_SecureMD5_web.php	:	ce	programme	utilise	le	champ	

«	MotdePasse	»	haché	via	l’algorithme	MD5	;	
Ø MySQL_PDO_Login_MdP_SecurePASSWORD_web.php	:	ce	programme	utilise	le	champ	

«	MotdePasse	»	haché	via	l’algorithme	PASSWORD	;	
Ø MySQL_PDO_Login_MdP_SecureAES_web.php	:	ce	programme	utilise	le	champ	

«	MotdePasse	»	crypté	via	l’algorithme	AES	;	

Le programme MySQL_PDO_Bienvenue_ID_Clt_Secure.php reste inchangé quelle 
que soit la version du programme d’identification. Il utilise les requêtes préparées qui le 
protège contre l’injection SQL. 
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Voici le programme MySQL_PDO_Login_MdP_SecureAESCRYPT_web.php : 
<?php 
// On démarre la session AVANT d'écrire du code HTML 
session_start(); 
include './INCLUDE/MySQL_include_param_dbb.php'; 
include './INCLUDE/MySQL_include_sprog_commun_web.php'; 
?> 
<!DOCTYPE html> 
<html> 
 <head> <!-- Entête HTML --> 
    <meta charset="utf-8" /> 
    <title>Identification</title> 
    <link href="CSS/MySQL_Login_MdP.css" rel="stylesheet" type="text/css" />  
 </head> 
 <body> 
   <?php 
   define("NbMaxTentatives",3);    
   try 
   { 
    // --- on vide la variable de session contenant --- 
    // --- le tableau résultat de l'identification  --- 
    unset($_SESSION['tab_identifiants']); 
    // --- début du traitement --- 
    if (empty($_POST['authentification'])) 
    { 
     // -------------------------------------- 
     // --- Page initiale d'identification --- 
     // -------------------------------------- 
     $_SESSION['nbtentatives']=0; 
     
affiche_formulaire_identification("MySQL_PDO_Login_MdP_SecureAESCRYPT_web.php
","Merci de vous identifier"); 
    } 
    else 
    { 
     // -------------------------------------------------------- 
     // --- On traite les données envoyées par le formulaire --- 
     // -------------------------------------------------------- 
     // --- récupération des variables logins et mdp --- 
     $Login      = $_POST['login']; 
     $MotdePasse = $_POST['mdp']  ; 
     // --- on met à jour le nombre de tentatives--- 
     $_SESSION['nbtentatives']++; 
     // === authentification de la base de données === 
     $bdd = new 
PDO($TYPE_DBB.":host=".$SERVEUR.";dbname=".$BASEDD,$LOGIN_ADM,$MDP_ADM, 
            array(PDO::ATTR_PERSISTENT => true)); 
     // --- définition du codage en UTF8 --- 
     $bdd->exec("SET CHARACTER SET utf8"); 
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     // --- Création de la clef de cryptage/décryptage AES --- 
     // ATTENTION de ne pas mettre la PASSPHRASE entre apostrophes sinon le 
hachage est faux 
     $KEY_CRYPT=SHA1("$PASSPHRASE"); 
     // --- exécution de la requête --- 
     // on effectue le hachage soit : 
     // via SHA1 de SQL 
     //$requete_sql="SELECT Login,MotdePasse,ID_Clt FROM 
identification_clients WHERE Login=:Login AND 
MotdePasse=AES_ENCRYPT(:MotdePasse,SHA1('$PASSPHRASE'))"; 
     // via SHA1 de PHP 
     $requete_sql="SELECT Login,MotdePasse,ID_Clt FROM identification_clients 
WHERE Login=:Login AND MotdePasse=AES_ENCRYPT(:MotdePasse,'$KEY_CRYPT')"; 
     // --- préparation de la requête --- 
     $RequetePreparee = $bdd->prepare($requete_sql); 
     // --- traitement des erreurs de la préparation de la requête --- 
     if (!$RequetePreparee) 
     { 
      throw new Exception('Probl&egrave;me de requ&ecirc;te 
pr&eacute;par&eacute;e sur la table.'); 
     } 
     else 
     { 
      // --- liaison avec les paramètres --- 
      $RequetePreparee->bindParam(':Login', $Login, PDO::PARAM_STR, 10); 
      $RequetePreparee->bindParam(':MotdePasse', $MotdePasse, PDO::PARAM_STR, 
50); 
      // --- exécution de la requête préparée --- 
      $RequetePreparee->execute(); 
      // ---retourne un tableau associatif --- 
      $RequetePreparee->setFetchMode(PDO::FETCH_ASSOC);  
      // --- On traite le retour de la requête ---  
      $tab_identifiants=$RequetePreparee->fetchAll(); 
      // --- fermeture de la requête --- 
      // --- pour permettre d'autres requêtes --- 
      $RequetePreparee->closeCursor(); 
      // -- on regarde si le tableau contient des informations --- 
      if (empty($tab_identifiants)) 
      { 
       // ----------------------------------------------------------------- 
       // - Le login et le mot de passe n'ont pas été trouvés dans la table - 
       // ----------------------------------------------------------------- 
       // --- on met à jour le nombre de tentatives restantes --- 
       $nbtentatives_restantes=NbMaxTentatives-$_SESSION['nbtentatives']; 
       // --- s'il reste 0 tentatives on affiche un message d'erreur --- 
       if ($nbtentatives_restantes <= 0) 
             throw new Exception('D&eacute;sol&eacute; le nombre maximal de 
tentatives a &eacute;t&eacute; atteint.'); 
       // --- sinon on affiche à nouveau le formulaire d'identification --- 
       
affiche_formulaire_identification("MySQL_PDO_Login_MdP_SecureAESCRYPT_web.php
","Identification erron&eacute;e.<br/> Merci de r&eacute;essayer"); 
       // --- on affiche le nombre de tentatives restantes --- 
       echo "<div align=\"center\">"; 
       echo "Il vous reste ".$nbtentatives_restantes." tentative(s)".WEB_EOL; 
       echo "</div>"; 
      } 
      else 
      { 
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       // ----------------------------------------------------------------- 
       // --- Le login et le mot de passe ont été trouvés dans la table --- 
       // ----------------------------------------------------------------- 
       // --- on remet à 0 le nombre de tentatives --- 
       $_SESSION['nbtentatives']=0; 
       // --- on passe en variable de session l'ID_Clt du client trouvé --- 
       $_SESSION['tab_identifiants']=$tab_identifiants; 
       // --- redirection vers l'URL --- 
       redirection_immediate("MySQL_PDO_Bienvenue_ID_Clt_Secure.php"); 
      } 
     } 
    } 
   } 
   catch(Exception $e) 
   { 
     echo "<fieldset>"; 
     echo "<legend>Identification</legend>"; 
     echo WEB_EOL; 
     echo 'Erreur : '.$e->getMessage().WEB_EOL; 
     echo "</fieldset>"; 
   } 
   ?> 
 </body> 
</html> 

Voici les deux fonctions présentes dans le fichier 
MySQL_include_sprog_commun_web.php  qui sont utilisées dans ce programme. 
// ====================================================== 
//  --- formulaire de saisie du login et mot de passe --- 
// ====================================================== 
function affiche_formulaire_identification($url_action,$texte) 
{ 
  ?>   
 <div align="center"><h1><?php echo $texte ?></h1></div> 
  <div align="center"> 
  <form action="<?php echo $url_action ?>" method="post"> 
     <table> 
      <tr> 
       <td>Login</td> 
       <td><input type="text" name="login" size="10" maxlength="10" 
autofocus></td> </tr> 
      <tr> 
       <td>Mot de passe</td> 
       <td><input type="password" name="mdp" size="20" maxlength="50"></td> 
      </tr> 
      <tr> 
       <td colspan=2 align="center"><input type="submit" 
name="authentification" value="S'identifier"></td> 
      </tr> 
     </table> 
  </form> 
  </div> 
  <?php    
} 
// ======================================== 
// --- Redirection vers URL immédiat    ---  
// ======================================== 
function redirection_immediate($page_web) 
{ 
 // --- rediriger vers la page de chargement ---  
 //echo'<script>window.location="'.$page_web.'";</script>'; 
 print('<meta http-equiv="refresh" content="0;URL='.$page_web.'">'); 
} 

 

En cas de succès, on met à 0 le nombre de tentatives, 
on met à jour la variable de session pour transmettre le 
Login, MotdePasse et ID_Clt, puis on redirige vers le 

programme suivant 
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Voici le fichier MySQL_include_param_dbb.php : 
<?php 
// --- paramètres de connexion à la base de données --- 
$TYPE_DBB="mysql"; 
$SERVEUR="localhost"; 
$BASEDD="CoursPHP"; 
$LOGIN_ADM="root"; 
$MDP_ADM="xxxx"; 
$PASSPHRASE="Ma super phrase secrete"; 
?> 

 
Voici des exemples d’exécution du programme 
MySQL_PDO_Login_MdP_SecureAESCRYPT_web.php : 
Le premier écran montre la saisie sans erreur du login et du mot de passe : 

 
Le deuxième écran présente la saisie après une première erreur : 

 
Le troisième écran présente le message d’erreur après trois tentatives infructueuses : 
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Voici le programme MySQL_PDO_Bienvenue_ID_Clt_Secure.php : 
<?php 
// On démarre la session AVANT d'écrire du code HTML 
session_start(); 
include './INCLUDE/MySQL_include_param_dbb.php'; 
include './INCLUDE/MySQL_include_sprog_commun_web.php'; 
?> 
<!DOCTYPE html> 
<html> 
 <head> <!-- Entête HTML --> 
    <meta charset="utf-8" /> 
    <title>Bienvenue</title> 
    <link href="./CSS/MySQL.css" rel="stylesheet" type="text/css" />  
 </head> 
 <body> 
   <?php 
   try 
   { 
     // -------------------------------------------------------- 
     // --- On traite les données envoyées par le formulaire --- 
     // -------------------------------------------------------- 
     // --- on vérifie que la variable de session contenant   --- 
     // --- le tableau des identifiants est définie          --- 
     // --- si ce n'est le cas, la personne n'est pas identifiée --- 
  if (!identification_valide($TYPE_DBB,$SERVEUR,$BASEDD,$LOGIN_ADM,$MDP_ADM)) 
     { 
      throw new Exception('Vous n\'&ecirc;tes par identifi&eacute;.');      
     } 
     // --- on récupère le tableau des identifiants trouvés --- 
     $tab_identifiants=$_SESSION['tab_identifiants']; 
     // --- les informations de la case 0, seule a devoir être retournée --- 
     $ID_Clt     = $tab_identifiants[0]['ID_Clt']    ; 
     $Login      = $tab_identifiants[0]['Login']     ; // pour information 
     $MotdePasse = $tab_identifiants[0]['MotdePasse']; // pour information 
     // === authentification de la base de données === 
     $bdd = new 
PDO($TYPE_DBB.":host=".$SERVEUR.";dbname=".$BASEDD,$LOGIN_ADM,$MDP_ADM, 
            array(PDO::ATTR_PERSISTENT => true)); 
     // --- définition du codage en UTF8 --- 
     $bdd->exec("SET CHARACTER SET utf8"); 
     // --- préparation de la requête --- 
     $requete_sql="SELECT * FROM clients_bancaires WHERE ID_Clt=:ID_Clt"; 
     $RequetePreparee = $bdd->prepare($requete_sql);  
     // --- traitement des erreurs de la préparation de la requête ---  
     if (!$RequetePreparee) 
     { 
      throw new Exception('Probl&egrave;me de requ&ecirc;te 
pr&eacute;par&eacute;e sur la table.'); 
     } 
     else 
     { 
      // --- liaison avec les paramètres --- 
      $RequetePreparee->bindParam(':ID_Clt', $ID_Clt, PDO::PARAM_INT); 
      // --- exécution de la requête préparée --- 
      $RequetePreparee->execute(); 
      // ---retourne un tableau associatif --- 
      $RequetePreparee->setFetchMode(PDO::FETCH_ASSOC);  
      // --- On traite le retour de la requête ---  
      $tab_clients=$RequetePreparee->fetchAll(); 

  

Requête préparée 

Liaison de la variable $ID_Clt avec le 
paramètre :ID_Clt de la requête préparée et 

exécution 

Récupération des 
informations transmises 

par le programme 
d’identification 

On interdit l’accès direct à ce programme 
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      // --- fermeture de la requête --- 
      // --- pour permettre d'autres requêtes --- 
      $RequetePreparee->closeCursor(); 
 
      // -- on regarde si le tableau contient des informations --- 
      if (empty($tab_clients)) 
      { 
        throw new Exception('Aucun client trouv&eacute;.'); 
      } 
      else 
      { 
       $Nom    = $tab_clients[0]['Nom']; 
       $Prenom = $tab_clients[0]['Prenom']; 
       echo "<h3>Bonjour $Prenom $Nom.</h3>".WEB_EOL; 
       // --- affichage des données retournées --- 
       affichage_liste_personnes("Information sur $Prenom 
$Nom",$tab_clients); 
      } 
     } 
   } 
   catch(Exception $e) 
   { 
     echo "<fieldset>"; 
     echo "<legend>Acc&egrave;s client</legend>"; 
     echo WEB_EOL; 
     echo 'Erreur : '.$e->getMessage().WEB_EOL; 
     echo "</fieldset>"; 
   } 
   ?> 
 </body> 
</html> 

 
Voici le résultat de l’exécution après le succès de l’identification par le programme 
précédent : 

 
 
 
Voici le message d’erreur en cas de tentative d’exécution directe de ce programme 
sans passer par le programme d’identification : 

 
  

Affichage du tableau des informations sur la 
personne 
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La fonction identification_valide() vérifie que l’accès à ce programme est autorisé par la 
page d’identification. 
Pour cela elle vérifie : 

Ø qu’une	variable	de	session	contenant	un	tableau	d’identifiant,	tab_identifiants,		avec	le	Login	le	
MotdePasse	et	l’ID_Clt	existe	;	

Ø et	que	le	triplé	qu’il	contient	(Login,	MotdePasse,	ID_Clt)	est	conforme	à	ce	qui	est	trouvé	dans	
la	table	«	identifiant_clients	».	Ceci	évite	qu’un	utilisateur	accède	via	son	propre	programme	
PHP	en	ayant	simplement	créé	une	telle	variable	de	session	contenant	uniquement	un	ID_Clt	
valide.	

Voici la fonction identification_valide() : 
 
// ======================================== 
// --- Vérification de l'identification ---  
// ======================================== 
function 
identification_valide($TYPE_DBB,$SERVEUR,$BASEDD,$LOGIN_ADM,$MDP_ADM) 
{ 
 // ---initialisation des variables --- 
 unset($tab_identifiants2); 
 $id_valide=false; 
 // --- traitement de la variable de session --- 
 if (isset($_SESSION['tab_identifiants'])) 
 { 
   // --- la variable de session contenant le tableau des identifiants --- 
   // --- existe. Il faut vérifier que ce tableau contient  --- 
   // --- des données conformes à la table identification_clients --- 
   // --- on récupère le tableau des identifiants trouvés --- 
   $tab_identifiants=$_SESSION['tab_identifiants']; 
   // --- les informations de la case 0, seule a devoir être retournée --- 
   $ID_Clt     = $tab_identifiants[0]['ID_Clt']    ; 
   $Login      = $tab_identifiants[0]['Login']     ;  
   $MotdePasse = $tab_identifiants[0]['MotdePasse']; 
   // === authentification de la base de données === 
   $bdd = new 
PDO($TYPE_DBB.":host=".$SERVEUR.";dbname=".$BASEDD,$LOGIN_ADM,$MDP_ADM, 
          array(PDO::ATTR_PERSISTENT => true)); 
   // --- définition du codage en UTF8 --- 
   $bdd->exec("SET CHARACTER SET utf8"); 
   // --- préparation de la requête --- 
   $requete_sql="SELECT * FROM identification_clients WHERE ID_Clt=:ID_Clt 
AND Login=:Login AND MotdePasse=:MotdePasse"; 
   $RequetePreparee = $bdd->prepare($requete_sql); 
   // --- traitement des erreurs de la préparation de la requête ---  
   if (!$RequetePreparee) 
   { 
     throw new Exception('Probl&egrave;me de requ&ecirc;te 
pr&eacute;par&eacute;e sur la table.'); 
   } 
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   else 
   { 
     // --- liaison avec les paramètres --- 
     $RequetePreparee->bindParam(':ID_Clt', $ID_Clt, PDO::PARAM_INT); 
     $RequetePreparee->bindParam(':Login', $Login, PDO::PARAM_STR,10); 
     $RequetePreparee->bindParam(':MotdePasse', $MotdePasse, 
PDO::PARAM_STR,50); 
     // --- exécution de la requête préparée --- 
     $RequetePreparee->execute(); 
     // ---retourne un tableau associatif --- 
     $RequetePreparee->setFetchMode(PDO::FETCH_ASSOC);  
     // --- On traite le retour de la requête ---  
     $tab_identifiants2=$RequetePreparee->fetchAll(); 
     // --- fermeture de la requête --- 
     // --- pour permettre d'autres requêtes --- 
     $RequetePreparee->closeCursor(); 
     // -- on regarde si le tableau contient des informations --- 
     // -- si c'est le cas alors le login et mot de passe --- 
     // -- correspondent a ce ID_Clt --- 
     if (!empty($tab_identifiants2)) 
     { 
       $id_valide=true; 
     } 
   } 
 } 
 return $id_valide; 
} 
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12.4 Les cookies 

12.4.1 Principe 
Les cookies HTTP sont un mécanisme d’enregistrement d’informations sur le poste 
client, soit le poste du visiteur du site. Ces informations sont lisibles par le programme 
PHP lors d’un nouvel accès au site, ce qui permet, par exemple, de suivre le visiteur et 
de se souvenir de son passage. 
L’affectation de cookies utilise la fonction setcookie(), et la lecture d’un cookie utilise la 
variable super globale $_COOKIE[ ]. 
Les cookies font partie des entêtes HTTP, ils sont accessibles dès le chargement de la 
page et doivent être positionnés avant tout affichage HTML. Comme la fonction 
start_session(), la fonction setcookie() doit être appelée avant toute syntaxe HTML 
dans le programme. 
Un cookie possède une durée de vie qui est définie lors de sa création. De plus son 
accès (visibilité) peut être limité aux programmes situés dans un répertoire particulier 
de la hiérarchie du serveur Apache (la racine est le DocumentRoot). 
Un cookie se présente sous la forme d’un fichier texte de quelques dizaines de kilo-
octets ou d’un enregistrement dans un fichier de type base de données comme 
SQLITE3 pour Firefox. 
Les cookies sont classés par site Web. Chaque site peut écrire plusieurs cookies en 
indiquant pour chacun son nom, son contenu, sa date de fin de validité, des 
informations d’accès comme le chemin du répertoire autorisé ou le domaine réseau, et 
des informations de sécurité comme l’accès via une connexion HTTPS ou l’interdiction 
d’accès aux JavaScripts. 

12.4.2 Création 

12.4.2.1 setcookie() 
La création d’un cookie utilise la fonction setcookie(). Celle-ci admet les paramètres 
suivants : 
- Le	nom	du	cookie	:	par	exemple	'Prenom'	;	
- La	valeur	du	cookie	:	par	exemple	'Jean'	;	
- L’horodatage	d’expiration.	C’est	le	temps	après	lequel	le	cookie	expire.	Il	est	exprimé	en	

«	timestamp	»	UNIX,	donc	un	nombre	de	secondes	écoulées	depuis	la	date	référence	du	1er	janvier	
1970.	Par	exemple	time()+86400	secondes.	Dans	cet	exemple	time()	retourne	la	date	et	l’heure	
actuelles	en	nombre	de	secondes	depuis	cette	date	de	référence.	Le	fait	d’ajouter	86400	provoque	
une	durée	de	vie	de	86400	secondes	à	compter	de	l’heure	de	mise	en	place	soit	1	jour	(86400	
secondes	=	24h	x	60	minutes	x	60	secondes)	;	

- Le	chemin	:	C’est	le	chemin	du	répertoire	sur	le	serveur	pour	lequel	le	cookie	sera	disponible.	Les	
programmes	qui	s’y	trouvent	auront	accès	au	cookie.	La	valeur	'/'	indique	que	le	cookie	sera	
disponible	pour	tous	les	répertoires	du	serveur	donc	pour	l’ensemble	du	domaine	;	

- Le	domaine	:	C’est	le	domaine	pour	lequel	le	cookie	sera	disponible.	Par	exemple	www.monsite.fr,	
ou	localhost	;	

- secure	:	Booléen	indiquant	que	le	cookie	doit	être	transmis	à	travers	une	connexion	sécurisée	
HTTPS	si	sa	valeur	est	TRUE	;	
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- httponly	:	Paramètre	booléen.	Lorsque	ce	paramètre	est	à	TRUE,	le	cookie	ne	sera	accessible	que	
via	le	protocole	http,	et	sera	inaccessible	aux	langages	de	script	comme	JavaScript.	

La fonction setcookie() retourne FALSE si quelque chose a été envoyé à l’affichage 
avant l’appel de cette fonction, et TRUE si cette fonction a réussi. 

12.4.2.2 Cookies simples 
Le programme cookies_creation1_web.php crée trois cookies mémorisant le nom, le 
prénom et l’âge d’une personne via la fonction setcookie(). 
<?php 
 define("WEB_EOL","<br/>"); 
 // Variables à conserver dans les cookies 
 $Nom    = "Dupont" ; 
 $Prenom = "Jean"   ; 
 $Age    = 22       ; 
 // Calcul de l'horodatage (fin de vie des cookies) 
 $DureeEnSecondes=365*24*3600; // 1 an 
 $Horodatage=time()+$DureeEnSecondes; 
 // Création des cookies 
 setcookie('Nom',$Nom,$Horodatage); 
 setcookie('Prenom',$Prenom,$Horodatage); 
 setcookie('Age',$Age,$Horodatage); 
 ?>  
 <!DOCTYPE html> 
 <html> 
  <head> <!-- Entête HTML --> 
    <meta charset="utf-8" /> 
    <title>Gestion des cookies</title> 
  </head> 
  <body> 
  <?php 
  echo "Cookies positionn&eacute;s pour  : ".WEB_EOL; 
  echo "$Nom - $Prenom - $Age ans".WEB_EOL; 
  echo "Horodatage : ".$Horodatage.WEB_EOL; 
  ?> 
 </body> 
</html> 

Voici son exécution via le navigateur Firefox. 

 
La syntaxe suivante crée les cookies pour 1 an, pour tous les répertoires du site du 
domaine www.monsite.fr sans sécurisation https, et en bloquant leur accès à 
JavaScript. 
// Paramètres du cookie 
$Expire=time()+365*24*3600 ;  // 1 an à partir de maintenant 
$Chemin  = "/"             ;  // tous les répertoires du site 
$Domain  = "www.monsite.fr";  // pour le site particulier 
$Secure  = false           ;  // pas de sécurisation https 
$HttpOnly= true            ;  // pas d'accès au JavaScript 
// Création des cookies 
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$RtCkN=setcookie('Nom',$Nom,$Expire,$Chemin,$Domain,$Secure,$HttpOnly); 
$RtCkP=setcookie('Prenom',$Prenom,$Expire,$Chemin,$Domain,$Secure,$HttpOnly); 
$RtCkA=setcookie('Age',$Age,$Expire,$Chemin,$Domain,$Secure,$HttpOnly); 

12.4.2.3 Cookies structurés 
12.4.2.3.1 En tableau 

Il est possible de mémorise des cookies sous la forme d’un tableau. Le programme 
cookies_creation2_web.php crée un cookie de type tableau contenant les cases Nom, 
Prenom, Age d’une personne ainsi que l’horodatage du cookie. 
<?php 
 define("WEB_EOL","<br/>"); 
 // Variables à conserver dans les cookies 
 $Nom    = "Dupont" ; 
 $Prenom = "Jean"   ; 
 $Age    = 22       ; 
 // Calcul de l'horodatage (fin de vie des cookies) 
 $DureeEnSecondes=365*24*3600; // 1 an 
 $Horodatage=time()+$DureeEnSecondes; 
 // Création des cookies 
 setcookie('Personne[Nom]',$Nom,$Horodatage); 
 setcookie('Personne[Prenom]',$Prenom,$Horodatage); 
 setcookie('Personne[Age]',$Age,$Horodatage); 
 setcookie('Personne[Horodatage]',$Horodatage,$Horodatage); 
 ?>  
 <!DOCTYPE html> 
 <html> 
  <head> <!-- Entête HTML --> 
    <meta charset="utf-8" /> 
    <title>Gestion des cookies</title> 
  </head> 
  <body> 
  <?php 
  echo "Cookies positionn&eacute;s pour  : ".WEB_EOL; 
  echo "$Nom - $Prenom - $Age ans".WEB_EOL; 
  echo "Horodatage : ".$Horodatage.WEB_EOL; 
  ?> 
 </body> 
</html> 

Son exécution est identique à la précédente. 
12.4.2.3.2 En objet 

Il est possible de mémorise des cookies sous d’un objet sérialisé. Le programme 
cookies_creation3_web.php crée un cookie de type objet sérialisé (une chaine de 
caractère) contenant les champs Nom, Prenom, Age d’une personne ainsi que 
l’horodatage du cookie. 
<?php 
 define("WEB_EOL","<br/>"); 
 
 class CKPersonne { 
   // -- Les propriétés  -- 
   private $_Nom           ; 
   private $_Prenom        ; 
   private $_Age           ; 
   private $_Horodatage    ; 
   // -- Constructeur -- 
   function __construct($n,$p,$a,$h) 
   { $this->_Nom        = $n ; 
     $this->_Prenom     = $p ; 
     $this->_Age        = $a ; 
     $this->_Horodatage = $h ; 
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   } 
   // ------------------------------   
   // -- __get et __set méthodes magiques -- 
   public function __get($propriete) { 
     if (property_exists($this, $propriete)) { 
       return $this->$propriete; 
     } 
   } 
   // ------------------------------   
   public function __set($propriete, $valeur) { 
     if (property_exists($this, $propriete)) { 
       if ($propriete=="_Age") { 
           $this->_Age=intval(trim($valeur)); 
       }    
       else { 
         $this->$propriete = trim($valeur); 
       }    
     }    
   } 
 } 
 // Calcul de l'horodatage (fin de vie du cookie) 
 $DureeEnSecondes=365*24*3600; // 1 an 
 $Horodatage=time()+$DureeEnSecondes; 
 // Création objet CKPersonne 
 $UnePersonne = new CKPersonne("Dupont","Jean",22,$Horodatage); 
 // Création du cookie Objet 
 setcookie('PersonneObj',serialize($UnePersonne),$Horodatage); 
 ?>  
 <!DOCTYPE html> 
 <html> 
  <head> <!-- Entête HTML --> 
    <meta charset="utf-8" /> 
    <title>Gestion des cookies</title> 
  </head> 
  <body> 
  <?php 
  echo "Cookies positionn&eacute;s pour  : ".WEB_EOL; 
  echo "$UnePersonne->_Nom - $UnePersonne->_Prenom - $UnePersonne->_Age 
ans".WEB_EOL; 
  echo "Horodatage : ".$Horodatage.WEB_EOL; 
  ?> 
 </body> 
</html> 

Son exécution est identique à la précédente. 

12.4.3 Modification 
Pour modifier un cookie, il suffit d’utiliser setcookie() avec de nouvelles valeurs. Cela 
modifie le cookie actuel s’il existe. 

12.4.4 Lecture 

12.4.4.1 $_COOKIE[ ] 
Les cookies sont chargés dans la variable super globale $_COOKIE[ ] via l’entête de la 
page. Ils sont accessibles selon le contexte de la page (domaine, chemin, et date 
d’expiration). 
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12.4.4.2 Cookies simples 
Le programme cookies_lecture1_web.php lit les trois cookies créés par 
cookies_creation1_web.php  via la variable super globale $_COOKIE[ ]. 
<!DOCTYPE html> 
 <html> 
  <head> <!-- Entête HTML --> 
    <meta charset="utf-8" /> 
    <title>Gestion des cookies</title> 
  </head> 
  <body> 
  <?php 
  define("WEB_EOL","<br/>"); 
  // Initialisation 
  $Nom    = null ; 
  $Prenom = null ; 
  $Age    = null ; 
  // Lecture des cookies 
  if (!empty($_COOKIE['Nom']))    $Nom    = $_COOKIE['Nom']    ; 
  if (!empty($_COOKIE['Prenom'])) $Prenom = $_COOKIE['Prenom'] ; 
  if (!empty($_COOKIE['Age']))    $Age    = $_COOKIE['Age']    ; 
  // Sécurisation contre l'injection HTML 
  $Nom    = strip_tags($Nom)    ; 
  $Prenom = strip_tags($Prenom) ; 
  $Age    = strip_tags($Age)    ; 
  // Affichage 
  echo "Lecture des Cookies  : ".WEB_EOL   ; 
  echo "$Nom - $Prenom - $Age ans".WEB_EOL ; 
  echo 'Contenu de $_COOKIE : '.WEB_EOL; 
  print_r($_COOKIE); 
  ?> 
 </body> 
</html> 

Voici son exécution via le navigateur Firefox. 

 

12.4.4.3 Cookies structurés 
12.4.4.3.1 En tableau 

Le programme cookies_lecture2_web.php lit un cookie de type tableau, Personne, 
contenant le nom, le prénom, l’âge d’une personne ainsi que la fin de validité du cookie 
soit la valeur d’horodatage. 
<!DOCTYPE html> 
 <html> 
  <head> <!-- Entête HTML --> 
    <meta charset="utf-8" /> 
    <title>Gestion des cookies</title> 
  </head> 
  <body> 
  <?php 
  define("WEB_EOL","<br/>"); 
  date_default_timezone_set("Europe/Paris"); 
  // Lecture des cookies 
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  if (isset($_COOKIE['Personne'])) 
  { 
   echo "Lecture des Cookies  : ".WEB_EOL   ; 
   foreach ($_COOKIE['Personne'] as $etiquette => $valeur) 
   { 
     $etiquette = strip_tags($etiquette); 
     $valeur    = strip_tags($valeur)   ;   
     if ($etiquette == "Horodatage") 
     { 
      $etiquette="Date d'expiration"; 
      $valeur=date("d-M-Y",$valeur); 
     } 
        echo "$etiquette : $valeur".WEB_EOL; 
   } 
  } 
  ?> 
 </body> 
</html> 

Voici son exécution via le navigateur Firefox. 

 
12.4.4.3.2 En objet 

Le programme cookies_lecture3_web.php lit un cookie de type objet sérialisé, 
Personne, contenant le nom, le prénom, l’âge d’une personne ainsi que la fin de 
validité du cookie soit la valeur d’horodatage. 
<!DOCTYPE html> 
 <html> 
  <head> <!-- Entête HTML --> 
    <meta charset="utf-8" /> 
    <title>Gestion des cookies</title> 
  </head> 
  <body> 
  <?php 
  define("WEB_EOL","<br/>"); 
  class CKPersonne { 
    // -- Les propriétés  -- 
    private $_Nom           ; 
    private $_Prenom        ; 
    private $_Age           ; 
    private $_Horodatage    ; 
    // -- Constructeur -- 
    function __construct($n,$p,$a,$h) 
    { $this->_Nom        = $n ; 
      $this->_Prenom     = $p ; 
      $this->_Age        = $a ; 
      $this->_Horodatage = $h ; 
    } 
    // ------------------------------   
    // -- __get et __set méthodes magiques -- 
    public function __get($propriete) { 
     if (property_exists($this, $propriete)) { 
       return $this->$propriete; 
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     } 
    } 
   // ------------------------------   
   public function __set($propriete, $valeur) { 
     if (property_exists($this, $propriete)) { 
       if ($propriete=="_Age") { 
           $this->_Age=intval(trim($valeur)); 
       }    
       else { 
         $this->$propriete = trim($valeur); 
       }    
     }    
   } 
  } 
  date_default_timezone_set("Europe/Paris"); 
  // Lecture des cookies 
  if (isset($_COOKIE['PersonneObj'])) 
  { 
   echo "Lecture des Cookies  : ".WEB_EOL   ; 
   $UnePersonne = unserialize($_COOKIE['PersonneObj']) ; 
   // Sécurisation contre l'injection HTML 
   $UnePersonne->_Nom    = strip_tags($UnePersonne->_Nom)    ; 
   $UnePersonne->_Prenom = strip_tags($UnePersonne->_Prenom) ; 
   $UnePersonne->_Age    = strip_tags($UnePersonne->_Age)    ; 
   // Affichage 
   echo "Nom : ".$UnePersonne->_Nom.WEB_EOL; 
   echo "Prénom : ".$UnePersonne->_Prenom.WEB_EOL; 
   echo "Age : ".$UnePersonne->_Age.WEB_EOL; 
   echo "Date d'expiration : ".date("d-M-Y",$UnePersonne-
>_Horodatage).WEB_EOL; 
  } 
  ?> 
 </body> 
</html> 

Voici son exécution via le navigateur Firefox. 

 

12.4.4.4 Sécurisation des cookies 
Les cookies sont placés sur le poste de travail du client. Le client peut donc les 
modifier comme il le souhaite. 
Comme toute donnée venant du poste client, il faut considérer que les données ne 
sont pas fiables. L’utilisateur peut très bien générer des cookies sur son propre poste, 
modifiant ceux créés par un programme PHP, et contenant des balises HTML. Cela 
provoquerait un fonctionnement non contrôlé du programme PHP lors d’une nouvelle 
exécution via une injection HTML. 
Il est important de sécuriser les cookies dès leur lecture via strip_tags() ou 
htmlspecialchars() comme le montre le programme cookies_lecture2_web.php. 
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12.4.5 Suppression 
Pour supprimer un cookie il suffit de l’affecter sans préciser sa valeur. 

12.4.5.1 Cookies simples 
Le programme cookies_suppression1_web.php supprime les cookies simples en 
appelant la fonction setcookie() avec une valeur non précisée. 
<?php 
 // Suppression des cookies 
 setcookie('Nom')   ; 
 setcookie('Prenom'); 
 setcookie('Age')   ; 
 ?> 
 <!DOCTYPE html> 
 <html> 
  <head> <!-- Entête HTML --> 
    <meta charset="utf-8" /> 
    <title>Gestion des cookies</title> 
  </head> 
  <body> 
  <?php 
  define("WEB_EOL","<br/>"); 
  // Lecture des cookies 
  $Nom    = null; 
  $Prenom = null; 
  $Age    = null; 
  if (isset($_COOKIE['Nom']))    $Nom    = $_COOKIE['Nom']    ; 
  if (isset($_COOKIE['Prenom'])) $Prenom = $_COOKIE['Prenom'] ; 
  if (isset($_COOKIE['Age']))    $Age    = $_COOKIE['Age']    ; 
  echo "Lecture des Cookies  : ".WEB_EOL   ; 
  echo "$Nom - $Prenom - $Age ans".WEB_EOL ; 
  echo 'Contenu de $_COOKIE : '.WEB_EOL; 
  print_r($_COOKIE); 
  ?> 
 </body> 
</html> 

L’exécution de ce programme via Firefox montre encore les valeurs. En effet, les 
cookies sont transmis via l’entête de la page. Ils sont donc lus avant leur destruction. 

 
Après le rechargement de la page, les cookies sont supprimés, la lecture montre qu’ils 
n’existent plus. 



Jean-Michel Léry 

Page 108 sur 206 

 

12.4.5.2 Cookies structurés 
12.4.5.2.1 En tableau 

Le programme cookies_suppression2_web.php supprime les cookies de type tableau 
en appelant la fonction setcookie() avec une valeur non précisée. 
<?php 
 // Suppression des cookies 
 setcookie('Personne[Nom]'); 
 setcookie('Personne[Prenom]'); 
 setcookie('Personne[Age]'); 
 setcookie('Personne[Horodatage]'); 
 ?> 
 <!DOCTYPE html> 
 <html> 
  <head> <!-- Entête HTML --> 
    <meta charset="utf-8" /> 
    <title>Gestion des cookies</title> 
  </head> 
  <body> 
  <?php 
  define("WEB_EOL","<br/>"); 
  date_default_timezone_set("Europe/Paris"); 
  if (isset($_COOKIE['Personne'])) 
  { 
   echo "Lecture des Cookies  : ".WEB_EOL   ; 
   foreach ($_COOKIE['Personne'] as $etiquette => $valeur) 
   { 
     $etiquette = strip_tags($etiquette); 
     $valeur    = strip_tags($valeur)   ;   
     if ($etiquette == "Horodatage") 
     { 
      $etiquette="Date d'expiration"; 
      if (!empty($valeur)) 
         $valeur=date("d-M-Y",$valeur); 
     } 
        echo "$etiquette : $valeur".WEB_EOL; 
   } 
  } 
  else 
    echo "Aucun cookie nomm&eacute; :  Personne".WEB_EOL; 
  ?> 
 </body> 
</html> 

L’exécution de ce programme via Firefox montre encore les valeurs. En effet, les 
cookies sont transmis via l’entête de la page. Ils sont donc lus avant leur destruction. 
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Après le rechargement de la page, les cookies sont supprimés, la lecture montre qu’ils 
n’existent plus. 

 
12.4.5.2.2 En objet 

Le programme cookies_suppression3_web.php supprime les cookies de type objet 
sérialisé en appelant la fonction setcookie() avec une valeur non précisée. 
<?php 
 // Suppression des cookies 
 setcookie('PersonneObj'); 
 ?> 
 <!DOCTYPE html> 
 <html> 
  <head> <!-- Entête HTML --> 
    <meta charset="utf-8" /> 
    <title>Gestion des cookies</title> 
  </head> 
  <body> 
  <?php 
  define("WEB_EOL","<br/>"); 
  class CKPersonne { 
    // -- Les propriétés  -- 
    private $_Nom           ; 
    private $_Prenom        ; 
    private $_Age           ; 
    private $_Horodatage    ; 
    // -- Constructeur -- 
    function __construct($n,$p,$a,$h) 
    { $this->_Nom        = $n ; 
      $this->_Prenom     = $p ; 
      $this->_Age        = $a ; 
      $this->_Horodatage = $h ; 
    } 
    // ------------------------------   
    // -- __get et __set méthodes magiques -- 
    public function __get($propriete) { 
     if (property_exists($this, $propriete)) { 
       return $this->$propriete; 
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     } 
    } 
   // ------------------------------   
   public function __set($propriete, $valeur) { 
     if (property_exists($this, $propriete)) { 
       if ($propriete=="_Age") { 
           $this->_Age=intval(trim($valeur)); 
       }    
       else { 
         $this->$propriete = trim($valeur); 
       }    
     }    
   } 
  } 
  date_default_timezone_set("Europe/Paris"); 
  // Lecture des cookies 
  if ((isset($_COOKIE['PersonneObj'])) && (!empty($_COOKIE['PersonneObj']))) 
  { 
   echo "Lecture des Cookies  : ".WEB_EOL   ; 
   $UnePersonne = unserialize($_COOKIE['PersonneObj']) ; 
   // Sécurisation contre l'injection HTML 
   $UnePersonne->_Nom    = strip_tags($UnePersonne->_Nom)    ; 
   $UnePersonne->_Prenom = strip_tags($UnePersonne->_Prenom) ; 
   $UnePersonne->_Age    = strip_tags($UnePersonne->_Age)    ; 
   // Affichage 
   echo "Nom : ".$UnePersonne->_Nom.WEB_EOL; 
   echo "Prénom : ".$UnePersonne->_Prenom.WEB_EOL; 
   echo "Age : ".$UnePersonne->_Age.WEB_EOL; 
   echo "Date d'expiration : ".date("d-M-Y",$UnePersonne-
>_Horodatage).WEB_EOL; 
  } 
  else 
   echo "Aucun cookie nomm&eacute; :  PersonneObj".WEB_EOL; 
  ?> 
 </body> 
</html> 
 

L’exécution de ce programme via Firefox montre encore les valeurs. En effet, les 
cookies sont transmis via l’entête de la page. Ils sont donc lus avant leur destruction. 

 
Après le rechargement de la page, les cookies sont supprimés, la lecture montre qu’ils 
n’existent plus. 
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12.4.6 Accès aux cookies 
Les cookies sont stockés sur le disque local du poste client. Ils sont visibles via le 
navigateur ou directement sur disque. 

12.4.6.1 Accès via le navigateur 
12.4.6.1.1 Cookies simples 

L’exemple suivant montre l’accès aux cookies via Firefox dans un environnement 
UNIX. Dans « Préférences », sélectionnez « Vie privée ». 

 
 
Un clic sur « supprimer des cookies spécifiques » affiche la fenêtre suivante. 
Tous les cookies apparaissent, y compris ceux créés précédemment. Les paramètres 
tels que la date d’expiration sont indiqués. 
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12.4.6.1.1.1 Cookies structurés 

12.4.6.1.1.2 En tableau 

Voici le même écran avec les cookies de type tableau. 

 
12.4.6.1.1.3 En Objet 

Voici le même écran avec les cookies de type objet sérialisé. 
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12.4.6.2 Accès direct aux fichiers 
Il est possible d’accéder aux « fichiers » contenant les cookies. L’exemple suivant 
montre la hiérarchie des répertoires menant aux cookies dans un environnement UNIX. 
Il présente les cookies simples. 
Sous Firefox, les cookies sont stockés dans une base de données sqlite3. On se 
déplace dans le répertoire .mozilla.firefox : 
$ pwd 
/home/lery 
$ ls -ald .m* 
drwx------ 4 lery lery  4096 déc.   5  2014 .mozilla 
-rw------- 1 lery lery 11155 mai   26  2015 .mysql_history 
$ cd .mozilla 
$ ls -al 
total 16 
drwx------  4 lery lery 4096 déc.   5  2014 . 
drwxr-xr-x 21 lery lery 4096 déc.   9 14:07 .. 
drwx------  2 lery lery 4096 déc.   5  2014 extensions 
drwx------  4 lery lery 4096 déc.   9 14:03 firefox 
$ cd firefox 

Puis dans s le répertoire correspondant à son profile : 
$ ls -al 
total 20 
drwx------  4 lery lery 4096 déc.   9 14:03 . 
drwx------  4 lery lery 4096 déc.   5  2014 .. 
drwx------  3 lery lery 4096 déc.   9 14:02 Crash Reports 
drwx------ 14 lery lery 4096 déc.   9 14:53 o5oeoos2.default-1449666179848 
-rw-rw-r--  1 lery lery  122 déc.   9 14:03 profiles.ini 
$ cd o5oeoos2.default-1449666179848/ 

On y trouve la base de donnés SQLITE3 : 
$ ls -l coo* 
-rw-r--r-- 1 lery lery 524288 déc.   9 14:50 cookies.sqlite 
-rw-r--r-- 1 lery lery  32768 déc.   9 14:51 cookies.sqlite-shm 
-rw-r--r-- 1 lery lery 590288 déc.   9 14:51 cookies.sqlite-wal 

On ouvre cette base de données : 
$ sqlite3 cookies.sqlite 
SQLite version 3.7.17 2013-05-20 00:56:22 
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Enter ".help" for instructions 
Enter SQL statements terminated with a ";" 

On affiche les tables : 
sqlite> .tables 
moz_cookies 

On paramètre l’affichage : 
sqlite> .mode column 
sqlite> .headers on 

On affiche le contenu de la table moz_cookies (la hiérarchie a été remplacée par des 
« … ». 
sqlite> select * from moz_cookies where baseDomain = "localhost"; 
id  baseDomain  appId  inBrowserElement  name  value  host  path  expiry  
lastAccessed  creationTime  isSecure isHttpOnly 
-------------------------------------------------------------------------- 
31 localhost   0      0 Nom    Dupont localhost /.../ 1481205011 
1449669079529293  1449669011244451  0  0  
32 localhost   0      0 Prenom Jean   localhost /.../ 1481205011 
1449669079529293  1449669011244643  0  0  
33 localhost   0      0 Age   22     localhost /.../ 1481205011 
1449669079529293  1449669011244714  0  0  

On quitte SQLITE3 
sqlite> .quit 
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12.5 L’envoi de courriels 

12.5.1 Contexte 

12.5.1.1 Environnement système 
L’envoi de courrier électroniques en PHP s’appui sur le mécanisme du système 
d’exploitation du serveur. Il faut donc que l’expédition du courrier fonctionne sur le 
système indépendamment de PHP. Il faut donc vérifier son bon fonctionnement. 
La syntaxe suivante, en ligne de commande UNIX, envoie un courrier via la commande 
mail. Le texte « Texte du message » est envoyé à l’utilisateur jean.dupont@gmail.com. 
Le sujet du message est « Sujet du message ». 
 
echo "Texte du message" | mail -s "Sujet du message" jean.dupont@gmail.com 

Il faut bien sûr vérifier que le courriel est bien reçu, en utilisant une vraie adresse 
courriel. 
Dans l’environnement UNIX le logiciel gérant l’envoi de courriel (ou sa réception) est 
généralement sendmail (ancien) ou postfix. 

12.5.1.2 Le fichier php.ini 
Afin que PHP puisse envoyer du courrier via le système d’exploitation, il faut lui 
indiquer via son fichier php.ini, le nom du logiciel à utiliser. La procédure à suivre est 
présentée dans la documentation d’installation. 
Pour XAMPP sous Linux, php.ini se trouve dans le répertoire /opt/lampp/etc/. 
$ cd /opt/lampp/etc 
$ ls -l php.ini 
-rw-r--r-- 1 root root 69080 déc.   5  2014 php.ini 

Voici le contenu du fichier php.ini pour les paramètres gérant le courriel : 
[mail function] 
; For Win32 only. 
; http://php.net/smtp 
SMTP=localhost 
; http://php.net/smtp-port 
smtp_port=25 
 
; For Win32 only. 
; http://php.net/sendmail-from 
;sendmail_from = me@example.com 
 
; For Unix only.  You may supply arguments as well (default: "sendmail -t -
i"). 
; http://php.net/sendmail-path 
;sendmail_path = 
 
; Force the addition of the specified parameters to be passed as extra 
parameters 
; to the sendmail binary. These parameters will always replace the value of 
; the 5th parameter to mail(), even in safe mode. 
;mail.force_extra_parameters = 
 
; Add X-PHP-Originating-Script: that will include uid of the script followed 
by the filename 
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mail.add_x_header=On 
 
; Log all mail() calls including the full path of the script, line #, to 
address and headers 
;mail.log = 

Pour l’activation du courriel via PHP il faut indiquer le chemin du logiciel de gestion du 
courriel, soit : /usr/sbin/sendmail avec les bonnes options (–t  –i). 
Voici la ligne modifiée du fichier php.ini 
; For Unix only.  You may supply arguments as well (default: "sendmail -t -
i"). 
; http://php.net/sendmail-path 
sendmail_path = /usr/sbin/sendmail -t -i 

Après cette modification, il faut arrêter et redémarrer le serveur Apache afin de prendre 
en compte les nouveaux paramètres du fichier php.ini. 
$ sudo /opt/lampp/bin/apachectl stop 
$ sudo /opt/lampp/bin/apachectl start 
 

L’envoi de courriel via PHP est désormais disponible. 

12.5.2 La fonction mail() 
PHP propose une fonction mail() simple, pour envoyer du courrier. Sa syntaxe 
générale est de la forme : 
$retour = mail($to, $sujet, $message, $entete, $paramadd); 

Où les paramètres signifient : 
- to	:		le	ou	les	destinataires	(liste	séparés	par	une	virgule)	;	
- sujet	:	sujet	du	courriel	;	
- message	:	texte	contenant	le	message.	Chaque	ligne	doit	être	terminée	par	les	deux	caractères	

CRLF	«	\r\n	».	Les	lignes	ne	doivent	pas	comporter	plus	de	70	caractères	;	La	fonction	PHP	
wordwrap()	transforme	un	texte	long	en	une	série	de	lignes	de	70	caractères	avec	le	délimiteur	
choisi.	La	syntaxe	est	:	

$message = wordwrap($message, 70, "\r\n"); 

- entête	:	ce	paramètre	ajoute	des	en-têtes	supplémentaires	comme	From,	Cc,	Bcc,	qui	doivent	être	
séparés	par	CRLF	«	\r\n	»	;	

- paramadd	:	Il	peut	être	utilisé	pour	passer	des	drapeaux	additionnels.	

La valeur de retour, $retour, contient TRUE si le courrier a été envoyé, FALSE sinon. 
Attention : 

L’expédition de courrier consiste à mettre le courriel dans la file d’attente d’expédition 
des courriels. Si un problème existe au niveau du système d’exploitation, il sera bien 
considéré comme envoyé par PHP alors qu’il sera juste mis en file d’attente au niveau 
du serveur. 

12.5.3 Exemples 

12.5.3.1 Message texte 
Le premier exemple présente l’envoi d’un message texte en courriel à 
Jean.Dupont@gmail.com. Voici le programme mail1_web.php. 
<!DOCTYPE html> 
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 <html> 
  <head> <!-- Entête HTML --> 
    <meta charset="utf-8" /> 
    <title>Envoi de courriels</title> 
  </head> 
  <body> 
 <?php 
 define("WEB_EOL","<br/>"); // Pour les affichages Web 
 define("MSG_EOL","\r\n") ; // Pour les messages 
 // Récupération de la date courante 
 date_default_timezone_set("Europe/Paris") ; 
 setlocale(LC_TIME, 'fr_FR.utf8','fra')    ;  
 $date = strftime("%A %d %B %Y - %H:%M")   ; 
 // Champs "to" et "sujet" 
 $sujet = "Confirmation de votre inscription" ; 
 $to    = "Jean.Dupont@gmail.com"             ;  
 // Message du courriel 
 $message  = "Bonjour,".MSG_EOL.MSG_EOL; 
 $message .= "nous vous confirmons votre inscription dans notre 
établissement".MSG_EOL.MSG_EOL; 
 $message .= "à compté du : ".$date.MSG_EOL.MSG_EOL; 
 $message .= "Cordialement".MSG_EOL; 
 $message .= "L'administrateur du site".MSG_EOL; 
 // En-têtes additionnels 
 $entete = "From: Inscription <noreply@monsite.com>".MSG_EOL; 
 $entete .= "Reply-To: contact_inscription@monsite.com".MSG_EOL; 
 $entete .= "Content-Type: text/plain; charset=\"utf-8\"".MSG_EOL; 
 // --- Envoi du courriel --- 
 $EnvoieOK = mail($to, $sujet, $message, $entete); 
  
 // Affichage sur la page Web de la confirmation de l'envoi du message 
 if ($EnvoieOK) 
 { 
  echo "Le message a été envoyé correctement !".WEB_EOL.WEB_EOL; 
  echo "à = $to".WEB_EOL; 
  echo "sujet = $sujet".WEB_EOL; 
  echo "entete = $entete".WEB_EOL.WEB_EOL; 
  $message_web=str_replace(MSG_EOL,WEB_EOL,$message); 
  echo "<b>Contenu du message : </b>".WEB_EOL.WEB_EOL; 
  echo "$message_web".WEB_EOL; 
 } 
 else 
  echo "Le message n'a été envoyé !".WEB_EOL; 
 ?> 
 </body> 
</html> 

Voici son exécution : 

 
Voici le message reçu : 
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12.5.3.2 Message HTML 
Le second exemple présente l’envoi d’un message HTML en courriel à 
Jean.Dupont@gmail.com et Marc.Durand@laposte.net  avec une copie cachée à 
examen@monsite.com. Voici le programme mail2_web.php. 
<!DOCTYPE html> 
 <html> 
  <head> <!-- Entête HTML --> 
    <meta charset="utf-8" /> 
    <title>Envoi de courriels</title> 
  </head> 
  <body> 
 <?php 
 define("WEB_EOL","<br/>"); // Pour les affichages Web 
 define("MSG_EOL","\r\n") ; // Pour les messages 
 // Champs "to" et "sujet" 
 $sujet = "Calendrier des examens"; 
 // Plusieurs destinataires 
 $to  = "Jean.Dupont@gmail.com" . ", "; // Attention à la virgule 
 $to .= "Marc.Durand@laposte.net"; 
 // Message du courriel 
 $message = ' 
 <html> 
  <head> 
  <title>Calendrier des examens</title> 
  <style> 
  * {color:black; 
     font-family:"Arial" ; 
     text-align:left; 
     font-size:100%; 
   } 
  tr:nth-child(even) {background: #FFF9F9} 
  tr:nth-child(odd) {background: #FFFFFF} 
  table { 
  border:2px solid #DF3F3F; 
  border-collapse:collapse; 
  width:500px; 
  margin-left: 10px; 
  margin-right: auto;   
  } 
  thead, tfoot { 
  background-color:#FFFF00; 
  border:1px solid #DF3F3F; 
  text-align:center;  
  } 
  tbody { 
  background-color:#FFFFFF; 
  border:1px solid #DF3F3F; 
  } 
  th { 
  border:1px solid #DF3F3F; 
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  padding:5px; 
  background-color:#FFF3F3; 
  width:20%; 
  text-align:center; 
  } 
  td { 
  font-size:90%; 
  border:1px solid #DF3F3F; 
  padding:5px; 
  text-align:center; 
  } 
  caption { 
  font-size:120%; 
  text-align:center; 
  color:#DF3F3F; 
  font-weight:bold 
  } 
  </style> 
  </head> 
  <body> 
  <h3>Veuillez trouver le calendrier des examens.</h3> 
   <table> 
   <table summary="Dates des examens"> 
   <caption>Calendier des examens</caption> 
   <thead> 
    <tr> 
     
<th>Matière</th><th>Jour</th><th>Mois</th><th>Heure</th><th>Durée</th><th>Sal
le</th> 
    </tr> 
   </thead> 
   
<tr><td>PHP</td><td>02</td><td>Décembre</td><td>09:30</td><td>3h</td><td>01</
td></tr> 
   
<tr><td>SQL</td><td>02</td><td>Décembre</td><td>14:30</td><td>4h</td><td>02</
td></tr> 
   
<tr><td>HTML</td><td>03</td><td>Décembre</td><td>10:00</td><td>2h30</td><td>1
8</td></tr> 
   </table> 
  </body> 
 </html> 
 '; 
 // En-têtes additionnels 
 $entete  = "From: Examen <noreply@monsite.com>".MSG_EOL; 
 $entete .= "Reply-To: contact_examen@monsite.com".MSG_EOL; 
 $entete .= 'Bcc: examen@monsite.com' . MSG_EOL; 
 $entete .= 'Content-type: text/html; charset=utf-8' . MSG_EOL; 
 $entete .= 'MIME-Version: 1.0' . MSG_EOL; 
 // --- Envoi du courriel --- 
 $EnvoieOK = mail($to, $sujet, $message, $entete); 
  
 // Affichage sur la page Web de la confirmation de l'envoi du message 
 if ($EnvoieOK) 
 { 
  echo "Le message a été envoyé correctement !".WEB_EOL.WEB_EOL; 
  echo "à = $to".WEB_EOL; 
  echo "sujet = $sujet".WEB_EOL; 
  echo "entete = $entete".WEB_EOL.WEB_EOL; 
  $message_web=str_replace(MSG_EOL,WEB_EOL,$message); 
  echo "<b>Contenu du message : </b>".WEB_EOL.WEB_EOL; 
  echo "$message_web".WEB_EOL; 
 } 
 else 
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  echo "Le message n'a été envoyé !".WEB_EOL; 
 ?> 
 </body> 
</html> 

Voici son exécution : 

 
Voici le message reçu : 

 
 

12.6 Génération de fichiers PDF 

12.6.1 Introduction 
Quand la page est affichée sur le navigateur il est toujours possible de l’imprimer sur 
une imprimante virtuelle « PDF », générant directement un fichier au format .pdf. Cette 
fonctionnalité bien pratique se heurte à deux écueils : 

1. Il	faut	disposer	ou	installer	un	pilote	d’imprimante	virtuelle	PDF	sur	le	système	d’exploitation	
hôte	du	poste	de	travail	;	
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2. Aucun	contrôle	n’est	possible	sur	les	données	générées,	produisant	parfois	(souvent),	une	
impression	contenant	les	autres	éléments	d’habillage	de	la	page	Web.	

Pour contrôler parfaitement la qualité et le format du document, il faut générer le fichier 
PDF directement à partir du langage PHP, via des bibliothèques spécifiques. 
PHP propose la bibliothèque PDFlib, mais celle-ci est une version commerciale, et sa 
version gratuite et restreinte, PDFlib Lite 7, n’est plus maintenue. Pour ces raisons, 
nous présentons la génération de documents PDF, basée sur la bibliothèque gratuite 
FPDF. 

12.6.2 La bibliothèque FPDF 

12.6.2.1 Présentation 
Cette bibliothèque propose une classe libre de droit permettant la génération de 
documents PDF sans utiliser la librairie PDFlib. 
La documentation sur cette bibliothèque est disponible à l’URL :  http://www.fpdf.org/.  
Le site propose des tutoriels montrant différents usages de cette classe. 
Comme cela est indiqué sur le site Web, ses principales fonctionnalités sont : 

• Choix	des	unités,	du	format	des	pages	et	des	marges	;	
• Gestion	des	en-têtes	et	des	pieds	de	page	;	
• Saut	de	page	automatique	;	
• Saut	de	ligne	automatique	et	justification	;	
• Gestion	des	images	(JPEG,	PNG	et	GIF)	;	
• Gestion	des	couleurs	;	
• Gestion	des	liens	;	
• Support	des	polices	TrueType	et	Type1	;	
• Compression	des	pages.	

Par défaut, les polices de caractères utilisent une table de codage iso-latin1. Pour 
l’usage de l’UTF-8 il faut transformer les caractères accentués en iso-latin1 ou utiliser 
une autre classe tFPDF qui est une version modifiée de FPDF. 

12.6.2.2 Installation 
Sur le site http://www.fpdf.org/, cliquez sur le lien « Télécharger », puis sélectionner la 
dernière version au format ZIP ou TGZ. Nous utilisons la version 1.81 dans ce 
document. 
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Décompressez le fichier, puis déplacez toute la hiérarchie dans un répertoire 
approprié, par exemple dans un répertoire INCLUDE de votre site Web, dans lequel 
vous rangez vos fichiers « include », comme cela est présenté sur l’image suivante : 

 
 
Selon le système d’exploitation il sera nécessaire d’affecter les bons droits à ce 
répertoire et à son contenu afin que l’utilisateur accédant à la bibliothèque via le 
navigateur Web (utilisateur apache, ou autre) puisse lire les différents fichiers. 
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Voici un exemple de syntaxes sous UNIX pour adapter les droits d’accès. Le répertoire 
INCLUDE a été créé dans le répertoire 12_6_generation_PDF. Il contient les 
programmes PHP de génération de fichiers PDF présentés dans ce document :  
$ cd 12_6_generation_PDF/ 
$ ls -l 
total 0 
drwxr-xr-x   4 lery  501   136 30 mar 15:26 INCLUDE 
$ cd INCLUDE/ 

Les utilisateurs autres que « lery » n’ont aucun accès à la hiérarchie commençant au 
répertoire « fpdf181 » :  
$ ls -l 
total 0 
drwx------ 13 lery  501  442  30 mar 15:25 fpdf181 

On modifie les droits afin que tout utilisateur ait le droit de lire (r) et de traverser (x) la 
hiérarchie :  
$ chmod -R a+rx * 

Les droits sont désormais correctement positionnés :  
$ ls -l 
total 0 
drwxr-xr-x 13 lery  501  442  30 mar 15:25 fpdf181 

 
La hiérarchie est visible sur la page Web, sous condition d’avoir autorisé cet accès au 
niveau du paramétrage du serveur Web Apache. 

 
 
 
 
  



Jean-Michel Léry 

Page 124 sur 206 

12.6.2.3 Le contenu des répertoires 
La hiérarchie de FPDF possède les répertoires suivants : 

• doc	:	répertoire	contenant	la	documentation	;	
• font	:	répertoire	contenant	les	polices	de	caractères	;	
• makefont	:	répertoire	contenant	les	outils	pour	la	gestion	des	polices	de	caractères	;	
• tutorial	:	des	exemples	de	mise	en	œuvre.	

	

12.6.2.3.1 La documentation, répertoire doc 

Le sous-répertoire doc contient les pages HTML de documentation des différentes 
fonctions : 
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Le fichier index.htm contient la table des matières avec les liens sur chaque 
documentation. Voici son affichage : 

 
 
Voici un exemple de documentation de la fonction SetXY : 
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12.6.2.3.2 Les polices de caractères, répertoire font 

Seules quelques polices de caractères sont proposées en standard. En voici la liste : 

 
Les polices disponibles sont : 

Ø courrier	(normal,	gras,	italique,	gras	et	italique)	;	
Ø helvetica	(normal,	gras,	italique,	gras	et	italique)	;	
Ø symbol	(normal)	;	
Ø times	(normal,	gras,	italique,	gras	et	italique)	;	
Ø zapfdingbats	(normal).	
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Les versions, normale, italique, gras, et italique gras sont définies par des fichiers 
spécifiques. Par exemple pour la police courrier. 

Ø courrier.php	:	police	normale	;	
Ø courrierb.php	:	police	gras	«	bold	»;	
Ø courrieri.php	:	police	italique	;	
Ø courrierbi.php	:	police	gras	et	italique.	

Il est possible d’ajouter des polices de caractères à cette liste, voir section 12.6.2.5. 
 

12.6.2.3.3 Outils de gestion des polices de caractères, répertoire makefont 

Voici le contenu du répertoire makefont 

 
L’outil principal de création des polices de caractères est le script makefont.php. Son 
usage est présenté à la section 12.6.2.5. 
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12.6.2.3.4 Tutoriels, répertoire tutorial 

Le répertoire tutorial contient un fichier index.htm, qui présente la liste des tutoriels 
disponibles : 

 
 

12.6.2.4 Génération de PDF 
Cette section présente des exemples de mise en œuvre de la classe FPDF, à partir 
des tutoriels proposés dans la livraison. 
L’ensemble des programmes et des fichiers « include » sont rangés dans le répertoire 
principal : CoursPHP/12_Complements/12_6_generation_PDF. 
Voici sont contenu : 
$ ls -l 
total 0 
drwxr-xr-x  43 lery  501  1462 17 jul  2015 FPDF 
drwxr-xr-x   4 lery  501   136 30 mar 15:26 INCLUDE 

Le sous-répertoire FPDF contient l’ensemble des programmes PHP exemples 
présentés ci-après. Voici son contenu : 
$ ls -l FPDF 
total 200 
drwxr-xr-x  4 lery  501   136  9 jul 14:14 FICHIERS 
drwxr-xr-x  4 lery  501   136  8 jul 16:04 IMAGES 
-rwxr-xr-x@ 1 lery  501   510  8 jul 15:31 fpdf_ex01a_TexteSimple.php 
-rw-r--r--@ 1 lery  501   834  8 jul 15:01 fpdf_ex01b_TexteSimple.php 
-rw-r--r--@ 1 lery  501   847  8 jul 15:13 fpdf_ex01c_TexteSimple.php 
-rwxr-xr-x@ 1 lery  501  1909  8 jul 16:40 
fpdf_ex02_entete_pied_saut_image.php 
-rwxr-xr-x@ 1 lery  501  3315  9 jul 15:17 fpdf_ex03_texte_couleurs.php 
-rwxr-xr-x@ 1 lery  501  5493 15 jul 14:40 
fpdf_ex04_texte_couleurs_multicolonnes.php 
-rwxr-xr-x@ 1 lery  501  2709  8 jul 12:06 fpdf_ex05_tableaux.php 
-rwxr-xr-x@ 1 lery  501  3290  8 jul 12:06 fpdf_ex06_liens.php 
-rwxr-xr-x@ 1 lery  501  1135  8 jul 12:06 fpdf_ex07_MySQL.php 
-rwxr-xr-x@ 1 lery  501   130  8 jul 12:06 fpdf_ex08_Codesbarres_EAN13.php 
-rwxr-xr-x@ 1 lery  501   883  8 jul 12:06 fpdf_ex09_fontdump.php 
-rwxr-xr-x@ 1 lery  501   189  8 jul 12:06 fpdf_ex10_ellipse.php 
-rwxr-xr-x@ 1 lery  501   194  8 jul 12:06 fpdf_ex11_rounded_rect.php 
-rwxr-xr-x@ 1 lery  501   822  8 jul 12:06 fpdf_ex12_filigramme.php 
-rwxr-xr-x@ 1 lery  501   861  8 jul 12:06 
fpdf_ex13_tableauPlusieusrPages.php 
-rwxr-xr-x@ 1 lery  501   618  8 jul 12:06 
fpdf_ex14_Index_createindex_bookmark.php 
-rwxr-xr-x@ 1 lery  501  4704  8 jul 12:06 fpdf_ex15_facture_invoice.php 
-rwxr-xr-x@ 1 lery  501  4726  8 jul 12:06 
fpdf_ex15_rapportMySQL_mysqlreport.php 
-rwxr-xr-x@ 1 lery  501  2175  8 jul 12:06 
fpdf_ex16_Formatage_balises_HTML_writeTags.php 
-rwxr-xr-x@ 1 lery  501  1203  8 jul 12:06 fpdf_ex17_diagrammes_secteurs.php 
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-rwxr-xr-x@ 1 lery  501   899  8 jul 12:06 fpdf_ex18_etiquettes_labels.php 
-rwxr-xr-x@ 1 lery  501   979  8 jul 12:06 fpdf_ex19_JavaScript.php 

Le sous-répertoire INCLUDE contient le répertoire fpdf181, contenant lui-même le 
fichier fpdf.php, avec la hiérarchie présentée précédemment. 

12.6.2.4.1 Texte simple 

12.6.2.4.1.1 Cellule avec choix de la police de caractère 

Le programme fpdf_ex01a_TexteSimple.php affiche un simple texte en police de 
caractère Times, bold ('B'), en taille 16. 
L’instruction require rend disponible la classe FPDF. 
<?php 
require('../INCLUDE/fpdf181/fpdf.php'); 
// --- création de l'objet --- 
$pdf = new FPDF(); 
// --- création d'une nouvelle page --- 
$pdf->AddPage(); 
// --- Sélection de la police --- 
$pdf->SetFont('Times','B',16); 
// --- Décalage de 5 centimètres à droite --- 
$pdf->Cell(50); 
// --- Texte centré, dans un cadre de 80x10 mm, avec une bordure  --- 
$pdf->Cell(80,10,'Ceci est un essai de texte',1,1,'C'); 
// --- Envoie le document au navigateur --- 
$pdf->Output(); 
?> 

L’instruction new PDF() crée un objet $pdf instance de la classe FPDF. 
La méthode Addpage() ajoute une nouvelle page. Par défaut, la page est en A4 (les 
valeurs disponibles sont : 'A3', 'A4', 'A5', 'Letter', 'Legal') au format portait (les valeurs 
disponibles sont : 'P'=Portrait, 'L'=Landscape). D’autres paramètres peuvent être 
indiqués comme par exemple : Addpage('L', 'A3'). 
La méthode Setfont('Times','B',16) sélectionne la police de caractères Times, en gras 
(Bold) et en taille 16. 
La méthode Cell(80,10,'Ceci est un essai de texte',1,1,'C') affiche le texte « Ceci est un 
essai de texte » dans une cellule, de largeur 80 mm, de hauteur 10 mm, à la position 
courante. La bordure est affichée, sans couleur de fond, la position est déplacée en 
début de ligne suivante à la fin de l’affichage, le texte est centré. 
Voici l’exécution de ce programme sous Firefox : 

 
Le fichier peut être imprimé ou téléchargé via le navigateur, par défaut son nom est 
doc.pdf : 
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Remarque : 

La génération d’un fichier PDF impose que le programme .php ne contienne aucune 
syntaxe HTML sous peine d’avoir le message d’erreur suivant : 
FPDF error: Some data has already been output, can't send PDF file 

 
12.6.2.4.1.2 Accents UTF8 

Le programme fpdf_ex01b_TexteSimple.php est une variation du programme 
précédent. Le texte contient un caractère accentué en UTF8 « deuxième essai de 
texte ». Voici ce programme : 
<?php 
require('../INCLUDE/fpdf181/fpdf.php'); 
// --- création de l'objet --- 
$pdf = new FPDF(); 
// --- création d'une nouvelle page --- 
$pdf->AddPage(); 
// --- Sélection de la police --- 
$pdf->SetFont('Times','B',16); 
// --- Décale la position courante à 2 centimètres vers la droite --- 
$pdf->SetX(20); 
// --- Texte centré, dans un cadre de 80x10 mm, avec une bordure,  --- 
$pdf->Cell(80,10,'Ceci est un essai de texte',1,1,'C'); 
// --- Décale la position courante à 2 centimètres vers la droite --- 
$pdf->SetXY(30,40); 
// --- Sélection de la police --- 
$pdf->SetFont('Arial','I',12); 
// --- Texte centré, dans un cadre de 60x10 mm, --- 
// --- avec une ligne de cadre à droite (R) et la base (B)  --- 
$pdf->Cell(60,10,'Deuxième essai de texte','RB',1,'C'); 
// --- Envoie le document au navigateur --- 
$pdf->Output(); 
?> 

La méthode SetX(20) définit la nouvelle position courante à deux centimètres à droite 
de la position actuelle . 
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La méthode SetXY(30,40) définit la nouvelle position courante à trois centimètres à 
droite et quatre centimètres vers le bas de la position actuelle . 
Le deuxième texte est affiché dans une boite dont seuls les bords droits et bas sont 
affichés (RB) : Cell(60,10,'Deuxième essai de texte','RB',1,'C'). La police du deuxième 
texte est Arial italique en taille 12. 
Voici son exécution sous Firefox : 

 
 
Remarque : 

Alors que le caractère accentué est correctement orthographié dans le programme, 
en UTF8, il apparaît erroné dans le navigateur du fait de la table de codage de 
caractère Iso-Latin1 ou ANSI 1252 utilisée par la police. 

Pour corriger cette erreur d’affichage, nous utilisons la fonction utf8_decode() qui 
convertie une chaîne de caractères UTF8 en Iso-Latin1: 
$pdf->Cell(60,10,utf8_decode('Deuxième essai de texte'),'RB',1,'C'); 

Il est également possible d’utiliser la fonction iconv('UTF-8', 'ISO-8859-1',$texte) qui 
convertie la chaîne de caractères $texte de UTF8 en Iso-Latin1: 
$pdf->Cell(60,10,iconv('UTF-8', 'ISO-8859-1','Deuxième essai de 
texte'),'RB',1,'C'); 

Cette deuxième syntaxe possède l’avantage de traduire l’utf8 dans une autre table que 
iso-latin1, et donc de pouvoir utiliser des tables pour des polices de caractères se 
basant sur le cyrillique, l’hébreu, etc. 
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L’exécution du programme fpdf_ex01c_TexteSimple.php implémentant cette 
modification montre que les accents sont correctement affichés. 

 
 
Remarque : 

Si la police sélectionnée n’existe pas, par exemple avec la syntaxe suivante qui 
sélectionne la police Garamond, Normale : 

$pdf->SetFont('Garamond','',16); 
Le message d’erreur suivant apparaît. 

FPDF error: Undefined font: garamond 
Ce problème peut être résolu par l’ajout de nouvelles polices de caractères (section 
12.6.2.5). 
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12.6.2.4.2 Entête et pied de page 

Le programme fpdf_ex02_entete_pied_saut_image.php est une adaptation du tutoriel 
N°2 fourni avec FDPF. Voici son code : 
<?php 
require('../INCLUDE/fpdf181/fpdf.php'); 
// --- les méthodes Header() et Footer() sont appelées automatiquement --- 
// --- par Addpage() et Close(). Leur implémentation dans FPDF est vide --- 
// --- Il faut donc dériver la classe et redéfinir ces méthodes pour --- 
// --- indiquer leur contenu --- 
class PDF extends FPDF 
{ 
 // --- Définition de l'En-tête --- 
 function Header() 
 { 
  // --- Ajout du Logo de FPDF à gauche --- 
  $this->Image('IMAGES/logoFPDF.png',10,6,25); 
  // --- Ajout du Logo de PHP à droite --- 
  $this->Image('IMAGES/logoPHP.png',170,6,25); 
  // --- Police Arial Gras 15 --- 
  $this->SetFont('Arial','I',10); 
  // --- Décalage à droite de 8 centimètres --- 
  $this->SetX(80); 
  // --- Affichage du Titre du document --- 
  $this->Cell(50,10,utf8_decode('Exemple d\'entête et de pied de 
page'),0,0,'C'); 
  // --- Saut de ligne --- 
  $this->Ln(20); 
 } 
 // --- définition du Pied de page --- 
 function Footer() 
 { 
  // --- Positionnement à 1,5 cm du bas --- 
  $this->SetY(-15); 
  // --- Police Arial italique 8 --- 
  $this->SetFont('Arial','I',8); 
  // --- Affichage du Numéro de page --- 
  //$this->Cell(0,10,'Page '.$this->PageNo().'/{nb}',0,0,'C'); 
  $this->Cell(0,10,'Page '.$this->PageNo().'/{nbpages}',0,0,'C'); 
 } 
} 
// --- Création de l'objet, instance de la classe PDF dérivée de FPDF --- 
$pdf = new PDF(); 
// --- définit un alias pour le nombre total de page {nbpages} --- 
// --- par défaut l’alias est {nb} --- 
//$pdf->AliasNbPages(); 
$pdf->AliasNbPages('{nbpages}'); 
 
// --- création d'une nouvelle page --- 
$pdf->AddPage('L','A5'); 
// --- Sélection de la police --- 
$pdf->SetFont('Times','',12); 
for($i=1;$i<=15;$i++) 
{ 
 $pdf->Cell(0,10,utf8_decode('Ligne numéro ').$i,0,1); 
} 
// --- Envoie le document au navigateur (I) --- 
// --- en cas de téléchargement, le nom du fichier --- 
// --- définit --- 
$pdf->Output('Exemple_Entete_Pied.pdf','I'); 
?> 
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Dans cet exemple, le format de la page est A5 et le mode est paysage. 
$pdf->AddPage('L','A5'); 

 
Le fichier PDF généré est envoyé vers le navigateur (I) avec comme nom 
« Exemple_Entete_Pied.pdf ». 
$pdf->Output('Exemple_Entete_Pied.pdf','I'); 

 
Une nouvelle classe PDF dérivée de FDPF est définie. Elle contient les méthodes 
Header() et Footer(). 
L’entête affiche un texte centré en police Arial, italique en taille 10. 
$this->SetFont('Arial','I',10); 
$this->Cell(50,10,utf8_decode('Exemple d\'entête et de pied de 
page'),0,0,'C'); 

 
Le texte est encadré par deux logos grâce à la méthode Image(). 
$this->Image('IMAGES/logoFPDF.png',10,6,25); 
$this->Image('IMAGES/logoPHP.png',170,6,25); 

 
Le pied de page affiche le « numéro de la page » / « le nombre de pages », en police 
Arial, italique et taille 8, à 1,5 centimètres du bas.  
$this->SetY(-15); 
$this->SetFont('Arial','I',8); 
$this->Cell(0,10,'Page '.$this->PageNo().'/{nbpages}',0,0,'C'); 

Le numéro de la page courante est retourné par la méthode PageNo(). 
Le nombre total de pages est défini via la méthode AliasNbPages(), qui indique quel 
alias représente cette valeur. Sans paramètre, cette méthode définit par défaut l’alias 
{nb}. 
$pdf->AliasNbPages('{nbpages}'); 

 
Le contenu de la page est constitué d’une série de ligne avec leur numéro, en police 
Times, Normal, taille 12. 
$pdf->SetFont('Times','',12); 
for($i=1;$i<=15;$i++) 
{ 
 $pdf->Cell(0,10,utf8_decode('Ligne numéro ').$i,0,1); 
} 

 
Le saut de page est automatique à 2 centimètres du bas de la page (par défaut). La 
police du texte principal est conservée (Times dans notre exemple), indépendamment 
des polices utilisée pour l’entête et le pied de page. 
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Voici son exécution sous Firefox 
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12.6.2.4.3 Affichage formaté d’un fichier texte avec couleur 

Le programme fpdf_ex03_texte_couleurs.php est une adaptation du tutoriel N°3 fourni 
avec FDPF. Voici son code : 
<?php 
require('../INCLUDE/fpdf181/fpdf.php'); 
// --- les méthodes Header() et Footer() sont appelées automatiquement --- 
// --- par Addpage() et Close(). Leur implémentation dans FPDF est vide --- 
// --- Il faut donc dériver la classe et redéfinir ces méthodes pour --- 
// --- indiquer leur contenu --- 
class PDF extends FPDF 
{ 
 // --- Entête --- 
 function Header() 
 { 
  global $TitreC; 
  // Verdana gras 15 
  $this->SetFont('Verdana','B',15); 
  // Calcul de la largeur du titre et positionnement 
  $largeur = $this->GetStringWidth($TitreC)+6; 
  $this->SetX((210-$largeur)/2); 
  // Couleurs de l'entête 
  // Cadre : Rouge=120, Vert=170, Bleu=230 
  $this->SetDrawColor(120,170,230); 
  // Fond : Rouge=250, Vert=250, Bleu=190 
  $this->SetFillColor(250,250,190); 
  // Texte : Rouge=50, Vert=100, Bleu=220 
  $this->SetTextColor(50,100,220); 
  // Epaisseur du cadre (1 mm) 
  $this->SetLineWidth(1); 
  // Titre 
  $this->Cell($largeur,9,$TitreC,1,1,'C',true); 
  // Saut de ligne 
  $this->Ln(10); 
 } 
 // --- Pied de page --- 
 function Footer() 
 { 
  // Positionnement à 1,5 cm du bas 
  $this->SetY(-15); 
  // Verdana italique 8 
  $this->SetFont('Verdana','I',8); 
  // Couleur du texte en gris 
  $this->SetTextColor(128); 
  // Numéro de page 
  $this->Cell(0,10,'Page '.$this->PageNo(),0,0,'C'); 
 } 
 // --- Génération du titre du chapitre --- 
 function TitreChapitre($NumC, $libelle) 
 { 
  // Police Verdana, Normal,12 
  $this->SetFont('Verdana','',12); 
  // Couleur de fond 
  $this->SetFillColor(200,220,255); 
  // Titre 
  $this->Cell(0,6,utf8_decode("Chapitre $NumC : $libelle"),0,1,'L',true); 
  // Saut de ligne 
  $this->Ln(4); 
 } 
 // --- Génération du corps du chapitre --- 
 function CorpsChapitre($Fichier) 
 { 
  // Récupération du texte à partir du fichier 
  $texte_fichier = file_get_contents($Fichier); 
  // Police Verdana, Normal, 12 
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  $this->SetFont('Times','',12); 
  // Sortie du texte justifié 
  $this->MultiCell(0,5,utf8_decode($texte_fichier)); 
  // Saut de ligne 
  $this->Ln(); 
  // Texte de fin en italique, même police 
  $this->SetFont('','I'); 
  $this->Cell(0,5,"(fin de l'extrait)"); 
 } 
 // --- Ajout d'un chapitre sur une nouvelle page --- 
 function AjouterChapitre($NumC, $TitreC, $Fichier) 
 { 
  $this->AddPage(); 
  $this->TitreChapitre($NumC,$TitreC); 
  $this->CorpsChapitre($Fichier); 
 } 
} 
// --- création de l'objet --- 
$pdf = new PDF(); 
// --- ajout de la police de caractères Verdana --- 
$pdf->AddFont('Verdana','','Verdana.php'); 
$pdf->AddFont('Verdana','B','VerdanaBold.php'); 
$pdf->AddFont('Verdana','I','VerdanaItalic.php'); 
$pdf->AddFont('Verdana','BI','VerdanaBoldItalic.php'); 
// --- sélection de la police de caractères --- 
$pdf->SetFont('Verdana','',16); 
// --- Formatage du document --- 
$TitreC = 'Vingt mille lieues sous les mers'; 
$pdf->SetTitle($TitreC); 
$pdf->SetAuthor('Jules Verne'); 
$pdf->AjouterChapitre(1,'UN ÉCUEIL 
FUYANT','FICHIERS/fpdf_ex03_20000Lieues_chap1.txt'); 
$pdf->AjouterChapitre(2,'LE POUR ET LE 
CONTRE','FICHIERS/fpdf_ex03_20000Lieues_chap2.txt'); 
// --- Envoie le document au navigateur (I) --- 
// --- en cas de téléchargement, le nom du fichier --- 
// --- Envoie le document au navigateur (I) --- 
// --- en cas de téléchargement, le nom du fichier --- 
// --- est  Extraits_20000Lieues.pdf --- 
$pdf->Output('Extraits_20000Lieues.pdf','I'); 
?> 

Ce programme utilise la police Verdana qui n’est pas disponible par défaut avec FPDF. 
Son  exécution montre les messages d’erreurs suivants précisant que le fichier 
Verdana.php n’est pas trouvé dans la hiérarchie de FPDF. 



Jean-Michel Léry 

Page 138 sur 206 

 
L’installation de cette police est présentée à la section 12.6.2.5. 
Voici l’exécution de ce programme. Le fichier PDF généré possède 5 pages de texte : 
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12.6.2.4.4 Affichage multi-colonnes 

Le programme fpdf_ex04_texte_couleurs_multicolonnes.php est une adaptation du 
tutoriel N°4 fourni avec FDPF. Les lignes sur fond jaune diffèrent du programme 
précédent.  
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Pour ce programme, seule la ligne ci-dessous doit être modifiée pour présenter un 
nombre de colonnes différent (ici, 4 colonnes) : 
define("NB_COL","4"); 

Voici son code : 
<?php 
require('../INCLUDE/fpdf181/fpdf.php'); 
// --- affichage pour A4 = 210 x 297 mm --- 
define("PARAM_LARGEUR_TOTALE","210"); 
// --- Marges d'impression de 15 mm --- 
define("PARAM_MARGE","15"); 
// --- Nombre de colonnes --- 
define("NB_COL","4"); 
// --- calcul des différentes dimensions paramètres --- 
$Param_Distance_Entre_Col=2; 
$Param_Largeur_Zone_Texte=(PARAM_LARGEUR_TOTALE-(PARAM_MARGE*2))-((NB_COL-
1)*$Param_Distance_Entre_Col); 
$Param_Largeur_Col=$Param_Largeur_Zone_Texte/NB_COL; 
// --- les méthodes Header() et Footer() sont appelées automatiquement --- 
// --- par Addpage() et Close(). Leur implémentation dans FPDF est vide --- 
// --- Il faut donc dériver la classe et redéfinir ces méthodes pour --- 
// --- indiquer leur contenu --- 
class PDF extends FPDF 
{ 
 // Colonne courante 
 var $col = 0; 
 // Ordonnée du début des colonnes 
 var $y0; 
 // --- Entête --- 
 function Header() 
 { 
  global $TitreC; 
  // Verdana gras 15 
  $this->SetFont('Verdana','B',15); 
  // Calcul de la largeur du titre et positionnement 
  $marge_cadre=3; 
  $largeur_titre = $this->GetStringWidth($TitreC)+(2*$marge_cadre); 
  $hauteur_titre = 9 ; 
  $this->SetX((PARAM_LARGEUR_TOTALE-$largeur_titre)/2); 
  // Couleurs de l'entête 
  // Cadre : Rouge=120, Vert=170, Bleu=230 
  $this->SetDrawColor(120,170,230); 
  // Fond : Rouge=250, Vert=250, Bleu=190 
  $this->SetFillColor(250,250,190); 
  // Texte : Rouge=50, Vert=100, Bleu=220 
  $this->SetTextColor(50,100,220); 
  // Epaisseur du cadre (1 mm) 
  $this->SetLineWidth(1); 
  // Titre 
  $this->Cell($largeur_titre,$hauteur_titre,$TitreC,1,1,'C',true); 
  // Saut de ligne 
  $this->Ln(10); 
  // Sauvegarde de l'ordonnée 
  $this->y0 = $this->GetY(); 
 } 
 // --- Pied de page --- 
 function Footer() 
 { 
  // Positionnement à 1,5 cm du bas 
  $this->SetY(-15); 
  // Verdana italique 8 
  $this->SetFont('Verdana','I',8); 
  // Couleur du texte en gris 
  $this->SetTextColor(128); 
  // Numéro de page 
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  $this->Cell(0,10,'Page '.$this->PageNo(),0,0,'C'); 
 } 
 // --- gestion des colonnes --- 
 function SetCol($col) 
 { 
  global $Param_Distance_Entre_Col, $Param_Largeur_Col; 
  // Positionnement sur une colonne 
  $this->col = $col; 
  $PositionX = 
PARAM_MARGE+($col*($Param_Largeur_Col+(2*$Param_Distance_Entre_Col))); 
  $this->SetLeftMargin($PositionX); 
  $this->SetX($PositionX); 
 } 
 // --- gestion du saut de page --- 
 // --- réécriture de la méthode de FPDF --- 
 // --- cette méthode est appelée automatiquement --- 
 // --- lorsqu'une condition de saut de page est remplie --- 
 function AcceptPageBreak() 
 { 
  // Méthode autorisant ou non le saut de page automatique 
  if($this->col<NB_COL-1) 
  { 
   // Passage à la colonne suivante 
   $this->SetCol($this->col+1); 
   // Ordonnée en haut 
   $this->SetY($this->y0); 
   // On reste sur la page 
   return false; 
  } 
  else 
  { 
   // Retour en première colonne 
   $this->SetCol(0); 
   // Saut de page 
   return true; 
  } 
 } 
 // --- Génération du titre du chapitre --- 
 function TitreChapitre($NumC, $libelle) 
 { 
  $PositionX=PARAM_MARGE; 
  $this->SetLeftMargin($PositionX); 
  $this->SetX($PositionX); 
  // --- Police Verdana, Normal,12 --- 
  $this->SetFont('Verdana','',12); 
  // --- Couleur de fond rouge=200, vert=220, bleu=255 --- 
  $this->SetFillColor(200,220,255); 
  // --- Zone d'affichage du Titre --- 
  $this->Cell(0,6,utf8_decode("Chapitre $NumC : $libelle"),0,1,'L',true); 
  // --- Saut de ligne --- 
  $this->Ln(4); 
  // --- Sauvegarde de l'ordonnée --- 
  $this->y0 = $this->GetY(); 
 } 
 // --- Affichage du corps du chapitre --- 
 function CorpsChapitre($Fichier) 
 { 
  global $Param_Distance_Entre_Col, $Param_Largeur_Col; 
 
  // --- Récupération du texte à partir du fichier --- 
  $texte_fichier = file_get_contents($Fichier); 
  // --- Police Times, Normal, 12 --- 
  $this->SetFont('Times','',12); 
  // --- Sortie du texte largeur selon une largeur de colonne et une taille 
de ligne --- 
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  $largeur_colonne=$Param_Largeur_Col; 
  $hauteur_ligne=5; 
  $this-
>MultiCell($largeur_colonne,$hauteur_ligne,utf8_decode($texte_fichier)); 
  // --- Saut de ligne --- 
  $this->Ln(); 
  // --- Texte de fin en italique, même police --- 
  $this->SetFont('','I'); 
  $this->Cell(0,5,"(fin de l'extrait)"); 
  // --- Retour en première colonne --- 
  $this->SetCol(0); 
 } 
 // --- Ajout d'un chapitre sur une nouvelle page --- 
 function AjouterChapitre($NumC, $TitreC, $Fichier) 
 { 
  $this->AddPage('P','A4'); 
  $this->TitreChapitre($NumC,$TitreC); 
  $this->CorpsChapitre($Fichier); 
 } 
} 
// --------------------------- 
// --- Génération du PDF ----- 
// --------------------------- 
// --- création de l'objet --- 
$pdf = new PDF(); 
// --- ajout de la police de caractères Verdana --- 
$pdf->AddFont('Verdana','','Verdana.php'); 
$pdf->AddFont('Verdana','B','VerdanaBold.php'); 
$pdf->AddFont('Verdana','I','VerdanaItalic.php'); 
$pdf->AddFont('Verdana','BI','VerdanaBoldItalic.php'); 
// --- sélection de la police de caractères --- 
$pdf->SetFont('Verdana','',16); 
$TitreC = 'Vingt mille lieues sous les mers'; 
$pdf->SetTitle($TitreC); 
$pdf->SetAuthor('Jules Verne'); 
$pdf->AjouterChapitre(1,'UN ÉCUEIL 
FUYANT','FICHIERS/fpdf_ex03_20000Lieues_chap1.txt'); 
$pdf->AjouterChapitre(2,'LE POUR ET LE 
CONTRE','FICHIERS/fpdf_ex03_20000Lieues_chap2.txt'); 
// --- Envoie le document au navigateur (I) --- 
// --- en cas de téléchargement, le nom du fichier --- 
// --- est  Extraits_20000Lieues.pdf --- 
$pdf->Output('Extraits_20000Lieues.pdf','I'); 
?> 

Voici son exécution et l’affichage du PDF dans le navigateur Firefox (seules les deux 
premières pages sont représentées. 
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12.6.2.4.5 Affichage de données sous la forme d’un tableau 

Le programme fpdf_ex05_tableaux.php est une adaptation du tutoriel N°5 fourni avec 
FDPF. Il charge les données à partir du fichier fpdf_ex05_Pays.txt dont voici le 
contenu : 
$ cat fpdf_ex05_Pays.txt 
Allemagne;Berlin;357022;82057 
Autriche;Vienne;83859;8075 
Belgique;Bruxelles;30518;10192 
Danemark;Copenhague;43094;5295 
Espagne;Madrid;504790;39348 
Finlande;Helsinki;304529;5147 
France;Paris;543965;58728 
Grèce;Athènes;131625;10511 
Irlande;Dublin;70723;3694 
Italie;Rome;301316;57563 
Luxembourg;Luxembourg;2586;424 
Pays-Bas;Amsterdam;41526;15654 
Portugal;Lisbonne;91906;9957 
Royaume-Uni;Londres;243820;58862 

Ce programme affiche ces données sous la forme d’un tableau. Trois méthodes sont 
disponibles : 

Ø AfficheTabStandard()	:	affiche	le	tableau	sans	mise	en	forme	particulière	;	
Ø AfficheTabAmeliore()	:	affiche	le	tableau	avec	mise	en	forme	des	valeurs	numériques	et	tailles	

particulières	des	colonnes	;	
Ø AfficheTabCouleur()	:	affiche	l’entête	et	les	lignes	en	couleur.	

Voici son code : 
<?php 
require('../INCLUDE/fpdf181/fpdf.php'); 
// --- classe PDF dérivée de FPDF --- 
class PDF extends FPDF 
{ 
 // --- Chargement des données à partir du fichier --- 
 function ChargementDonnees($file) 
 {// Lecture du fichier 
  $lignes = file($file); 
  $donnee = array(); 
  // --- traitement de chaque ligne dans un tableau --- 
  foreach($lignes as $ligne) 
    $donnee[] = explode(';',trim($ligne)); 
  return $donnee; 
 } 
 // --- affichage des données dans un tableau standard --- 
 // Tableau simple 
 function AfficheTabStandard($TabEntete, $donnee) 
 { 
  // --- Largeurs des colonnes --- 
  $largeur=40; 
  // --- Hauteur de chaque ligne --- 
  $hauteur=6; 
  // --- Affichage de l'entête --- 
  foreach($TabEntete as $colonne) 
          $this->Cell(40,7,$colonne,1); 
  // --- Saut de ligne --- 
  $this->Ln(); 
  // --- Boucle d'affichage des lignes du tableau --- 
  foreach($donnee as $ligne) 
  { 
   foreach($ligne as $colonne) 
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           $this->Cell($largeur,$hauteur,utf8_decode($colonne),1); 
   // --- Saut de ligne --- 
   $this->Ln(); 
  } 
 } 
 // --- affichage des données dans un tableau amélioré --- 
 // --- formatage des valeurs numériques, --- 
 // --- et largeur des colonnes proportionnelle --- 
 function AfficheTabAmeliore($TabEntete, $donnee) 
 { 
  // --- Tableau des largeurs des colonnes --- 
  $TabLargeursCol = array(40, 35, 45, 40); 
  // --- Hauteur de chaque ligne --- 
  $hauteur=6; 
  $hauteurEntete=7; 
  // En-tête : alignement centré 
  for($i=0;$i<count($TabEntete);$i++) 
        $this-
>Cell($TabLargeursCol[$i],$hauteurEntete,$TabEntete[$i],1,0,'C'); 
  // --- Saut de ligne --- 
  $this->Ln(); 
  // --- Boucle d'affichage des lignes du tableau --- 
  foreach($donnee as $ligne) 
  { 
   // bordure : LR : gauche (Left) et droite (Right) 
   // alignement des numériques à droite R 
   $this->Cell($TabLargeursCol[0],$hauteur,utf8_decode($ligne[0]),'LR'); 
   $this->Cell($TabLargeursCol[1],$hauteur,utf8_decode($ligne[1]),'LR'); 
   $this->Cell($TabLargeursCol[2],$hauteur,number_format($ligne[2],0,',',' 
'),'LR',0,'R'); 
   $this->Cell($TabLargeursCol[3],$hauteur,number_format($ligne[3],0,',',' 
'),'LR',0,'R'); 
   // --- Saut de ligne --- 
   $this->Ln(); 
  } 
  // --- Trait de terminaison --- 
  // --- bordure : T : haut (Topic) --- 
  $this->Cell(array_sum($TabLargeursCol),0,'','T'); 
 } 
 // --- affichage des données dans un tableau coloré --- 
 // --- formatage des valeurs numériques, et couleur de --- 
 // --- l'entête et des lignes --- 
 function AfficheTabCouleur($TabEntete, $donnee) 
 { 
  // --- Couleurs, épaisseur du trait et police grasse --- 
  // --- couleur de remplissage en bleu --- 
  $this->SetFillColor(0,0,200); 
  // --- texte des titres en blanc --- 
  $this->SetTextColor(255); 
  // --- couleur des bordures en bleu foncé --- 
  $this->SetDrawColor(0,0,128); 
  // --- épaisseur des bordures --- 
  $this->SetLineWidth(0.3); 
  // --- Police Grasse --- 
  $this->SetFont('','B'); 
  // --- Tableau de largeur des colonnes --- 
  $TabLargeursCol = array(40, 35, 45, 40); 
  // --- Hauteur de chaque ligne --- 
  $hauteur=6; 
  // --- Affichage de l'entête, texte centré --- 
  for($i=0;$i<count($TabEntete);$i++) 
      $this->Cell($TabLargeursCol[$i],7,$TabEntete[$i],1,0,'C',true); 
  // --- Saut de ligne --- 
  $this->Ln(); 
  // --- Modification des couleurs et de la police --- 
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  // --- Rouge:224, Vert=235, Bleu=255 --- 
  $this->SetFillColor(224,235,255); 
  // --- texte noir --- 
  $this->SetTextColor(0); 
   // --- Police Normale --- 
  $this->SetFont(''); 
  // --- Affichage des données --- 
  // --- par défaut on ne remplit pas le fond de la cellule --- 
  $remplissage = false; 
  // --- Boucle d'affichage des lignes du tableau --- 
  foreach($donnee as $ligne) 
  { 
   $this-
>Cell($TabLargeursCol[0],$hauteur,utf8_decode($ligne[0]),'LR',0,'L',$rempliss
age); 
   $this-
>Cell($TabLargeursCol[1],$hauteur,utf8_decode($ligne[1]),'LR',0,'L',$rempliss
age); 
   $this->Cell($TabLargeursCol[2],$hauteur,number_format($ligne[2],0,',',' 
'),'LR',0,'R',$remplissage); 
   $this->Cell($TabLargeursCol[3],$hauteur,number_format($ligne[3],0,',',' 
'),'LR',0,'R',$remplissage); 
   // --- Saut de ligne --- 
   $this->Ln(); 
   // --- A chaque ligne on change la valeur booléenne du remplissage --- 
   // --- ainsi une ligne sur deux est colorée --- 
   $remplissage = !$remplissage; 
  } 
  // --- Trait de terminaison --- 
  // --- bordure : T : haut (Topic) --- 
  $this->Cell(array_sum($TabLargeursCol),0,'','T'); 
 } 
} 
// --------------------------- 
// --- Génération du PDF ----- 
// --------------------------- 
// --- création de l'objet --- 
$pdf = new PDF(); 
// --- Titres des colonnes ---- 
$TabEntete = array('Pays', 'Capitale', utf8_decode('Superficie (km²)'), 'Pop. 
(milliers)'); 
// --- Chargement des données --- 
$donnee = $pdf->ChargementDonnees('FICHIERS/fpdf_ex05_Pays.txt'); 
// --- sélection de la police de caractères --- 
$pdf->SetFont('Arial','',14); 
// --- ajout d'une nouvelle page --- 
$pdf->AddPage(); 
$pdf->AfficheTabStandard($TabEntete,$donnee); 
// --- ajout d'une nouvelle page --- 
$pdf->AddPage(); 
$pdf->AfficheTabAmeliore($TabEntete,$donnee); 
// --- ajout d'une nouvelle page --- 
$pdf->AddPage(); 
$pdf->AfficheTabCouleur($TabEntete,$donnee); 
// --- Envoie le document au navigateur (I) --- 
// --- en cas de téléchargement, le nom du fichier --- 
// --- est  Tableau_Pays.pdf --- 
$pdf->Output('Tableau_Pays.pdf','I'); 
?> 
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Voici les trois pages générées par son exécution : 

 
 

12.6.2.4.6 Affichage de liens hypertextes 

Le programme fpdf_ex06_liens.php est une adaptation du tutoriel N°6 fourni avec 
FDPF. Il présente un fichier PDF ayant des liens hypertextes cliquables. Voici son 
code : 
<?php 
require('../INCLUDE/fpdf181/fpdf.php'); 
// --- classe PDF dérivée de FPDF --- 
class PDF extends FPDF 
{ 
 var $B; 
 var $I; 
 var $U; 
 var $HREF; 
 // --- Constructeur --- 
 function __construct($orientation='P', $unit='mm', $size='A4') 
 { 
  // --- Appel au constructeur parent --- 
  parent::__construct($orientation,$unit,$size); 
  // Initialisation 
  $this->B    = 0 ; 
  $this->I    = 0 ; 
  $this->U    = 0 ; 
  $this->HREF = ''; 
 } 
 // --- Ecriture HTML --- 
 function EcrireHTML($TexteHTML) 
 { 
  // --- Analyseur HTML --- 
  $TexteHTML = str_replace("\n",' ',$TexteHTML); 
  $a = preg_split('/<(.*)>/U',$TexteHTML,-1,PREG_SPLIT_DELIM_CAPTURE); 
  foreach($a as $i=>$e) 
  { 
   if($i%2==0) 
   { 
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    // Texte 
    if($this->HREF) 
       $this->AfficheLien($this->HREF,$e); 
    else 
       $this->Write(5,$e); 
   } 
   else 
   { 
    // Balise 
    if($e[0]=='/') 
       $this->FermerBalise(strtoupper(substr($e,1))); 
    else 
    { 
     // Extraction des attributs 
     $a2 = explode(' ',$e); 
     $tag = strtoupper(array_shift($a2)); 
     $attr = array(); 
     foreach($a2 as $v) 
     { 
      if(preg_match('/([^=]*)=["\']?([^"\']*)/',$v,$a3)) 
         $attr[strtoupper($a3[1])] = $a3[2]; 
     } 
     $this->OuvrirBalise($tag,$attr); 
    } 
   } 
  } 
 } 
 // --- Change le style selon la balise ouvrante HTML --- 
 function OuvrirBalise($tag, $attr) 
 { 
  // Balise ouvrante 
  if($tag=='B' || $tag=='I' || $tag=='U') 
        $this->AffecteStyle($tag,true); 
  if($tag=='A') 
        $this->HREF = $attr['HREF']; 
  if($tag=='BR') 
        $this->Ln(5); 
 } 
 // --- Change le style selon la balise fermante HTML --- 
 function FermerBalise($tag) 
 { 
  // Balise fermante 
  if($tag=='B' || $tag=='I' || $tag=='U') 
        $this->AffecteStyle($tag,false); 
  if($tag=='A') 
        $this->HREF = ''; 
 } 
 // --- Change le style --- 
 function AffecteStyle($tag, $enable) 
 { 
  // Modifie le style et sélectionne la police correspondante 
  $this->$tag += ($enable ? 1 : -1); 
  $style = ''; 
  foreach(array('B', 'I', 'U') as $s) 
  { 
    if($this->$s>0) 
       $style .= $s; 
  } 
  $this->SetFont('',$style); 
 } 
 // --- Affichage Lien --- 
 function AfficheLien($URL, $txt) 
 { 
  // Place un hyperlien 
  $this->SetTextColor(0,0,255); 
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  $this->AffecteStyle('U',true); 
  $this->Write(5,$txt,$URL); 
  $this->AffecteStyle('U',false); 
  $this->SetTextColor(0); 
 } 
} 
// --- texte HTML a interpréter --- 
$TexteHTML = utf8_decode('Vous pouvez maintenant imprimer facilement du texte 
mélangeant différents styles : <b>gras</b>, 
<i>italique</i>, <u>souligné</u>, ou <b><i><u>tous à la 
fois</u></i></b> !<br><br>Vous pouvez aussi 
insérer des liens sous forme textuelle, comme <a 
href="http://www.fpdf.org">www.fpdf.org</a>, ou bien 
sous forme d\'image : cliquez sur le logo.'); 
// --------------------------- 
// --- Génération du PDF ----- 
// --------------------------- 
// --- création de l'objet --- 
$pdf = new PDF(); 
// --- Première page --- 
$pdf->AddPage(); 
// --- chargement de la police --- 
$pdf->AddFont('Verdana','','Verdana.php'); 
$pdf->AddFont('Verdana','B','VerdanaB.php'); 
$pdf->AddFont('Verdana','I','VerdanaI.php'); 
$pdf->AddFont('Verdana','BI','VerdanaBI.php'); 
// --- sélection de la police --- 
$pdf->SetFont('Verdana','',20); 
// --- affichage d'un texte --- 
$pdf->Write(5,utf8_decode('Pour découvrir les nouveautés de ce tutoriel, 
cliquez ')); 
$pdf->SetFont('','U'); 
// --- Ajout d'une redirection vers un lien interne au document --- 
$LienInterne = $pdf->AddLink(); 
// --- le texte ICI est cliquable --- 
$pdf->Write(5,'ici',$LienInterne); 
// --- positionnement en style de police Normal --- 
$pdf->SetFont(''); 
// --- Seconde page --- 
$pdf->AddPage(); 
// --- définit la position du lien interne --- 
$pdf->SetLink($LienInterne); 
// --- définit une image cliquable --- 
$pdf->Image('IMAGES/LogoPHP.png',10,12,30,0,'','http://www.fpdf.org'); 
$pdf->SetLeftMargin(45); 
$pdf->SetFontSize(14); 
$pdf->EcrireHTML($TexteHTML); 
// --- Envoie le document au navigateur (I) --- 
// --- en cas de téléchargement, le nom du fichier --- 
// --- est  Liens.pdf --- 
$pdf->Output('Liens.pdf','I'); 
?> 

 
  



Jean-Michel Léry 

Page 150 sur 206 

Voici les deux pages générées par son exécution. Sur la première page le mot « ICI » 
est cliquable et renvoi sur la seconde page. Sur la seconde page, le login ainsi que 
l’URL son cliquables et renvoient vers le site Web de FPDF : 

 

 
 

12.6.2.4.7 Affichage de tables MySQL 

Les programmes fpdf_ex07_MySQL.php et fpdf_ex07_MySQL_sprog.php sont une 
adaptation des programmes proposés dans la section « Scripts » du site www.fpdf.org 
par Carlos Vásquez Sáez.  
Ils présentent un affichage sous la forme d’un tableau PDF d’une table MySQL, avec 
ou sans mise en forme. 
La base de données est « CoursPHP » et la table « personnes ». 
Un premier appel à la méthode « Table » affiche toutes les entrées de la table 
« personnes ». 
$pdf->Table('select * from personnes'); 

Un deuxième appel à la méthode « Table », affiche les seules colonnes sélectionnées, 
avec une mise en forme et un coloriage des lignes : 
$pdf->AjoutColonne('Age',20,'Age','C'); 
$pdf->AjoutColonne('Nom',50,'Nom de Naissance'); 
$pdf->AjoutColonne('Prenom',40,utf8_decode('Prénoms'),'R'); 
$proprietes=array('EnteteCouleur'=>array(255,150,100), 
            'couleur1'=>array(210,245,255), 
            'couleur2'=>array(255,255,210), 
            'decalage'=>1); 
$pdf->Table('select Nom,Prenom,Age from personnes order by Age DESC limit 
0,20',$proprietes); 

 
Voici le code de fpdf_ex07_MySQL.php : 
<?php 
require('fpdf_ex07_MySQL_sprog.php'); 
include './INCLUDE/MySQL_include_param_dbb.php'; 
// --- classe PDF dérivée de PDF_MySQL_Table --- 
class PDF extends PDF_MySQL_Table 
{ 
 function Header() 
 { 
  //Titre 
  $this->SetFont('Arial','',18); 
  $this->Cell(0,6,'Liste des personnes',0,1,'C'); 
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  $this->Ln(10); 
  // --- Imprime l'en-tête du tableau si nécessaire --- 
  parent::Header(); 
 } 
} 
try 
{ 
 // === connexion de la base de données === 
 $bdd = new 
PDO($TYPE_DBB.":host=".$SERVEUR.";dbname=".$BASEDD,$LOGIN_ADM,$MDP_ADM, 
               array(PDO::ATTR_PERSISTENT => true)); 
 // --- définition du codage en UTF8 ---     
 $bdd->exec("SET CHARACTER SET utf8"); 
 // --- création du PDF --- 
 $pdf=new PDF(); 
 // --- ajout d'une page --- 
 $pdf->AddPage(); 
 // --- Premier tableau : imprime toutes les colonnes de la requête --- 
 $pdf->Table('select * from personnes'); 
 // --- ajout d'une page --- 
 $pdf->AddPage(); 
 // --- Second tableau : définit les 3 colonnes à afficher --- 
 $pdf->AjoutColonne('Age',20,'Age','C'); 
 $pdf->AjoutColonne('Nom',50,'Nom de Naissance'); 
 $pdf->AjoutColonne('Prenom',40,utf8_decode('Prénoms'),'R'); 
 $proprietes=array('EnteteCouleur'=>array(255,150,100), 
            'couleur1'=>array(210,245,255), 
            'couleur2'=>array(255,255,210), 
            'decalage'=>1); 
 $pdf->Table('select Nom,Prenom,Age from personnes order by Age DESC limit 
0,20',$proprietes); 
 // --- Envoie le document au navigateur (I) --- 
 // --- en cas de téléchargement, le nom du fichier --- 
 // --- est  Table_MySQL.pdf --- 
 //$pdf->Output(); 
 $pdf->Output('Table_MySQL.pdf','I'); 
} 
catch(Exception $e) 
{ 
 echo "<fieldset>"; 
 echo "<legend>Erreur :</legend>"; 
 echo 'Erreur : '.$e->getMessage(); 
 echo "</fieldset>"; 
} 
?> 

Voici le code de fpdf_ex07_MySQL_sprog.php contenant la classe 
PDF_MySQL_Table : 
<?php 
require('../INCLUDE/fpdf181/fpdf.php'); 
// --- classe PDF_MySQL_Table dérivée de FPDF --- 
// --- classe de gestion de requêtes SQL en PDF --- 
class PDF_MySQL_Table extends FPDF 
{ 
 var $TraitementTable=false; 
 var $LesColonnes=array(); 
 var $TableX; 
 var $EnteteCouleur; 
 var $LigneCouleurs; 
 var $CouleurIndex; 
 var $tab_donnees=array(); 
 var $nom_colonnes=array(); 
 // --- Affichage de l'entête du tableau --- 
 function Entete() 
 { 
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  if($this->TraitementTable) 
     $this->TableEntete(); 
 } 
 function TableEntete() 
 { 
  $this->SetFont('Arial','B',12); 
  $this->SetX($this->TableX); 
  $remplissage=!empty($this->EnteteCouleur); 
  if($remplissage) 
      $this->SetFillColor($this->EnteteCouleur[0],$this-
>EnteteCouleur[1],$this->EnteteCouleur[2]); 
  foreach($this->LesColonnes as $colonne) 
      $this->Cell($colonne['w'],6,$colonne['c'],1,0,'C',$remplissage); 
  $this->Ln(); 
 } 
 // --- Affichage des lignes du tableau --- 
 function Ligne($donnee) 
 { 
  $this->SetX($this->TableX); 
  $ci=$this->CouleurIndex; 
  $remplissage=!empty($this->LigneCouleurs[$ci]); 
  if($remplissage) 
     $this->SetFillColor($this->LigneCouleurs[$ci][0],$this-
>LigneCouleurs[$ci][1],$this->LigneCouleurs[$ci][2]); 
  foreach($this->LesColonnes as $colonne) 
  { 
     $this-
>Cell($colonne['w'],5,$donnee[$colonne['f']],1,0,$colonne['a'],$remplissage); 
  } 
  $this->Ln(); 
  $this->CouleurIndex=1-$ci; 
 } 
 
 // --- Calcule les largeurs des colonnes --- 
 function CalculeLargeurs($largeur,$alignement) 
 { 
  $TableLargeur=0; 
  foreach($this->LesColonnes as $i=>$colonne) 
  { 
 $w=$colonne['w']; 
 if($w==-1) 
  $w=$largeur/count($this->LesColonnes); 
 elseif(substr($w,-1)=='%') 
  $w=$w/100*$largeur; 
 $this->LesColonnes[$i]['w']=$w; 
 $TableLargeur+=$w; 
  } 
  // --- Calcule l'abscisse du tableau --- 
  if($alignement=='C') 
     $this->TableX=max(($this->w-$TableLargeur)/2,0); 
  elseif($alignement=='R') 
     $this->TableX=max($this->w-$this->rMargin-$TableLargeur,0); 
  else 
     $this->TableX=$this->lMargin; 
 } 
 // --- ajoute une colonne au tableau --- 
 function AjoutColonne($nomchamp=-1,$largeur=-1,$legende='',$alignement='L') 
 { 
  if($nomchamp==-1) 
  { 
   $numchamp=count($this->LesColonnes); 
   $nomchamp=$this->nom_colonnes[$numchamp]; 
  } 
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  $this-
>LesColonnes[]=array('f'=>$nomchamp,'c'=>$legende,'w'=>$largeur,'a'=>$alignem
ent); 
 } 
 // --- création du tableau --- 
 function Table($RequeteSQL,$proprietes=array()) 
 { 
  global $bdd; 
  $reponse = $bdd->query($RequeteSQL); 
  // --- traitement des erreurs de retour sur la requête --- 
  if (!$reponse) 
        throw new Exception('Problème de requête sur la table.'); 
  // ---retourne un tableau associatif --- 
  $reponse->setFetchMode(PDO::FETCH_ASSOC);  
  // --- boucle de traitement de chaque personne ---  
  $this->tab_donnees=$reponse->fetchAll(); 
  $this->nom_colonnes=array_keys($this->tab_donnees[0]); 
  // --- Ajoute toutes les colonnes si aucune n'a été définie --- 
  if(count($this->LesColonnes)==0) 
  { 
   $NbColonnes=$reponse->columnCount(); 
   for($i=0;$i<$NbColonnes;$i++) 
       $this->AjoutColonne(); 
  } 
  // --- Détermine les noms des colonnes si non spécifiés --- 
  foreach($this->LesColonnes as $i=>$colonne) 
  { 
   if($colonne['c']=='') 
   { 
    if(is_string($colonne['f'])) 
    { 
     $this->LesColonnes[$i]['c']=ucfirst($colonne['f']); 
    } 
    else 
    { 
     $this->LesColonnes[$i]['c']=ucfirst($this->nom_colonnes[$i]); 
     $this->nom_colonnes=array_keys($this->tab_donnees[0]); 
    } 
   } 
  } 
  // --- Traitement des propriétés --- 
  if(!isset($proprietes['largeur'])) 
      $proprietes['largeur']=0; 
  if($proprietes['largeur']==0) 
      $proprietes['largeur']=$this->w-$this->lMargin-$this->rMargin; 
  if(!isset($proprietes['align'])) 
      $proprietes['align']='C'; 
  if(!isset($proprietes['decalage'])) 
      $proprietes['decalage']=$this->cMargin; 
  $cMargin=$this->cMargin; 
  $this->cMargin=$proprietes['decalage']; 
  if(!isset($proprietes['EnteteCouleur'])) 
      $proprietes['EnteteCouleur']=array(); 
  $this->EnteteCouleur=$proprietes['EnteteCouleur']; 
  if(!isset($proprietes['couleur1'])) 
      $proprietes['couleur1']=array(); 
  if(!isset($proprietes['couleur2'])) 
      $proprietes['couleur2']=array(); 
  $this-
>LigneCouleurs=array($proprietes['couleur1'],$proprietes['couleur2']); 
  // --- Calcule les largeurs des colonnes --- 
  $this->CalculeLargeurs($proprietes['largeur'],$proprietes['align']); 
  //Imprime l'en-tête 
  $this->TableEntete(); 
  //--- Affiche les lignes --- 
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  $this->SetFont('Arial','',11); 
  $this->CouleurIndex=0; 
  $this->TraitementTable=true; 
  foreach($this->tab_donnees as $index => $UneLigneDeDonnees) 
        $this->Ligne($UneLigneDeDonnees); 
  $this->TraitementTable=false; 
  $this->cMargin=$cMargin; 
  $this->LesColonnes=array(); 
 } 
} 
?> 

Voici le code de MySQL_include_param_dbb.php contenant les paramètres de 
connexion à la base de données MySQL. 
<?php 
// --- paramètres de connexion à la base de données --- 
$TYPE_DBB="mysql"; 
$SERVEUR="localhost"; 
$BASEDD="CoursPHP"; 
$LOGIN_ADM="personnesadm"; 
$MDP_ADM="xxxx"; 
?> 

Les « xxxx » doivent être remplacés par le mot de passe du compte de l’utilisateur 
« personnesadm ». 
Voici les deux pages résultantes de l’exécution du programme fpdf_ex07_MySQL.php. 

 
 
 



Jean-Michel Léry 

Page 155 sur 206 

 
12.6.2.4.8 Affichage d’une Facture 

fpdf_ex15_facture_invoice.php et fpdf_ex15_facture_invoice_sprog.php : ces 
programmes génèrent un devis ou une facture. Ils sont proposés par Xavier Nicolay. 
Voici le résultat de leur exécution : 
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12.6.2.4.9 Autres exemples 

Nous présentons ici quelques autres exemples de script proposés dans la section 
« Scripts » du site www.fpdf.org. 

12.6.2.4.9.1 Génération de codes barres 

fpdf_ex08_Codesbarres_EAN13.php et fpdf_ex08_Codesbarres_EAN13_sprog.php : 
ces programmes de génération de codes barres sont proposés par Olivier. 
Voici le résultat de leur exécution : 

 
12.6.2.4.9.2 Affichage des tables de caractères 

fpdf_ex09_fontdump.php : ce programme d’affichage des polices de caractères est 
proposé par Olivier. 
Voici une des trois pages résultant de son exécution : 
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12.6.2.4.9.3 Affichage de formes graphiques 

fpdf_ex10_ellipse.php et fpdf_ex10_ellipse_sprog.php : ces programmes génèrent une 
ellipse. Ils sont proposés par Olivier. 
Voici le résultat de leur exécution : 

 
fpdf_ex11_rectangle_arrondi.php et fpdf_ex11_rectangle_arrondi_sprog.php : ces 
programmes génèrent une ellipse. Ils sont proposés par Maxime Delorme. 
Voici le résultat de leur exécution : 

 
fpdf_ex17_diagrammes_secteurs.php, fpdf_ex17_diagrammes_sprog.php et 
fpdf_ex17_sector_sprog.php : ces programmes génèrent des diagrammes et des 
secteurs. Ils sont proposés par Pierre Marletta. 
Voici le résultat de leur exécution : 
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12.6.2.4.9.4 Affichage de filigrane 

fpdf_ex12_filigrane.php et fpdf_ex12_filigrane_rotation_sprog.php : ces programmes 
génèrent un filigrane en travers d’un texte. Ils sont proposés par Ivan. 
Voici le résultat de leur exécution : 
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12.6.2.4.9.5 Affichage d’un tableau sur plusieurs pages 

fpdf_ex13_tableauPlusieursPages.php et 
fpdf_ex13_tableauPlusieursPages_sprog.php : ces programmes génèrent un tableau 
sur plusieurs pages. Ils sont proposés par Jan Slabon. 
Voici le résultat de leur exécution : 
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12.6.2.4.9.6 Affichage PDF avec index 

fpdf_ex14_Index_createindex_bookmark.php, 
fpdf_ex14_Index_createindex_sprog.php et  fpdf_ex14_Index_bookmark_sprog.php : 
ces programmes génèrent un index dans un fichier PDF. Ils sont proposés par Min's. 
Voici le résultat de leur exécution : 

 
 

12.6.2.4.9.7 Interprétation balises HTML 

fpdf_ex16_Formatage_balises_HTML_writeTags.php et 
fpdf_ex16_Formatage_balises_HTML_writeTags_sprog.php : ces programmes 
génèrent un PDF à partir d’un texte contenant des balises HTML. Ils sont proposés par 
Pascal MORIN. 
Voici le résultat de leur exécution : 
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12.6.2.4.9.8 Etiquettes 

fpdf_ex18_etiquettes_labels.php et fpdf_ex18_etiquettes_labels_sprog.php : ces 
programmes génèrent un PDF contenant des étiquettes à imprimer. Ils sont proposés 
par Laurent PASSEBECQ. 
Voici le résultat de leur exécution : 

 
12.6.2.4.9.9 Impression automatique 

fpdf_ex19_JavaScript.php et fpdf_ex19_JavaScript_sprog.php : ces programmes 
génèrent un PDF et ouvre automatiquement la fenêtre d’impression du poste de travail. 
Ils sont proposés par Johannes Güntert. 
Voici le résultat de leur exécution : 
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12.6.2.4.9.10 Rapport MySQL 

fpdf_ex20_rapportMySQL_mysqlreport.php et 
fpdf_ex20_rapportMySQL_mysqlreport_sprog.php : ces programmes génèrent un 
rapport sur votre SGBDR MySQL au format PDF. Ils sont proposés par Philip Clarke. 
Voici le résultat de leur exécution : 
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12.6.2.5 Ajout de polices de caractères 
12.6.2.5.1 Principe 

Dans cette section nous montrons comment installer une nouvelle police de caractères 
Verdana pour FPDF, sous Linux Ubuntu. 
Pour cela vous devez disposer de fichiers au format .ttf décrivant cette police pour le 
style Normal, Gras, Italique, Gras Italique, dans votre système d’exploitation. 
Si ce n’est pas le cas, vous devez au préalable installer ces polices systèmes, comme 
cela est présenté dans la section suivante. 
 

12.6.2.5.2 Téléchargement et installation des polices systèmes 

Cette étape n’est pas nécessaire si vous disposez déjà des fichiers au format « .ttf ». 
Pour vous en assurer recherchez via la commande UNIX suivante : 
sudo find / -name "*Verdana*" -print 

ou encore : 
sudo find / -name "*verdana*" -print 

Si la liste des fichiers « .ttf » de la police Verdana apparaissent, vous pouvez passer à 
l’étape suivante, sinon poursuivez cette section. 
Dans une fenêtre Terminal, saisissez la commande suivante qui installe les polices de 
caractères Microsoft Office via l’installeur ttf-mscorefonts-installer : 
sudo apt-get install ttf-mscorefonts-installer  

Répondez oui aux différentes questions qui apparaissent durant l’installation. 
Une fois terminée, ces nouvelles polices sont dans le répertoire : 
/usr/share/fonts/truetype/msttcorefonts. 
Voici la liste des polices Verdana : 
$ find /usr/share/fonts -name "*Verdana*" -print 
/usr/share/fonts/truetype/msttcorefonts/Verdana.ttf 
/usr/share/fonts/truetype/msttcorefonts/Verdana_Bold.ttf 
/usr/share/fonts/truetype/msttcorefonts/Verdana_Italic.ttf 
/usr/share/fonts/truetype/msttcorefonts/Verdana_Bold_Italic.ttf 

Voici les polices Verdana et les fichiers associés : 
$ cd /usr/share/fonts/truetype/msttcorefonts 
$ ls -l *verdana* 
lrwxrwxrwx 1 root root 23 juil.  9 11:30 verdanabi.ttf -> 
Verdana_Bold_Italic.ttf 
lrwxrwxrwx 1 root root 16 juil.  9 10:31 verdanab.ttf -> Verdana_Bold.ttf 
lrwxrwxrwx 1 root root 18 juil.  9 11:30 verdanai.ttf -> Verdana_Italic.ttf 
lrwxrwxrwx 1 root root 11 juil.  9 10:31 verdana.ttf -> Verdana.ttf 
lrwxrwxrwx 1 root root 23 juil.  9 10:31 verdanaz.ttf -> 
Verdana_Bold_Italic.ttf 
$ ls -l *Verdana* 
-rw-r--r-- 1 root root 153324 nov.  12  1998 Verdana_Bold_Italic.ttf 
-rw-r--r-- 1 root root 136032 nov.  12  1998 Verdana_Bold.ttf 
-rw-r--r-- 1 root root 154264 nov.  12  1998 Verdana_Italic.ttf 
-rw-r--r-- 1 root root 139640 nov.  12  1998 Verdana.ttf 

12.6.2.5.3 Ajout des polices pour FPDF 

Il est maintenant possible d’ajouter la police Verdana dans le répertoire de FPDF, à 
partir du contenu du répertoire système /usr/share/fonts/truetype/msttcorefonts, la 
rendant accessible pour la génération de nouveaux fichiers PDF. 
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Déplacez vous dans le répertoire fpdf181 : 
$ cd 12_Complements/12_6_generation_PDF/INCLUDE/fpdf181 
$ ls -l 
total 0 
-rwxr-xr-x 1 lery nogroup 10383 déc.  20 09:54 changelog.htm 
drwxr-xr-x 1 lery nogroup  1734 déc.  20 10:06 doc 
-rwxr-xr-x 1 lery nogroup 12321 nov.  29 11:23 FAQ.htm 
drwxr-xr-x 1 lery nogroup  1326 mars  30 16:17 font 
-rwxr-xr-x 1 lery nogroup  1339 juil. 19  2008 fpdf.css 
-rwxr-xr-x 1 lery nogroup 50058 déc.  20 09:23 fpdf.php 
-rwxr-xr-x 1 lery nogroup   583 juin  18  2011 install.txt 
-rwxr-xr-x 1 lery nogroup   331 août   3  2008 license.txt 
drwxr-xr-x 1 lery nogroup   816 déc.  20 10:06 makefont 
drwxr-xr-x 1 lery nogroup   850 mars  30 16:31 tutorial 

 
Le répertoire makefont contient les outils pour générer les fichiers de polices utiles à 
FPDF, comme le programme de génération makefont.php, ou les descriptions des 
tables de codages de caractères ANSI 1252 et Iso-Latin1 associées cp1252.map et 
iso-8859-1.map  : 
$ cd makefont/ 
$ ls -l 
total 0 
-rwxr-xr-x 1 lery nogroup  4546 mai   11  2002 cp1250.map 
-rwxr-xr-x 1 lery nogroup  4776 avril 29  2002 cp1251.map 
-rwxr-xr-x 1 lery nogroup  4541 avril 29  2002 cp1252.map 
-rwxr-xr-x 1 lery nogroup  4255 mai    5  2002 cp1253.map 
-rwxr-xr-x 1 lery nogroup  4523 nov.   1  2002 cp1254.map 
-rwxr-xr-x 1 lery nogroup  4298 juin  15  2003 cp1255.map 
-rwxr-xr-x 1 lery nogroup  4434 juil. 31  2002 cp1257.map 
-rwxr-xr-x 1 lery nogroup  4493 déc.  30  2003 cp1258.map 
-rwxr-xr-x 1 lery nogroup  4263 févr. 15  2003 cp874.map 
-rwxr-xr-x 1 lery nogroup  4689 févr. 15  2003 iso-8859-11.map 
-rwxr-xr-x 1 lery nogroup  4579 mai    8  2002 iso-8859-15.map 
-rwxr-xr-x 1 lery nogroup  4625 mai    8  2002 iso-8859-16.map 
-rwxr-xr-x 1 lery nogroup  4605 mai    8  2002 iso-8859-1.map 
-rwxr-xr-x 1 lery nogroup  4569 mai    8  2002 iso-8859-2.map 
-rwxr-xr-x 1 lery nogroup  4588 juil. 31  2002 iso-8859-4.map 
-rwxr-xr-x 1 lery nogroup  4719 mai    8  2002 iso-8859-5.map 
-rwxr-xr-x 1 lery nogroup  4430 mai    8  2002 iso-8859-7.map 
-rwxr-xr-x 1 lery nogroup  4623 nov.   2  2002 iso-8859-9.map 
-rwxr-xr-x 1 lery nogroup  4739 mai    8  2002 koi8-r.map 
-rwxr-xr-x 1 lery nogroup  4739 déc.  28  2003 koi8-u.map 
-rwxr-xr-x 1 lery nogroup 10989 nov.  29 11:17 makefont.php 
-rwxr-xr-x 1 lery nogroup 18260 nov.  29 11:16 ttfparser.php 

 
L’interprétation des différents fichiers .map est fournie dans les deux tableaux suivants. 
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Les tables de codages ISO8859 présentées ci-dessus correspondent aux 
langues suivantes (source : Wikipédia) : 

Tables Signification Langues 

iso-8859-1 Alphabet Latin-1 

Européen Occidental : l'allemand, l'anglais, le basque, le catalan, le danois, 
l'écossais, l'espagnol, le féringien, le finnois, le français, l'islandais, l'irlandais, 

l'italien, le néerlandais, le norvégien, le portugais, le rhéto-roman et le 
suédois, certaines langues européennes sud-orientales (l'albanais), ainsi que 

des langues africaines (l'afrikaans et le swahili). 

iso-8859-2 Alphabet Latin-2 
Européen Central: le bosnien, le croate, le polonais, le tchèque, le slovaque, 
le slovène et le hongrois. Le symbole de l'euro manquant est présent dans la 

version ISO 8859-16. 
iso-8859-3 Alphabet Latin-3 Européen du Sud: le turc, le maltais, et l'espéranto. 

iso-8859-4 Alphabet Latin-4 Européen du Nord: l'estonien, le letton, le lituanien, le groenlandais, et le 
sami. 

iso-8859-5 Alphabet cyrillique Langues slaves utilisant un alphabet cyrillique, y compris le biélorusse, le 
bulgare, le macédonien, le russe, le serbe et l'ukrainien. 

iso-8859-6 Arabe Couvre les caractères les plus courants de l'arabe. 
iso-8859-7 Grec Couvre la langue grecque moderne. 
iso-8859-8 Hébreu Couvre l'alphabet hébraïque moderne tel qu'il est utilisé en Israël. 
iso-8859-9 latin-5 ou turc Le même que l'ISO 8859-1, où les lettres islandaises peu utilisées sont 

remplacées par des lettres turques. Il est aussi utilisé pour le kurde. 
iso-8859-10 Latin-6 ou nordique Un réarrangement du latin-4. Considéré plus utile pour les langues nordiques. 

Les langues baltes utilisent plus souvent le latin-4. 
iso-8859-11 Thaï Contient la plupart des glyphes requis pour la langue thaï. 
iso-8859-12 Devanāgarī Devait couvrir l'alphabet devanāgarī, mais ce projet a été abandonné en 1997. 
iso-8859-13 Latin-7 ou balte Ajoute quelques caractères supplémentaires pour les langues baltes qui 

manquaient en latin-4 et latin-6. 
iso-8859-14 Latin-8 ou celtique Couvre des langues celtiques telles que l’irlandais (orthographe 

traditionnelle), le gaélique écossais, le mannois (langue disparue) et le breton 
(certaines anciennes orthographes). 

iso-8859-15 Latin-9 ou parfois de 
façon impropre latin-0 

Une révision de 8859-1 qui abandonne quelques symboles peu utilisés, les 
remplaçant avec le symbole de l'euro € et les lettres Š, š, Ž, ž, Œ, œ, et Ÿ, ce 

qui complète la couverture du français, du finnois et de l'estonien. 
iso-8859-16 Latin-10 ou européen 

du Sud-Est 
Prévu pour l’albanais, le croate, le hongrois, l'italien, le polonais, le roumain et 

le slovène, mais aussi le finnois, le français, l'allemand et l’irlandais (en 
nouvelle orthographe). 

Les pages de codes (cp) utilisés par Windows présentées ci-dessus correspondent aux 
langues suivantes (source : Wikipédia) : 

Tables Signification Langues 
cp874 Thaï Contient la plupart des glyphes requis pour la langue thaï. 

cp1250 Alphabet Latin-Europe 
Centrale 

Européen Central: le bosnien, le croate, le polonais, le tchèque, le slovaque, 
le slovène et le hongrois. 

cp1251 Alphabet cyrillique Langues slaves utilisant un alphabet cyrillique, y compris le biélorusse, le 
bulgare, le macédonien, le russe, le serbe et l'ukrainien. 

cp1252 Alphabet Latin-Europe 
Occidentale 

Européen Occidental : l'allemand, l'anglais, le basque, le catalan, le danois, 
l'écossais, l'espagnol, le féringien, le finnois, le français, l'islandais, l'irlandais, 

l'italien, le néerlandais, le norvégien, le portugais, le rhéto-roman et le 
suédois. 

cp1253 Grec Couvre la langue grecque moderne. 
cp1254 Alphabet Latin-Turc Langue turque. 
cp1255 Hébreu Couvre l'alphabet hébraïque moderne tel qu'il est utilisé en Israël. 
cp1256 Arabe Couvre les caractères les plus courants de l'arabe. 

cp1257 Alphabet Latin-
Langues baltes 

Langues baltes. 

cp1258 Alphabet Latin-
Vietnamien 

Langues vietnamienne. 

koi8-r Alphabet cyrillique- 
Langue russe 

Langue russe. 

koi8-u Alphabet cyrillique- 
Langue ukrainienne 

Langue ukrainienne. 
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Le répertoire font contient les polices de caractères accessibles à FPDF. On voit que la 
police Verdana n’est pas disponible : 
$ cd .. 
$ cd font/ 
$ ls -l 
total 0 
-rwxr-xr-x 1 lery nogroup    454 sept. 19  2015 courierbi.php 
-rwxr-xr-x 1 lery nogroup    447 sept. 19  2015 courierb.php 
-rwxr-xr-x 1 lery nogroup    450 sept. 19  2015 courieri.php 
-rwxr-xr-x 1 lery nogroup    442 sept. 19  2015 courier.php 
-rwxr-xr-x 1 lery nogroup   3536 sept. 19  2015 helveticabi.php 
-rwxr-xr-x 1 lery nogroup   3529 sept. 19  2015 helveticab.php 
-rwxr-xr-x 1 lery nogroup   3533 sept. 19  2015 helveticai.php 
-rwxr-xr-x 1 lery nogroup   3525 sept. 19  2015 helvetica.php 
-rwxr-xr-x 1 lery nogroup   4484 sept. 19  2015 symbol.php 
-rwxr-xr-x 1 lery nogroup   3529 sept. 19  2015 timesbi.php 
-rwxr-xr-x 1 lery nogroup   3527 sept. 19  2015 timesb.php 
-rwxr-xr-x 1 lery nogroup   3522 sept. 19  2015 timesi.php 
-rwxr-xr-x 1 lery nogroup   3523 sept. 19  2015 times.php 
-rwxr-xr-x 1 lery nogroup   3538 sept. 19  2015 zapfdingbats.php 

Il faut générer les fichiers : 
Ø verdana.php	:	pour	le	style	Normal	;	
Ø verdanai.php	:	pour	le	style	Italique	;	
Ø verdanab.php	:	pour	le	style	Gras	;	
Ø verdanabi.php	:	pour	le	style	Gras	et	Italique.	

 
En restant dans le répertoire font saisissez la commande suivante (une seule ligne de 
commande) qui va générer la police Verdana avec le style Normal : 
$ php ../makefont/makefont.php 
/usr/share/fonts/truetype/msttcorefonts/verdana.ttf iso-8859-1 
Font file compressed: verdana.z 
Font definition file generated: verdana.php 

Saisissez à nouveau cette commande pour le style Gras (bold) : 
$ php ../makefont/makefont.php 
/usr/share/fonts/truetype/msttcorefonts/verdanab.ttf iso-8859-1 
Font file compressed: verdanab.z 
Font definition file generated: verdanab.php 

Le style Italique : 
$ php ../makefont/makefont.php 
/usr/share/fonts/truetype/msttcorefonts/verdanai.ttf iso-8859-1 
Font file compressed: verdanai.z 
Font definition file generated: verdanai.php 

Le style Gras et Italique : 
$ php ../makefont/makefont.php 
/usr/share/fonts/truetype/msttcorefonts/verdanabi.ttf iso-8859-1 
Font file compressed: verdanabi.z 
Font definition file generated: verdanabi.php 

Afin de permettre les différentes variations syntaxiques des noms des fichiers, il faut 
également posséder les mêmes fichiers avec comme les noms : 

Ø Verdana.php	:	pour	le	style	Normal	;	
Ø VerdanaItalic.php	:	pour	le	style	Italique	;	
Ø VerdanaBold.php	:	pour	le	style	Gras	;	
Ø VerdanaBoldItalic.php	:	pour	le	style	Gras	et	Italique.	
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Pour cela saisissez les syntaxes suivantes : 
$ ln -s verdanab.php VerdanaBold.php 
$ ln -s verdanai.php VerdanaItalic.php 
$ ln -s verdanabi.php VerdanaBoldItalic.php 

Voici les nouveaux fichiers produits : 
$ ls -l 
total 0 
-rwxr-xr-x 1 lery nogroup    454 sept. 19  2015 courierbi.php 
-rwxr-xr-x 1 lery nogroup    447 sept. 19  2015 courierb.php 
-rwxr-xr-x 1 lery nogroup    450 sept. 19  2015 courieri.php 
-rwxr-xr-x 1 lery nogroup    442 sept. 19  2015 courier.php 
-rwxr-xr-x 1 lery nogroup   3536 sept. 19  2015 helveticabi.php 
-rwxr-xr-x 1 lery nogroup   3529 sept. 19  2015 helveticab.php 
-rwxr-xr-x 1 lery nogroup   3533 sept. 19  2015 helveticai.php 
-rwxr-xr-x 1 lery nogroup   3525 sept. 19  2015 helvetica.php 
-rwxr-xr-x 1 lery nogroup   4484 sept. 19  2015 symbol.php 
-rwxr-xr-x 1 lery nogroup   3529 sept. 19  2015 timesbi.php 
-rwxr-xr-x 1 lery nogroup   3527 sept. 19  2015 timesb.php 
-rwxr-xr-x 1 lery nogroup   3522 sept. 19  2015 timesi.php 
-rwxr-xr-x 1 lery nogroup   3523 sept. 19  2015 times.php 
-rw-rw-r-- 1 lery nogroup   3815 mars  30 17:12 verdanabi.php 
-rw-rw-r-- 1 lery nogroup  29234 mars  30 17:12 verdanabi.z 
lrwxr-xr-x 1 lery nogroup     13 mars  30 17:14 VerdanaBoldItalic.php -> 
verdanabi.php 
lrwxr-xr-x 1 lery nogroup     12 mars  30 17:13 VerdanaBold.php -> 
verdanab.php 
-rw-rw-r-- 1 lery nogroup   3805 mars  30 17:12 verdanab.php 
-rw-rw-r-- 1 lery nogroup  25713 mars  30 17:12 verdanab.z 
-rw-rw-r-- 1 lery nogroup   3807 mars  30 17:12 verdanai.php 
lrwxr-xr-x 1 lery nogroup     12 mars  30 17:13 VerdanaItalic.php -> 
verdanai.php 
-rw-rw-r-- 1 lery nogroup  27724 mars  30 17:12 verdanai.z 
-rw-rw-r-- 1 lery nogroup   3796 mars  30 17:11 verdana.php 
-rw-rw-r-- 1 lery nogroup  24332 mars  30 17:11 verdana.z 
-rwxr-xr-x 1 lery nogroup   3538 sept. 19  2015 zapfdingbats.php 

 
La police Verdana est désormais disponible pour FPDF ! 
 
Remarque : 
Il faut reproduire le même processus pour ajouter toute autre police 
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12.7 Le paiement en Ligne avec Paybox 
Dans cette section nous présentons la mise en œuvre de programmes PHP dans le 
cadre du paiement en ligne sécurisé via la plateforme technique Paybox. 
Nous ne présentons pas tous les aspects de cette solution qui est très riche, mais 
seulement le paiement en ligne en une ou plusieurs échéances. 
Le site www.paybox.com propose une information complète de cette solution. 

12.7.1 Présentation de Paybox 

12.7.1.1 Coût 
Le critère le plus important pour le choix d’une plateforme technique de paiement en 
ligne est son coût d’exploitation. 
En avril 2015, Paybox propose un coût public forfaitaire de 25 € pour 100 transactions 
par mois, puis de 0,085 € par transaction à partir de la 101ème transaction dans le mois. 
A titre informatif, en 2008, il était de 23,15€ pour 100 transactions par mois, et de 
0,067 € par transaction à partir de la 101ème. 
En 2015, le coût d’ouverture d’une boutique Paybox, réglé une seule fois, était de 
290 € (390 € en 2008). 
Cette tarification forfaitaire présente un avantage indéniable par rapport aux solutions 
dont le coût est calculé selon un pourcentage du montant de chaque transaction. 

12.7.1.2 La boutique Paybox 
Le mode de fonctionnement de Paybox nécessite une mise en œuvre technique du 
côté de l’entreprise cliente pour accéder à sa boutique Paybox. 

12.7.1.2.1 La boutique de l’entreprise 

Chaque client dispose d’une boutique qui lui est propre, ouverte auprès de Paybox. 
Elle est connue via une identification particulière. 
Cette boutique est accessible en mode : 

Ø pré-production	:	dans	ce	mode	d’accès,	les	vraies	cartes	bancaires	(CB,	VISA,	MasterCard,	
American	Express,	…)	sont	utilisables,	mais	aucune	compensation	bancaires	(débit)	n’est	
effectuée.	Ce	mode	permet	de	tester	le	paiement	via	le	site	marchand	de	l’entreprise,	sans	
avoir	aucun	paiement	effectif.	Une	carte	«	virtuelle	»	est	également	disponible,	ce	qui	évite	
l’utilisation	de	vraies	cartes	bancaires.	

Ø production	:	dans	ce	mode	d’accès,	le	paiement	est	réel.	Seules	les	vraies	cartes	sont	
utilisables.	

12.7.1.2.2 La boutique de test mutualisée 

Paybox propose une boutique de test mutualisée, accessible à tous sans restriction, 
même à ceux qui ne sont pas client de Paybox. 
Elle permet de mettre en œuvre la solution technique dans le site marchand de 
l’entreprise, sans attendre l’ouverture de sa propre boutique Paybox. De plus, Paybox 
offre une assistance (via courriel ou téléphone), pour cette boutique mutualisée donc 
sans être client. 
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12.7.1.2.3 Le Back-office 

Chaque boutique Paybox possède un accès « Back-office » c’est-à-dire un site web 
avec identification (via un login et un mot de passe) permettant de voir l’historique des 
transactions, leur état (acceptée, refusée, annulée, …), leur montant, les éventuels 
abonnements, etc. 
Il permet aussi d’annuler une transaction (avant sa compensation bancaire), de faire un 
remboursement, de gérer une liste « grise » c’est-à-dire de cartes bancaires pour 
lesquelles vous refusez le paiement, d’extraire l’historique des transactions sous la 
forme d’un fichier Excel, etc. 

12.7.1.3 Principe de fonctionnement 
Le paiement via la solution Paybox se déroule en 5 phases : 

1. La	saisie	des	informations	sur	le	site	marchand	de	l’entreprise	;	
2. La	transmission	des	informations	du	site	marchand	vers	la	boutique	Paybox	;	
3. Le	paiement	:	saisie	des	informations	bancaires	par	l’acheteur,	sur	les	pages	sécurisées	de	la	

boutique	Paybox	;	
4. L’envoie	du	reçu	de	paiement	à	l’acheteur,	par	Paybox	;	
5. Le	retour	des	informations	sur	le	paiement,	de	la	boutique	Paybox	vers	le	site	marchand	de	

l’entreprise.	

Il est ensuite possible de consulter l’historique des transactions dans le Back-office : 
6. L’accès	au	Back-office	de	la	boutique	Paybox.	

 
12.7.1.3.1 La saisie des informations sur le site marchand 

La première étape est d’avoir développé un site Web marchand permettant à l’acheteur 
de sélectionner un ou plusieurs produits dans un « panier », et d’avoir une somme à 
régler. 
C’est à cette étape que l’on génère les informations commerciales qui seront ensuite 
transmises à Paybox, comme la somme à régler, et une référence commerciale. 
Cette référence commerciale est importante et doit contenir, sous la forme d’une 
chaîne de caractères (255 caractères au maximum), des informations comme le 
numéro de dossier du site marchand, éventuellement le nom ou le prénom de 
l’acheteur, l’horodatage de l’achat, etc. Cette référence doit contenir toute information 
utile qui permet d’identifier clairement et facilement un paiement. 
Attention : 

La référence est la seule information commune entre le site marchand et le site 
Paybox. Il est donc important de bien réfléchir à sa forme et à son contenu. 
Par exemple un numéro de dossier est souvent suffisant. Mais alors seul ce numéro 
de dossier apparaîtra sur le Back-office de Paybox. Il faudra aller sur le Back-office 
du commerçant pour savoir à qui correspond ce dossier. 

Il est très souvent intéressant de mettre dans cette référence, des données qui 
informent clairement sur le dossier comme : le nom et le prénom de l’acheteur, le 
mode de règlement en une ou plusieurs fois, la date et l’heure du paiement. Ceci 
évite de devoir faire des allers retours entre le Back-office du commerçant et celui de 
la boutique Paybox lorsqu’on a besoin de vérifier l’état d’un règlement. 
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De plus, il est préférable de remplacer les espaces par des soulignés afin de faciliter 
les traitements ultérieurs. 

L’écran suivant présente un écran de saisie « simulant » un site marchand : 

 
Le nom, le prénom, l’adresse courriel seront par exemple demandé à l’acheteur sur le 
site marchand. Contrairement à ce qui est présenté sur cet écran, le montant à régler 
et le numéro de dossier seront calculés automatiquement lors de l’achat par le site 
marchand.  
Les boutons radio du mode de paiement en une ou trois fois, montre qu’il est possible 
de faire un règlement en plusieurs fois (4 échéances maximales avec Paybox), la 
première étant réglée immédiatement). 
Dans ce cas il faut fournir à Paybox, les montants et les dates des échéances 
suivantes. 
L’utilisateur validera une seule fois tous ces paiements dont les montants et dates 
seront présentés au moment de saisir son numéro de carte bancaire. 
Par la suite, à chaque date indiquée, Paybox effectuera automatiquement, et sans 
aucune intervention humaine, le règlement du montant qui a été précisé à cette date et 
enverra automatiquement un reçu à l’acheteur via son adresse courriel. Il n’y a 
absolument rien à faire, sauf à relever régulièrement (chaque jour ou chaque semaine) 
la liste des règlements effectués sur le Back-office de sa propre boutique Paybox. 
 

12.7.1.3.2 La transmission des informations du site marchand à Paybox 

Une fois les informations commerciales obtenues ou générées par le site marchand de 
l’entreprise, il faut les transmettre à la boutique Paybox. 
La transmission de ces informations du site marchand vers la boutique Paybox utilise 
un formulaire HTML. La majorité des variables sont cachées (hidden). 
En voici un exemple, les valeurs présentées sont à titre indicatif : 
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<form method="POST" 
action="https://urlserveur.paybox.com/cgi/MYchoix_pagepaiement.cgi">  
<input type="hidden" name="PBX_SITE" value="1999888"> 
 <input type="hidden" name="PBX_RANG" value="32"> 
 <input type="hidden" name="PBX_IDENTIFIANT" value="110647233"> 
 <input type="hidden" name="PBX_TOTAL" value="34587"> 
 <input type="hidden" name="PBX_DEVISE" value="978"> 
 <input type="hidden" name="PBX_CMD" value="052426_DUPONT_20150408_104701"> 
 <input type="hidden" name="PBX_PORTEUR" value="dupont@orange.fr"> 
 <input type="hidden" name="PBX_RETOUR" value="Mt:M;Ref:R;Auto:A;Erreur:E"> 
<input type="hidden" name="PBX_HASH" value="SHA512">  
 <input type="hidden" name="PBX_HMAC" value="F2A799494504F9E50E91E44C129A45">   
<input type="hidden" name="PBX_TIME" value="2015-04-08T10:47:01+02:00"> 
<input type="hidden" name="PBX_EFFECTUE" value="http://serv.fr/retour.php"> 
<input type="hidden" name="PBX_REFUSE" value="http://serv.fr/retour.php"> 
<input type="hidden" name="PBX_ANNULE" value="http://serv.fr/retour.php"> 
<input type="submit" value="Payer"> 
</form>  

Les variables de ce formulaire sont détaillées dans la documentation téléchargeable 
sur le site de Paybox. À travers ce formulaire, le site marchand transmet à Paybox : 

Ø Des	informations	commerciales	comme	:	
o Le	montant	de	la	transaction	en	centimes	(PBX_TOTAL)	;	
o Le	code	de	la	devise	de	la	transaction	(PBX_DEVISE),	par	exemple	l’euro	(978)	;	
o La	référence	du	dossier	:	une	chaine	de	255	caractères	au	plus	(PBX_CMD)	;	
o L’adresse	courriel	de	l’acheteur	(PBX_PORTEUR),	pour	recevoir	le	reçu	de	paiement.	

Ø Des	informations	techniques	comme	:	
o Les	codes	de	la	boutique	Paybox	de	l’entreprise	(PBX_SITE,	PBX_RANG,	

PBX_IDENTIFIANT)	;	
o La	liste	des	variables	que	Paybox	doit	retourner	au	site	marchand	(PBX_RETOUR),	après	

la	saisie	des	informations	bancaires	par	l’acheteur	;	
o La	méthode	de	cryptage	de	l’empreinte	de	la	transaction	(PBX_HASH).	C’est	

l’algorithme	de	hachage	;	
o L’empreinte	(clef	privée)	de	la	transaction	(PBX_HMAC).	Cette	signature	est	calculée	à	

partir	de	la	clef	publique	fournie	avec	la	boutique	Paybox	;	
o L’horodatage	de	la	transaction	au	format	ISO8601	(PBX_TIME)	;	
o Les	URLs	de	retour	au	site	marchand	quand	le	paiement	est	effectué,	refusé	ou	annulé	

(PBX_EFFECTUE,	PBX_REFUSE,	PBX_ANNULE).	

Les variables suivantes sont obligatoires dans toute requête, et doivent être 
présentées dans cet ordre : 

Ø PBX_SITE	   
Ø PBX_RANG	   
Ø PBX_IDENTIFIANT	   
Ø PBX_TOTAL	   
Ø PBX_DEVISE	   
Ø PBX_CMD	   
Ø PBX_PORTEUR	   
Ø PBX_RETOUR	   
Ø PBX_HASH	   
Ø PBX_HMAC	 
Ø PBX_TIME	 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Il existe bien d’autres variables facultatives, comme PBX_EFFECTUE, PBX_REFUSE 
ou PBX_ANNULE. 
Voici un exemple de la présentation de validation de la commande. Comme les 
variables sont cachées (hidden), seul le bouton « Payer » du formulaire apparaît. 
Il est donc important de présenter à l’acheteur un récapitulatif des informations le 
concernant et des sommes à régler avec leur date de règlement AVANT de 
transmettre les informations à Paybox, c’est-à-dire avant de saisir les informations 
bancaires. 
L’écran suivant récapitule un règlement en une seule fois 

 
L’écran suivant récapitule un règlement en une trois fois (dans le cas d’une sélection 
du bouton radio sur « oui » dans l’écran de saisie), pour le même montant. 

 
Le clic sur le bouton « Payer » envoie les informations à Paybox via le formulaire, en 
utilisant le programme indiqué dans le champ « action », qui est dans notre exemple : 
https://urlserveur.paybox.com/cgi/MYchoix_pagepaiement.cgi. 
La valeur de urlserveur varie selon que l’on utilise le mode de pré-production (tests) 
ou le mode de production (paiement réel). 
La liste des serveurs Paybox disponibles est : 
Plateforme de test ou pré-production : 

https://preprod-tpeweb.paybox.com/cgi/MYchoix_pagepaiement.cgi  
Plateforme de production : 

https://tpeweb.paybox.com/cgi/MYchoix_pagepaiement.cgi (serveur principal) 
https://tpeweb1.paybox.com/cgi/MYchoix_pagepaiement.cgi (serveur secondaire) 
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12.7.1.3.3 La saisie des informations bancaires 

Une fois le formulaire validé, l’écran de Paybox apparaît. Sur la boutique de test 
mutualisé (ouverte à tous), un premier écran propose de choisir sa carte bancaire. 

 
L’écran Paybox de paiement présente la somme à régler immédiatement, ou les 
sommes et les dates en cas de paiement en plusieurs fois. 
L’écran suivant présente un paiement en une seule fois : 
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L’écran suivant présente un paiement en trois fois : 

 
Cet écran permet à l’acheteur de saisir les informations de sa carte bancaire. 
Dans le cas de la boutique de test mutualisée, vous pouvez utiliser votre carte bancaire 
ou bien une carte « virtuelle » proposée par Paybox uniquement pour le test. 
Voici les codes de cette carte « virtuelle » : 

Ø Numéro	de	la	carte	:	1111222233334444	
Ø Date	de	validité	:	choisir	une	date	valide	
Ø Cryptogramme	:	123		

L’acheteur à la possibilité de faire trois essais avant de se voir refuser le paiement. Il 
peut également annuler le règlement à cette étape. 
 

12.7.1.3.4 L’envoi du reçu de paiement à l’acheteur 

Si le règlement a été accepté à l’étape précédente, l’acheteur reçoit un reçu du 
paiement à l’adresse courriel qui a été fournie à Paybox via le formulaire dans la 
variable PBX_PORTEUR. 
Voici le reçu envoyé à l’acheteur dans le cadre d’un règlement en une seule fois. 
+-------------------------------------------+ 
! ATTENTION CECI N'EST PAS UN VRAI PAIEMENT ! 
!  IL N'Y A PAS EU DE VRAIE AUTORISATION    ! 
+-------------------------------------------+ 
Ref commande:CPT_052426_DUPONT_PAUL_2015-04-09T14:29:39 02:00 
CARTE BANCAIRE 
le 09/04/2015 à 14:39 
 TEST PAYBOX HMAC 1 
1999888 
111122----------- 
1709 
00 032 5954030 
M DEBIT @ 
AUTO:     XXXXXX 
MONTANT =      345.87 EUR 
TICKET A CONSERVER 

Voici le reçu envoyé à l’acheteur dans le cadre d’un règlement en plusieurs fois. 
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Le type « abonnement » apparaît. La date et le montant du prochain prélèvement sont 
indiqués. 
+-------------------------------------------+ 
! ATTENTION CECI N'EST PAS UN VRAI PAIEMENT ! 
!  IL N'Y A PAS EU DE VRAIE AUTORISATION    ! 
+-------------------------------------------+ 
Abonnement 
Prochain prelevement le 09/05/2015 :       115.28 EUR 
Ref commande:ABT_052426_DUPONT_PAUL_2015-04-09T14:39:25 02:00 
CARTE BANCAIRE 
le 09/04/2015 à 14:39 
 TEST PAYBOX HMAC 1 
1999888 
111122----------- 
1703 
00 032 5958471 
M DEBIT @ 
AUTO:     XXXXXX 
MONTANT =      115.28 EUR 
TICKET A CONSERVER 

 
12.7.1.3.5 Le retour des informations après paiement 

Si des URLs de retours vers le site marchand ont été indiquées à Paybox via les 
variables PBX_EFFECTUE, PBX_REFUSE et PBX_ANNULE, alors à la fin de l’écran 
de saisie des informations bancaires, Paybox retourne à l’une de ces adresses les 
informations demandées dans la variable PBX_RETOUR. 

Ø L’url	précisée	dans	PBX_EFFECTUE	est	utilisée	quand	le	règlement	a	été	effectué.	
Ø L’url	précisée	dans	PBX_REFUSE	est	utilisée	quand	le	règlement	a	échoué	(nombre	d’essais	

dépassé,	carte	volée,	compte	bancaire	insuffisamment	approvisionné,	etc.).	
Ø L’url	précisée	dans	PBX_ANNULE	est	utilisée	quand	l’acheteur	a	cliqué	sur	le	bouton	

«	Annuler	»	de	l’écran	de	saisie	des	informations	bancaires.	

La variable PBX_RETOUR indique les informations à retourner au site marchand. Par 
exemple M indique le montant, R la référence, A l’autorisation et E le code d’erreur. 
Ce retour se fait par la méthode GET (par défaut). Chaque information doit être 
précédée par un texte et le caractère « : », représentant le nom de la variable. Le 
caractère de séparation entre ces différentes informations est le « ; ». 
Voici un exemple de contenu : Mt:M;Ref:R;Auto:A;Erreur:E 
Il faut donc traiter cette information comme si elle venait d’un formulaire envoyé par 
Paybox en méthode GET, via un programme PHP. 
Les URLs de retours indiquées par PBX_EFFECTUE, PBX_REFUSE et 
PBX_ANNULE doivent correspondre à un programme PHP de traitement de ces 
données. Le plus simple est que ces trois variables contiennent l’URL du même 
programme PHP qui traite tous les cas de retour selon la valeur de la variable 
« Erreur ». 
Voici un exemple de l’affichage produit par un programme PHP interprétant les 
informations envoyées. Dans cet exemple, beaucoup d’informations sont demandées 
en retour comme par exemple le type de la carte bancaire, son numéro, sa date de 
validité, le pays de la banque émettrice, etc. 
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Remarques: 

-1- Contrairement à ce qui est affiché sur l’écran précédent qui présente juste 
l’interprétation des informations obtenue en retour, le programme PHP devra 
simplement confirmer à l’acheteur, qu’il est de retour sur le site marchand, que 
sa commande est validée, ou qu’elle est annulée si le règlement à échoué ou 
s’il a été annulé. Les autres informations ne doivent pas apparaître à l’écran 
mais elles doivent être conservées dans une base de données. 

Par la suite, il est indispensable de développer une interface Web d’accès à cette 
base de donnée, ce qui constituera le Back-office du site marchand ! 

-2- Paybox supporte le système 3D Secure, y compris sur le site de test mutualisé. 
Ce système permet de sécuriser le paiement par la saisie d’un code unique envoyé 
par SMS sur le portable de l’acheteur. Le numéro de portable est transmis par la 
banque émettrice de la carte bancaire au moment du règlement sur le site de 
Paybox. 
La boutique mutualisée simule le système 3D Secure par l’acceptation d’un certificat. 
Il n’y a pas d’échange de SMS ni besoin d’un numéro de téléphone portable. 

 
12.7.1.3.6 L’accès au Back-office Paybox 

 
Il n’existe que deux URL d’accès au Back-office de Paybox : 

Ø Le	Back-office	de	test	: https://preprod-admin.paybox.com	 
Ø Le	Back-office	de	production	: https://admin.paybox.com		

C’est l’identifiant et le mot de passe qui dirige vers le Back-office de sa propre boutique 
Paybox. 
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Dans le cas de la boutique de test mutualisée classique ces informations sont : 
Ø Login	:	199988832 
Ø Mot	de	passe	:	1999888I 

Dans le cas de la boutique de test mutualisée 3D-secure ces informations sont : 
Ø Login	:	199988843 
Ø Mot	de	passe	:	1999888I 

L’onglet Journal donne accès à l’historique des transactions. La boutique mutualisée 
étant ouverte à tous, vous trouverez vos transactions de test parmi d’autres 
transactions, ce qui bien sûr ne sera pas le cas avec votre propre boutique. 
 

Voici un exemple de Back-office de la boutique mutualisée classique. L’encadré 
montre la trace de notre transaction de test. 
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12.7.1.4 Sécurisation par clé publique/clé privée 
Afin de sécuriser l’envoi des informations entre le site marchand et la boutique Paybox, 
la solution technique de Paybox utilise la méthode de cryptage clé publique / clé privé. 
 

12.7.1.4.1 Principe 

À partir d’une clé publique spécifique à sa propre boutique Paybox, on génère une 
« empreinte » de l’ensemble des informations transmises via le formulaire à Paybox, 
c’est la clé privée. 
Le nom de l’algorithme de cryptage utilisé ainsi que cette empreinte, la clé privée, sont 
transmis à Paybox dans le formulaire en même temps que les autres informations. 
À la réception, Paybox génère à nouveau l’empreinte et la compare avec celle qui est 
transmise pour valider la transaction. 
 

12.7.1.4.2 La clé publique de la boutique Paybox 

12.7.1.4.2.1 Génération de la clé 

La clé publique est spécifique au site marchand. IL faut donc la générer une première 
fois dans le Back-office de sa boutique Paybox. L’interface de génération se trouve 
dans l’onglet « Informations » du Back-office. 
Cette clé publique est modifiable par la suite. 
Voici une présentation de cette interface issue de la documentation Paybox. 

 
 

12.7.1.4.2.2 Récupération de la clé 

 
L’écran suivant montre comment récupérer cette clé dans le Back-office de la boutique 
de test mutualisée qui est utilisée pour la section concernant la mise en œuvre du 
paiement en ligne. 
Pour vous connecter au Back-office de votre boutique, il faut saisir le login et le mot de 
passe. Pour mémoire voici les URL des sites de pré-production et de production : 

Ø Le	Back-office	de	test	: https://preprod-admin.paybox.com	 
Ø Le	Back-office	de	production	: https://admin.paybox.com		

Le login et mot de passe sont ceux fourni à l’ouverture de la boutique par Paybox. 
Dans le cas de la boutique de test mutualisée : 

Ø Login	:	199988832	 
Ø Mot	de	passe	:	1999888I	 
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Sélectionnez l’onglet « Informations », et récupérez la clé publique située en bas de cet 
écran : 
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12.7.1.4.3 Génération de la clé privée ou « empreinte » de la transaction 

Avec cette clé publique, il faut générer l’empreinte des informations transmises. 
Voici un exemple de programme PHP de génération de cette empreinte puis d’envoi 
via le formulaire : 
< ?php   
// -------------------------------------- 
// On récupère la date au format ISO-8601 
// -------------------------------------- 
$DateTime = date("c"); 
 
 // -------------------------------------- 
// On crée la chaîne $param à hacher 
// -------------------------------------- 
// l’ordre des variables doit être identique a celui du formulaire 
// La chaîne est de la forme (sans aucun espace):  
// PBX_SITE=1999888&PBX_RANG=32&PBX_IDENTIFIANT=110647233&PBX_TOTAL=1000&... 
$param = "PBX_SITE=1999888". 
 "&PBX_RANG=32".   
"&PBX_IDENTIFIANT=110647233". 
"&PBX_TOTAL=".$_POST['montant']. 
"&PBX_DEVISE=978".   
"&PBX_CMD=".$_POST['ref']. 
"&PBX_PORTEUR=".$_POST['email']. 
"&PBX_RETOUR=Mt:M;Ref:R;Auto:A;Erreur:E". 
"&PBX_HASH=SHA512".   
"&PBX_TIME=".$DateTime. 
"&PBX_EFFECTUE=http://serv.fr/retour.php". 
"&PBX_REFUSE=http://serv.fr/retour.php". 
"&PBX_ANNULE=http://serv.fr/retour.php"; 
 
// -------------------------------------- 
// On récupère la clé publique (onglet Information du Back-office) 
// -------------------------------------- 
// que l’on renseigne dans la variable $keyTest; 
$keyTest="0123456789ABCDEF0123456789ABCDEF0123456789ABCDEF0123456789ABCDEF012
3456789ABCDEF0123456789ABCDEF0123456789ABCDEF0123456789ABCDEF"; 
 
// Si la clé est en ASCII, On la transforme en binaire 
$binKey = pack("H*", $keyTest);  
 
// -------------------------------------- 
// On calcule l’empreinte (à renseigner dans le paramètre PBX_HMAC) 
// -------------------------------------- 
// grâce à la fonction hash_hmac et la clé binaire   
// On envoie via la variable PBX_HASH l'algorithme de hachage qui a été 
// utilisé (SHA512 dans ce cas) 
// Pour information : Pour afficher la liste des algorithmes disponibles 
// sur votre environnement, décommentez la ligne suivante 
// print_r(hash_algos());  
 
$empreinte_carte = strtoupper(hash_hmac('sha512', $param, $binKey)); 
 
//  La chaîne sera envoyée en majuscules, d'où l'utilisation de strtoupper()   
//  On crée le formulaire à envoyer à Paybox System    
//  ATTENTION : l'ordre des champs est extrêmement important, il doit    
//  correspondre exactement à l'ordre des champs dans la chaîne hachée   
 
// -------------------------------------- 
// on envoi les informations via le formulaire 
// -------------------------------------- 
?> 
 <form method="POST" 
action="https://urlserveur.paybox.com/cgi/MYchoix_pagepaiement.cgi">  
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<input type="hidden" name="PBX_SITE" value="1999888">   
<input type="hidden" name="PBX_RANG" value="32"> 
 <input type="hidden" name="PBX_IDENTIFIANT" value="110647233"> 
 <input type="hidden" name="PBX_TOTAL" value="<? echo $_POST['montant']; ?>">   
<input type="hidden" name="PBX_DEVISE" value="978"> 
 <input type="hidden" name="PBX_CMD" value="<? echo $_POST['ref']; ?>"> 
 <input type="hidden" name="PBX_PORTEUR" value="<? echo $_POST['email']; ?>">   
 <input type="hidden" name="PBX_RETOUR" value="Mt:M;Ref:R;Auto:A;Erreur:E"> 
<input type="hidden" name="PBX_HASH" value="SHA512">   
 <input type="hidden" name="PBX_HMAC" value="<? echo $empreinte_carte; ?>"> 
 <input type="hidden" name="PBX_TIME" value="<? echo $DateTime; ?>"> 
<input type="hidden" name="PBX_EFFECTUE" value="http://serv.fr/retour.php"> 
<input type="hidden" name="PBX_REFUSE" value="http://serv.fr/retour.php"> 
<input type="hidden" name="PBX_ANNULE" value="http://serv.fr/retour.php"> 
<input type="submit" value="Envoyer">   
</form>    

 

12.7.2 Mise en œuvre de la solution 
Cette section présente la mise en œuvre technique du paiement via la boutique 
Paybox. 
Nous montrons comment faire un règlement en une ou plusieurs fois, et présentons 
également les modifications à apporter dans le cas d’une utilisation avec le système 
3D Secure. 
Seuls le site marchand et l’intégration du formulaire d’appel au site Paybox, puis 
l’interprétation du retour du paiement sont présentés. 
En effet, l’écran de saisie des informations bancaires et le Back-office Paybox sont 
totalement générés par Paybox et ne nécessite aucun développement. 

12.7.2.1 Paiement en une ou plusieurs fois sans 3D Secure 
12.7.2.1.1 Intégration dans le site marchand 

12.7.2.1.1.1 Formulaire de saisie des informations 

L’écran suivant correspond au programme saisie_client.html. 

 
Il présente une simulation du site marchand. Il s’agit d’un formulaire de saisie des 
informations nécessaires au paiement. 
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Dans le cas d’un vrai site marchand, le numéro de dossier ou le montant à régler ne 
seront pas demandés à l’acheteur mais calculés. 
Le bouton radio propose le paiement en 3 fois (Paybox autorise jusqu’à 4 échéances, y 
compris la première qui est réglée immédiatement). 
<!DOCTYPE html> 
<html> 
 <head> <!-- Entête HTML --> 
    <meta charset="utf-8" /> 
    <title>Paiement Paybox</title> 
<link href="CSS/saisie_client_paybox.css" rel="stylesheet" type="text/css" />  
 </head> 
  <form action="paybox_clef_HMAC.php" method="post"> 
   <fieldset> 
   <legend>Saisissez les donn&eacute;es :</legend><br/> 
   Nom du client (ex: Dupont) : <input type="text" name="Nom" size="30" 
/><br/><br/> 
   Pr&eacute;nom du client (ex : Jean Christophe) : <input type="text" 
name="Prenom" size="30" /><br/><br/> 
   Num&eacute;ro du dossier (Ex: 123456) : <input type="text" name="Dossier" 
size="30" /><br/><br/> 
   Adresse courriel (ex : dupont@cnam.fr) : <input type="text" 
name="Courriel" size="30" /><br/><br/> 
   <b>Montant à régler (ex : 170,23) : </b><input type="text" 
name="Montant_Total" size="30" /> &euro;<br/><br/> 
     Voulez-vous payer en 3 fois ?  
     Oui <input type="radio" name="PaieMult" value="oui">  
     Non <input type="radio" name="PaieMult" value="non" checked="checked"> 
<br/><br/> 
   <input type="submit" name="valider" value="Valider la saisie" /> 
   <input type="reset" name="effacer" value="Effacer le formulaire" /> 
   </fieldset> 
  </form> 
 </body> 
</html> 

 
 

12.7.2.1.1.2 Programme d’envoi des informations à Paybox 

 
Après validation du formulaire précédent le programme paybox_clef_HMAC.php est 
exécuté et reçoit les données transmises. 
 
Il effectue des traitements validant et mettant en forme les différents champs, comme : 

Ø Le	codage	du	dossier	sur	6	caractères	;	
Ø La	normalisation	des	noms	et	prénoms	en	majuscules	et	sans	accent	;	
Ø La	mise	en	forme	du	montant	à	régler	au	format	français	pour	l’affichage	;	
Ø Etc.	

Puis il récapitule les différents éléments du dossier. 
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L’écran suivant récapitule un règlement en une seule fois 

 
 
L’écran suivant récapitule un règlement en une trois fois (dans le cas d’une sélection 
du bouton radio sur « oui » dans l’écran de saisie), pour le même montant. 

 
Le clic sur le bouton « Payer » envoie les informations à Paybox. 
Voici le programme paybox_clef_HMAC.php. Il utilise des fonctions contenues dans le 
fichier fonction_include_sprog.php. 
<!DOCTYPE html> 
<html> 
 <head> <!-- Entête HTML --> 
    <meta charset="utf-8" /> 
    <title>Paiement Paybox</title> 
<link href="CSS/saisie_client_paybox.css" rel="stylesheet" type="text/css" />  
 </head> 
<?php 
include 'INCLUDE/fonction_include_sprog.php'; 
// ----------------------------------------------------------------- 
// Récupération des données saisies 
// ----------------------------------------------------------------- 
if (isset($_POST['Nom'])) $Nom = $_POST['Nom'] ; else $Nom = '' ; 
if (isset($_POST['Prenom'])) $Prenom = $_POST['Prenom'] ; else $Prenom = '' ; 
if (isset($_POST['Dossier'])) $Dossier = $_POST['Dossier'] ; else $Dossier = 
''  ; 
if (isset($_POST['Courriel'])) $Courriel = $_POST['Courriel'] ; else 
$Courriel = '' ; 
if (isset($_POST['Montant_Total'])) $Montant_Total = 
$_POST['Montant_Total'] ; else $Montant_Total = '' ; 
if (isset($_POST['PaieMult'])) $PaieMult = $_POST['PaieMult'] ; else 
$PaieMult = '' ; 
$tab_echeances=array(); 
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// ----------------------------------------------------------------- 
// Traitement des données saisies 
// ----------------------------------------------------------------- 
$tab_validation_donnees=validation_donnees($Nom,$Prenom,$Dossier,$Courriel); 
if (count($tab_validation_donnees) == 0) 
{ 
 ?> 
 <fieldset> 
 <legend>Erreur :</legend><br/> 
 <b>Un des champs saisis est erroné  ! <br /><br/> 
 </fieldset> 
 <?php 
} 
else 
{ 
 
list($Dossier,$Nom,$Prenom,$Courriel)=validation_donnees($Nom,$Prenom,$Dossie
r,$Courriel); 
 
 // --- conversion du Montant_Total au format réel --- 
 $Montant_Total = str_replace(",",".",$Montant_Total); 
 $Montant_Total=round(floatval($Montant_Total),2); 
 // --- préparation de Montant_Total_formate pour l'affichage --- 
 $Montant_Total_formate=number_format($Montant_Total,2,","," ")." &euro;"; 
 $tab_validation_donnees['Montant_Total']=$Montant_Total_formate; 
 // ------------------------------ 
 // -- récupération de la date --- 
 // ------------------------------ 
 // --- On récupère la date au format ISO-8601 : 2015-04-03T15:27:18+02:00 -- 
 date_default_timezone_set('Europe/Paris'); 
 $DateTime = date("c"); 
 
 // ---------------------------------------------------------------------- 
 // -- Calcul des montants selon le paiement immédiat ou en 3 fois --- 
 // ---------------------------------------------------------------------- 
 if ($PaieMult == "non") // --- paiement immédiat --- 
 { 
  // --- Préfixe de la référence pour différencier les modes de paiement --- 
  // --- au comptant : CPT 
  // --- en plusieurs fois : ABT --- 
  $Mode_Paiement="CPT"; 
  // --- conversion du Montant_Total en centimes --- 
  $Montant_Total_Centimes=$Montant_Total*100; 
  $PARAM['paiement_immediat']=$Montant_Total_Centimes; 
  $Date_Ech1 = date('d/m/y'); 
  $tab_echeances[0]=$Date_Ech1; 
  $tab_echeances[1]=number_format($Montant_Total,2,","," ")." &euro;"; 
 } 
 else // paiement en 3 fois 
 { 
  // --- Préfixe de la référence pour différencier les modes de paiement --- 
  // --- au comptant : CPT 
  // --- en plusieurs fois : ABT --- 
  $Mode_Paiement="ABT"; 
  // --- Chaque paiement est correspond à 33,33% du total --- 
  $Montant_Ech1=round((($Montant_Total*33.33)/100),2); 
  $Montant_Ech2=round((($Montant_Total*33.33)/100),2); 
  $Montant_Ech3=round($Montant_Total-$Montant_Ech1-$Montant_Ech2,2); 
  // --- conversion des Montants en centimes --- 
  $Montant_Ech1_centimes=$Montant_Ech1*100; 
  $Montant_Ech2_centimes=$Montant_Ech2*100; 
  $Montant_Ech3_centimes=$Montant_Ech3*100; 
   

  



Jean-Michel Léry 

Page 185 sur 206 

  // --- Mise à jour du tableau des paramètres --- 
  $PARAM['paiement_immediat']=$Montant_Ech1_centimes; 
  $PARAM['paiement_echeance2']=$Montant_Ech2_centimes; 
  $PARAM['paiement_echeance3']=$Montant_Ech3_centimes; 
  // ---Calcul des dates de règlement --- 
  // Echéance 1 : immédiatement 
  // Echéance 2 : Echéance 1 + 1 mois 
  // Echéance 3 : Echéance 1 + 2 mois 
  $Date_Ech1 = date('d/m/Y');  
  $Date_Ech2 = date('d/m/Y', strtotime('+1 month'));  
  $Date_Ech3 = date('d/m/Y', strtotime('+2 month'));  
  // --- Mise à jour du tableau des paramètres --- 
  $PARAM['date_echeance2']=$Date_Ech2; 
  $PARAM['date_echeance3']=$Date_Ech3; 
  // --- préparation des montants pour affichage --- 
  $tab_echeances[0]=$Date_Ech1; 
  $tab_echeances[1]=number_format($Montant_Ech1,2,","," ")." &euro;"; 
  $tab_echeances[2]=$Date_Ech2; 
  $tab_echeances[3]=number_format($Montant_Ech2,2,","," ")." &euro;"; 
  $tab_echeances[4]=$Date_Ech3; 
  $tab_echeances[5]=number_format($Montant_Ech3,2,","," ")." &euro;"; 
 } 
 // ----------------------------------- 
 // -- Affichage du dossier complet --- 
 // ----------------------------------- 
 $tab_dossier=array( 
       'Dossier'=>$Dossier, 
       'Nom'=>$Nom, 
       'Prenom'=>$Prenom, 
       'Courriel'=>$Courriel, 
       'Montant_Total'=>$Montant_Total_formate 
       ); 
 affichage_dossier("Dossier à régler",$tab_dossier); 
 echo WEB_EOL; 
 // ----------------------------------- 
 // -- Affichage des échéances --- 
 // ----------------------------------- 
 affichage_echeances("Ech&eacute;ances",$tab_echeances); 
 echo WEB_EOL; 
  
 // ------------------------------------------------------------------------- 
 // --- les paramètres sont à modifier dans le fichier include ci-dessous -- 
 include 'INCLUDE/paybox_param_boutique.php'; 
 // ------------------------------------------------------------------------- 
 // --- voici une copie de ce qu'il contient --- 
 /* 
 // ----------------------------------------- 
 // -- Tableau des paramètres pour Paybox --- 
 // ----------------------------------------- 
 // --- URL des serveurs Paybox System classique --- 
 $PARAM['URL_SERVEUR_PREPROD']       = "https://preprod-
tpeweb.paybox.com/cgi/MYchoix_pagepaiement.cgi"; 
 $PARAM['URL_SERVEUR_PROD_PRINCIPAL']= 
"https://tpeweb.paybox.com/cgi/MYchoix_pagepaiement.cgi"        ; 
 $PARAM['URL_SERVEUR_PROD_SECOURS']  = 
"https://tpeweb1.paybox.com/cgi/MYchoix_pagepaiement.cgi"       ; 
 // --- serveur utilisé pour ce programme --- 
 $PARAM['URL_SERVEUR_UTILISE']       = $PARAM['URL_SERVEUR_PREPROD'] ; 
 // --- Paramètres de la boutique Paybox System classique --- 
 // --- ici celle de test mutualisée fournie par PAYBOX --- 
 // --- pour activer (désactiver) cette boutique --- 
 // --- décommenter(commenter) les 3 lignes pour SITE, RANG et IDENTIFIANT -- 
 $PARAM['SITE']="1999888"; 
 $PARAM['RANG']="32"; 
 $PARAM['IDENTIFIANT']="110647233"; 
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 // --- Pour information : accès Backoffice Paybox System classique : 
 // URL : https://preprod-admin.paybox.com 
 // LOGIN : 199988832 
 // Mot_de_Passe : 1999888I 
 // --- Paramètres de la boutique Paybox System 3D-Secure --- 
 // --- ici celle de test mutualisée fournie par PAYBOX --- 
 // --- pour activer (désactiver) cette boutique --- 
 // --- décommenter(commenter) les 3 lignes pour SITE, RANG et IDENTIFIANT -- 
 //$PARAM['SITE']="1999888"; 
 //$PARAM['RANG']="43"; 
 //$PARAM['IDENTIFIANT']="107975626"; 
 // --- accès Backoffice Paybox System 3D-Secure : 
 // URL : https://preprod-admin.paybox.com 
 // LOGIN : 199988843 
 // Mot_de_Passe : 1999888I 
 // --- Code de la devise suivant la norme ISO 4217 : --- 
 // ---    euro: 978 --- 
 // ---    dollar américain: 840 --- 
 // ---    Franc CFA BCEAO: 952 --- 
 // ---    Franc CFA BEAC: 950 --- 
 // ---    Franc suisse: 756 --- 
 // ---    Livre Sterling: 826 --- 
 $PARAM['PBX_DEVISE']="978"; 
 // --- Référence unique du dossier --- 
 // --- de la forme CPT_052426_DUPONT_PAUL_2015-04-03T15:27:18+02:00 
 
$PARAM['ref']=$Mode_Paiement."_".$Dossier."_".$Nom."_".$Prenom."_".$DateTime; 
 // --- Adresse email du client qui recevra le reçu de la carte visa --- 
 $PARAM['email']=$Courriel; 
 // --- Liste des informations retournée par Paybox --- 
 // E = Code d'erreur 
 // M = Montant de la transaction 
 // R = Référence de la transaction 
 // A = Code de l'autorisation 
 // T = Numéro d'appel Paybox 
 // S = Numéro de transaction 
 // Q = Heure de transaction 
 // W = Date de transaction 
 // D = Date fin de validité de la carte 
 // N = 6 premiers chiffres du numéro de la carte 
 // J = 2 derniers chiffres du numéro de la carte 
 // C = type de carte 
 // H = empreinte de la carte 
 // I = Pays de l'internaute 
 // Y = Pays de la banque émettrice de la carte 
 // G = Garantie 3D Secure 
 // P = Type de paiement 
 // B = Numéro d'abonnement 
 
$PARAM['RETOUR']="erreur:E;mtant:M;ref:R;auto:A;appel:T;ntrans:S;htrans:Q;dtr
ans:W;dfin:D;ndcarte:N;nfcarte:J;tcarte:C;epcarte:H;paysi:I;paysc:Y;gar:G;tpt
:P;nab:B"; 
 // --- Algorithme de codage --- 
 $PARAM['ALG_CRYP']="SHA512"; 
 // ----------------------------------------------------- 
 // --- URL de retour pour traitement des données :   --- 
 // --- celle de votre serveur qui traitera les informations --- 
 // --- retournées par PAYBOX --- 
 $PARAM['URL_RETOUR_UNIQUE']     = 
"http://serveur_de_retour.domain.fr/CoursPHP/12_Complements/12_7_Paiement_en_
Ligne_Paybox/traitement_retour_paybox.php"; 
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 // --- URL de retour via le navigateur du client -- 
 $PARAM['URL_RETOUR_EFFECTUE']   = $PARAM['URL_RETOUR_UNIQUE']; 
 $PARAM['URL_RETOUR_REFUSE']     = $PARAM['URL_RETOUR_UNIQUE']; 
 $PARAM['URL_RETOUR_ANNULE']     = $PARAM['URL_RETOUR_UNIQUE']; 
 $PARAM['URL_RETOUR_ATTENTE']    = $PARAM['URL_RETOUR_UNIQUE']; 
 // --- URL de retour DIRECT de serveur à serveur (url IPN) 
 // --- donc sans passer par le navigateur du client -- 
 $PARAM['URL_RETOUR_REPONDRE_A'] = $PARAM['URL_RETOUR_UNIQUE']; 
 // --- Méthode de retour GET ou POST -- 
 $PARAM['METHODE_RETOUR'] = "POST"; 
 */ 
 // --- fin des paramètres --- 
  
 // -- Préparation calcul de la clef privée (empreinte du message) --- 
 // .........................................................   
 // -1- On crée la chaîne à hacher sans URL : encodage --- 
 // .........................................................   
 // l’ordre des variables doit être identique a celui du formulaire 
 // La chaîne est de la forme (sans aucun espace):  
 // PBX_SITE=1999888&PBX_RANG=32&PBX_IDENTIFIANT=110647233&PBX_TOTAL=1000&... 
 $param_obl = "PBX_SITE=".$PARAM['SITE']. 
 "&PBX_RANG=".$PARAM['RANG']. 
 "&PBX_IDENTIFIANT=".$PARAM['IDENTIFIANT']. 
 "&PBX_TOTAL=".$PARAM['paiement_immediat']. 
 "&PBX_DEVISE=".$PARAM['PBX_DEVISE']. 
 "&PBX_CMD=".$PARAM['ref']. 
 "&PBX_PORTEUR=".$PARAM['email']. 
 "&PBX_RETOUR=".$PARAM['RETOUR']. 
 "&PBX_HASH=".$PARAM['ALG_CRYP']. 
 "&PBX_TIME=".$DateTime; 
  
 if ($PaieMult == "oui") 
 { 
  $param_echeances="&PBX_2MONT1=".$PARAM['paiement_echeance2']. 
  "&PBX_DATE1=".$PARAM['date_echeance2']. 
  "&PBX_2MONT2=".$PARAM['paiement_echeance3']. 
  "&PBX_DATE2=".$PARAM['date_echeance3']; 
 } 
  
 // --- dans le cas d'un retour via le navigateur de l'acheteur --- 
 // --- il faut utiliser ces trois paramètres : --- 
 // --- PBX_EFFECTUE, PBX_REFUSE et PBX_ANNULE 
 $param_retour="&PBX_EFFECTUE=".$PARAM['URL_RETOUR_EFFECTUE']. 
 "&PBX_REFUSE=".$PARAM['URL_RETOUR_REFUSE']. 
 "&PBX_ANNULE=".$PARAM['URL_RETOUR_ANNULE']; 
  
 // --- dans le cas d'un retour DIRECT de serveur à serveur (url IPN) --- 
 // --- donc sans passer par le navigateur du client -- 
 // --- il faut utiliser ces deux paramètres à la place des --- 
 // --- trois paramètres : PBX_EFFECTUE, PBX_REFUSE et PBX_ANNULE 
 //$param_retour="&PBX_REPONDRE_A=".$PARAM['URL_RETOUR_REPONDRE_A']. 
 //"&PBX_RUF1=".$PARAM['METHODE_RETOUR']; 
 
 // --- construction finale de la chaine $param pour laquelle il faut générer 
une empreinte ---  
 if ($PaieMult == "oui") // --- paiement en 3 fois --- 
 { 
  $param=$param_obl.$param_echeances.$param_retour; 
 } 
 else // --- paiement immédiat --- 
 { 
  $param=$param_obl.$param_retour; 
 } 
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 // ..................................................................   
 // -2- Génération de l'empreinte (clef privée) de la chaine $param --- 
 // ..................................................................   
 // --- On récupère la clé secrète HMAC 
 // --- (peut aussi être stockée dans une base de données par exemple) 
 // --- que l’on renseigne dans la variable $keyTest = c'est la clef publique 
de Paybox; 
 // --- Si la clé est en ASCII, On la transforme en binaire 
 
$keyTest="0123456789ABCDEF0123456789ABCDEF0123456789ABCDEF0123456789ABCDEF012
3456789ABCDEF0123456789ABCDEF0123456789ABCDEF0123456789ABCDEF"; 
 $binKey = pack("H*", $keyTest); 
 // --- On calcule l’empreinte (à renseigner dans le paramètre PBX_HMAC)  
 // --- grâce à la fonction hash_hmac et la clé binaire 
 // --- On envoie via la variable PBX_HASH l'algorithme de hachage 
 // --- qui a été utilisé (SHA512 dans ce cas) 
 // --- Pour afficher la liste des algorithmes disponibles sur votre 
environnement, 
 // --- décommentez la ligne suivante 
 // print_r(hash_algos()); 
 // ......................................................   
 $algo_cryptage=strtolower($PARAM['ALG_CRYP']); 
 $empreinte_carte = strtoupper(hash_hmac($algo_cryptage, $param, $binKey)); 
  
 // ......................................................   
 // --- La chaîne sera envoyée en majuscules, d'où l'utilisation de 
strtoupper() 
 // --- On crée le formulaire à envoyer à Paybox System 
 // --- ATTENTION : l'ordre des champs est extrêmement important, il doit 
 // --- être exactement identique à celui de la chaîne hachée : $param 
 // ---------------------------------------------- 
 // -- Formulaire d'envoi des données à Paybox --- 
 // ---------------------------------------------- 
 ?> 
 <form method="POST" action="<?php echo $PARAM['URL_SERVEUR_UTILISE']; ?>"> 
 <!-- param_obl --> 
 <input type="hidden" name="PBX_SITE" value="<?php echo $PARAM['SITE']; ?>"> 
 <input type="hidden" name="PBX_RANG" value="<?php echo $PARAM['RANG']; ?>"> 
 <input type="hidden" name="PBX_IDENTIFIANT" value="<?php echo 
$PARAM['IDENTIFIANT']; ?>"> 
 <input type="hidden" name="PBX_TOTAL" value="<?php echo 
$PARAM['paiement_immediat']; ?>"> 
 <input type="hidden" name="PBX_DEVISE" value="<?php echo 
$PARAM['PBX_DEVISE']; ?>"> 
 <input type="hidden" name="PBX_CMD" value="<?php echo $PARAM['ref']; ?>"> 
 <input type="hidden" name="PBX_PORTEUR" value="<?php echo 
$PARAM['email']; ?>"> 
 <input type="hidden" name="PBX_RETOUR" value="<?php echo 
$PARAM['RETOUR']; ?>"> 
 <input type="hidden" name="PBX_HASH" value="<?php echo 
$PARAM['ALG_CRYP']; ?>"> 
 <input type="hidden" name="PBX_HMAC" value="<?php echo 
$empreinte_carte; ?>"> 
 <input type="hidden" name="PBX_TIME" value="<?php echo $DateTime; ?>"> 
 <?php 
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 // --- traitement des échéances multiples --- 
 if ($PaieMult == "oui") 
 { 
 ?> 
 <!-- param_echeances --> 
 <input type="hidden" name="PBX_2MONT1" value="<?php echo 
$PARAM['paiement_echeance2']; ?>"> 
 <input type="hidden" name="PBX_DATE1" value="<?php echo 
$PARAM['date_echeance2']; ?>"> 
 <input type="hidden" name="PBX_2MONT2" value="<?php echo 
$PARAM['paiement_echeance3']; ?>"> 
 <input type="hidden" name="PBX_DATE2" value="<?php echo 
$PARAM['date_echeance3']; ?>"> 
 <?php 
 } 
 ?> 
 <!-- URL de retour par navigateur--> 
 <input type="hidden" name="PBX_EFFECTUE" value="<?php echo 
$PARAM['URL_RETOUR_EFFECTUE']; ?>"> 
 <input type="hidden" name="PBX_REFUSE" value="<?php echo 
$PARAM['URL_RETOUR_REFUSE']; ?>"> 
 <input type="hidden" name="PBX_ANNULE" value="<?php echo 
$PARAM['URL_RETOUR_ANNULE']; ?>"> 
 <!-- URL de retour DIRECT de serveur à serveur : url IPN --> 
 <!-- 
 <input type="hidden" name="PBX_REPONDRE_A" value="<?php echo 
$PARAM['URL_RETOUR_REPONDRE_A']; ?>"> 
 <input type="hidden" name="PBX_RUF1" value="<?php echo 
$PARAM['METHODE_RETOUR']; ?>"> 
 --> 
 <!-- Bouton Payer --> 
 <input type="submit" value="Payer"> 
 <?php 
} 
?> 
</form> 
 </body> 
</html> 

 
 
 

12.7.2.1.2 Interprétation du retour de Paybox 

Le programme traitement_retour_paybox.php est indiqué dans les URLs de retour 
PBX_EFFECTUE, PBX_REFUSE et PBX_ANNULE. 
Ce programme interprète les informations transmises par Paybox après la saisie des 
informations bancaires. 
La liste des informations que Paybox doit retourner au site marchand est indiquée dans 
la variable PBX_RETOUR. 
Voici l’affichage produit par ce programme : 
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Voici le programme traitement_retour_paybox.php : 
 
<!DOCTYPE html> 
<html> 
 <head> <!-- Entête HTML --> 
    <meta charset="utf-8" /> 
    <title>Retour Paiement Paybox</title> 
<link href="CSS/saisie_client_paybox.css" rel="stylesheet" type="text/css" />  
 </head> 
 <?php 
 include 'INCLUDE/fonction_include_sprog.php'; 
 setlocale(LC_ALL, 'fr_FR.UTF-8'); 
 // ------------------------------------------------------ 
 // --- Récupération des différents éléments de retour --- 
 // ------------------------------------------------------ 
 $code_erreur        = "00000"  ; // valeur PAYBOX E 
 $montant            = 0        ; // valeur PAYBOX M 
 $reference          = ""       ; // valeur PAYBOX R 
 $autorisation       = ""       ; // valeur PAYBOX A 
 $num_appel_paybox   = 0        ; // valeur PAYBOX T 
 $numero_transaction = 0        ; // valeur PAYBOX S 
 $heure_trans        = ""       ; // valeur PAYBOX Q 
 $date_trans         = ""       ; // valeur PAYBOX W 
 $date_fin_carte     = ""       ; // valeur PAYBOX D 
 $numero_debut_carte = ""       ; // valeur PAYBOX N 
 $numero_fin_carte   = ""       ; // valeur PAYBOX J 
 $type_carte         = ""       ; // valeur PAYBOX C 
 $empreinte_carte    = ""       ; // valeur PAYBOX H 
 $pays_internaute    = ""       ; // valeur PAYBOX I 
 $pays_carte         = ""       ; // valeur PAYBOX Y 
 $garantie_3D_secure = ""       ; // valeur PAYBOX G 
 $type_paiement      = ""       ; // valeur PAYBOX P 
 $num_abonnement     = ""       ; // valeur PAYBOX B 
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 if (!empty($_GET['erreur']))  $code_erreur        = $_GET['erreur']  ;  
 if (!empty($_GET['mtant']))   $montant            = $_GET['mtant']   ;  
 if (!empty($_GET['ref']))     $reference          = $_GET['ref']     ; 
 if (!empty($_GET['auto']))    $autorisation       = $_GET['auto']    ; 
 if (!empty($_GET['appel']))   $num_appel_paybox   = $_GET['appel']   ;  
 if (!empty($_GET['ntrans']))  $numero_transaction = $_GET['ntrans']  ;  
 if (!empty($_GET['htrans']))  $heure_trans        = $_GET['htrans']  ;  
 if (!empty($_GET['dtrans']))  $date_trans         = $_GET['dtrans']  ;  
 if (!empty($_GET['dfin']))    $date_fin_carte     = $_GET['dfin']    ;  
 if (!empty($_GET['ndcarte'])) $numero_debut_carte = $_GET['ndcarte'] ;  
 if (!empty($_GET['nfcarte'])) $numero_fin_carte   = $_GET['nfcarte'] ;  
 if (!empty($_GET['tcarte']))  $type_carte         = $_GET['tcarte']  ;  
 if (!empty($_GET['epcarte'])) $empreinte_carte    = $_GET['epcarte'] ;  
 if (!empty($_GET['paysi']))   $pays_internaute    = $_GET['paysi']   ;  
 if (!empty($_GET['paysc']))   $pays_carte         = $_GET['paysc']   ;  
 if (!empty($_GET['gar']))     $garantie_3D_secure = $_GET['gar']     ;  
 if (!empty($_GET['tpt']))     $type_paiement      = $_GET['tpt']     ;  
 if (!empty($_GET['nab']))     $num_abonnement     = $_GET['nab']     ;  
 // ----------------------------------------- 
 // --- traitement des valeurs retournées --- 
 // ----------------------------------------- 
 // --- traitement des erreurs --- 
 // --- chargement du tableau des codes d'erreurs --- 
 $Tab_Erreurs=chargement_codes_erreurs(); 
 if ($code_erreur == "00000") $msg_erreur="Paiement Valid&eacute;"; 
 elseif ($code_erreur == "00001") $msg_erreur="Paiement Annul&eacute;"; 
 else $msg_erreur="Paiement Refus&eacute;"; 
 if (!empty($Tab_Erreurs[$code_erreur])) 
   $code_erreur=$code_erreur." : ".$Tab_Erreurs[$code_erreur]; 
 // --- traitement du montant --- 
 if ($montant == 0) 
    $Montant_formate="Aucune transaction"; 
 else 
    $Montant_formate=number_format($montant/100,2,","," ")." &euro;"; 
 // --- traitement de la date de validité de la carte --- 
 date_default_timezone_set('Europe/Paris'); 
 if (empty($date_fin_carte)) 
  $date_fin_carte_formatee="Non d&eacute;fini"; 
 else 
 { 
  
$timestamp_en_secondes=mktime(0,0,0,substr($date_fin_carte,2,2),date("d"),sub
str($date_fin_carte,0,2)); 
  $date_fin_carte_formatee=ucwords(strftime("%B-%Y",$timestamp_en_secondes)); 
 } 
 // --- traitement du numéro de la carte --- 
if (empty($numero_debut_carte)) 
    $numero_carte="Non d&eacute;fini"; 
 else 
    $numero_carte=$numero_debut_carte."********".$numero_fin_carte; 
 // --- traitement des pays --- 
 // --- chargement du tableau des pays --- 
 $Tab_Pays=chargement_codes_pays(); 
 // --- Pays de l'adresse IP de l'internaute --- 
 if (!empty($Tab_Pays[$pays_internaute])) 
   $pays_internaute=$Tab_Pays[$pays_internaute]['MIN']." ($pays_internaute)"; 
 else 
   $pays_internaute="Non d&eacute;fini"; 
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 // --- Pays de la banque émettrice de la carte --- 
 if (!empty($Tab_Pays[$pays_carte])) 
   $pays_carte=$Tab_Pays[$pays_carte]['MIN']." ($pays_carte)"; 
 else 
   $pays_carte="Non d&eacute;fini"; 
 // --- traitement de la garantie par 3D Secure --- 
 if (empty($garantie_3D_secure)) 
   $garantie_3D_secure="Pas utilisé"; 
 elseif ($garantie_3D_secure == "O") 
   $garantie_3D_secure="Oui"; 
 else 
   $garantie_3D_secure="Non"; 
 // --- traitement de la date de la transaction --- 
 if ((empty($date_trans)) && (empty($heure_trans))) 
  $date_heure_transaction="Non d&eacute;fini"; 
 else 
  $date_heure_transaction=substr($date_trans,0,2)."-
".substr($date_trans,2,2)."-".substr($date_trans,4,4)." à ".$heure_trans; 
 // --- traitement de l'empreinte de la carte --- 
 if (empty($empreinte_carte)) 
    $empreinte_carte="Non d&eacute;fini"; 
 // --- traitement du type de la carte --- 
 if (empty($type_carte)) 
    $type_carte="Non d&eacute;fini"; 
 // --- traitement de l'autorisation --- 
 if (empty($autorisation)) 
    $autorisation="Non d&eacute;fini"; 
 // --- traitement du numéro de la transaction --- 
 if ($numero_transaction == 0) 
    $numero_transaction="Aucune transaction"; 
 // --- traitement du numéro d'appel Paybox --- 
 if ($num_appel_paybox == 0) 
    $num_appel_paybox="Aucune transaction"; 
 // --- traitement du type de carte --- 
 if (empty($type_carte)) 
    $type_carte="Non d&eacute;fini"; 
 // --- traitement du type de carte --- 
 if (empty($num_abonnement)) 
    $num_abonnement="Non d&eacute;fini"; 
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 // ---------------------------------------------------- 
 // --- Affichage du tableau du résultat du paiement --- 
 // ---------------------------------------------------- 
 ?> 
 <table summary="R&eacute;sultat du paiement"> 
   <caption>R&eacute;sultat du paiement</caption> 
   <?php 
   echo "<tr><td>Statut</td><td>$msg_erreur</td></tr>"; 
   echo "<tr><td>Code retour</td><td>$code_erreur</td></tr>"; 
   echo "<tr><td>Référence</td><td>$reference</td></tr>"; 
   echo "<tr><td>Montant</td><td>$Montant_formate</td></tr>"; 
   echo "<tr><td>Autorisation</td><td>$autorisation</td></tr>"; 
   echo "<tr><td>N&deg; d’appel Paybox</td><td>$num_appel_paybox</td></tr>"; 
   echo "<tr><td>N&deg; transaction</td><td>$numero_transaction</td></tr>"; 
   echo "<tr><td>Date et Heure de la 
transaction</td><td>$date_heure_transaction</td></tr>"; 
   echo "<tr><td>Type de paiement</td><td>$type_paiement</td></tr>"; 
   echo "<tr><td>Type de la carte</td><td>$type_carte</td></tr>"; 
   echo "<tr><td>N&deg;carte</td><td>$numero_carte</td></tr>"; 
   echo "<tr><td>Fin de validit&eacute; de la 
carte</td><td>$date_fin_carte_formatee</td></tr>"; 
   echo "<tr><td>Pays de la banque</td><td>$pays_carte</td></tr>"; 
   echo "<tr><td>Empreinte de la carte</td><td>$empreinte_carte</td></tr>"; 
   echo "<tr><td>Garantie par 3D 
Secure</td><td>$garantie_3D_secure</td></tr>"; 
   echo "<tr><td>Pays du client</td><td>$pays_internaute</td></tr>"; 
   echo "<tr><td>N&deg;abonnement</td><td>$num_abonnement</td></tr>"; 
   ?> 
 </table> 
</body> 
</html> 

 
12.7.2.1.3 Fichiers annexes 

12.7.2.1.3.1 La feuille de style 

Voici la feuille de style saisie_client_paybox.css : 
/* Par défaut à tous les éléments de la page */ 
* {color:black; 
   font-family:"Arial" ; 
   text-align:left; 
   font-size:100%; 
  } 
/* ================================ */ 
/* === style pour le formulaire === */ 
/* ================================ */ 
/* couleur des boutons submit et reset quand on les survole */ 
input[type=submit]:hover, input[type=reset]:hover { 
 background-color:#FCDEDE; 
 } 
/* couleur des boutons submit et reset actif */ 
input[type=submit]:active, input[type=reset]:active { 
 background-color:#FCDEDE; 
 box-shadow:1px 1px 1px #D83F3D inset; 
} 
/* couleur des champs de saisie quand on clique dedans */ 
input:focus, textarea:focus { 
 background-color:white; 
 } 
input[type=submit]:focus, input[type=reset]:focus { 
 background-color:#FFFFF3; 
} 
body { 
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 font-family:Arial; 
 font-size:90%; 
 } 
form { 
 background-color:#FAFAFA; 
 padding:10px; 
 width:600px; 
/*  width:60%; */ 
 } 
label { 
 margin-top:10px; 
/* display:block;*/ 
 } 
label.inline { 
 display:inline; 
 margin-right:50px; 
 } 
input, textarea, select, option { 
 background-color:#FFF3F3; 
 } 
input, textarea, select { 
 padding:3px; 
 border:1px solid #F5C5C5; 
 border-radius:5px; 
 /*width:70px;*/ 
 box-shadow:1px 1px 2px #C0C0C0 inset; 
  text-align:right; 
   font-size:90%; 
 } 
select { 
 margin-top:10px; 
 } 
input[type=radio] { 
 background-color:transparent; 
 border:none; 
 width:10px; 
 } 
input[type=submit], input[type=reset] { 
 width:150px; 
 margin-left:5px; 
 box-shadow:1px 1px 1px #D83F3D; 
 cursor:pointer; 
 text-align:center; 
 } 
/* ================================ */ 
/* === style pour le fieldset   === */ 
/* ================================ */ 
 fieldset { 
 padding:0 20px 20px 20px; 
 margin-bottom:10px; 
 border:1px solid #DF3F3F; 
 } 
legend { 
 color:#DF3F3F; 
 font-weight:bold 
 } 
/* ================================ */ 
/* === style pour le tableau    === */ 
/* ================================ */ 
table { 
border:2px solid #DF3F3F; 
border-collapse:collapse; 
/*width:100%;*/ 
width:850px; 
/*margin:auto;*/ 
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margin-left: 10px; 
margin-right: auto; 
} 
thead, tfoot { 
background-color:#D0E3FA; 
border:1px solid #DF3F3F; 
text-align:center; 
} 
tbody { 
background-color:#FFFFFF; 
border:1px solid #DF3F3F; 
} 
th { 
font-family:Arial; 
/*border:1px dotted #D83F3D;*/ 
border:1px solid #DF3F3F; 
padding:5px; 
background-color:#FFF3F3; 
width:20%; 
text-align:center; 
} 
td { 
font-family:Arial; 
font-size:90%; 
border:1px solid #DF3F3F; 
padding:5px; 
/*text-align:left;*/ 
text-align:center; 
} 
caption { 
font-family:Arial; 
font-size:120%; 
text-align:center; 
color:#DF3F3F; 
font-weight:bold 
} 
/* ============================= */ 
/* === style pour le menu    === */ 
/* ============================= */ 
div.menu {font-size:18px;} 
p.menu {color:#DF3F3F; font-weight:bold} 
a.menu {color:#DF3F3F;} 
a.menu:link    {color:#DF3F3F;background-color:transparent;text-
decoration:none;} 
a.menu:visited {color:#893232;background-color:transparent;text-
decoration:none;} 
a.menu:hover   {color:#000000;background-color:#FCDEDE;text-decoration:none;} 
a.menu:active  {color:#FF0000;background-color:transparent;text-
decoration:none;} 

 
12.7.2.1.3.2 Les sous-programmes 

Le fichier fonction_include_sprog.php contient les sous-programmes de validation, de 
mise en forme et de chargement de fichiers, qui sont utilisés dans les programmes 
PHP. Voici son contenu : 
<?php 
define("MAXDOSSIER","10000000"); 
define("WEB_EOL","<br/>"); 
// ========================================== 
// --- fonction de validation des données --- 
// =========================================== 
function validation_donnees($Nom,$Prenom,$Dossier,$Courriel) 
{ 
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 // --- Protection de l'injection HTML --- 
 $Nom     = strip_tags($Nom)     ; 
 $Prenom  = strip_tags($Prenom)  ; 
 $Dossier = strip_tags($Dossier) ; 
 $Courriel= strip_tags($Courriel); 
 // --------------------------------------- 
 // on vérifie qu'il n'y a aucun champ vide 
 // --------------------------------------- 
 if (!empty($Dossier) && !empty($Nom) && !empty($Prenom) 
&& !empty($Courriel)) 
 { 
  // --------------------------------------- 
  // on vérifie la validité des chaque champ 
  // --------------------------------------- 
  $retourValidationDossier   = true ; 
  $retourValidationCourriel  = true ; 
  $retourValidationNom       = true ; 
  $retourValidationPrenom    = true ; 
  if (!empty($Nom)) 
  { 
   $Nom=normalisation_nom($Nom)     ; 
   $retourValidationNom=!empty($Nom); 
   if ($retourValidationNom) 
   { 
    $Nom  = $Nom ; 
   } 
  } 
  if (!empty($Prenom)) 
  { 
   $Prenom=normalisation_nom($Prenom) ; 
   $retourValidationPrenom=!empty($Prenom); 
   if ($retourValidationPrenom)  
   { 
    $Prenom  = $Prenom ; 
   } 
  } 
  if (!empty($Dossier)) 
  { 
   $Dossier=normalisation_numerique($Dossier)           ; 
   $retourValidationDossier=validation_Dossier($Dossier); 
   if ($retourValidationDossier) 
   { 
    $Dossier  = intval($Dossier)     ; 
    $Dossier=sprintf("%06d",$Dossier); 
   } 
  } 
  if (!empty($Courriel)) 
  { 
   $retourValidationCourriel=validation_Courriel($Courriel); 
  } 
  // ------------------------------- 
  // si tous les champs sont valides 
  // ------------------------------- 
  if (($retourValidationDossier) && ($retourValidationCourriel) && 
($retourValidationNom) && ($retourValidationPrenom) ) 
  { 
   $tab_retour=array($Dossier,$Nom,$Prenom,$Courriel); 
  } 
  else 
  { 
   $tab_retour=array(); 
  } 
 } 
 else 
 { 
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   $tab_retour=array($Nom,$Prenom,$Dossier,$Courriel); 
 } 
 return $tab_retour; 
} 
// ================================================= 
// --- fonction outil de suppression des accents --- 
// ================================================= 
function supprime_accent($chaine) 
{ 
  // tableau des caractères accentués à remplacer 
  $caracteres_a_remplacer     = array('À', 'Á', 'Â', 'Ã', 'Ä', 'Å', 'Æ', 'Ç', 
'È', 'É', 'Ê', 'Ë', 'Ì', 'Í', 'Î', 'Ï', 'Ð', 'Ñ', 'Ò', 'Ó', 'Ô', 'Õ', 'Ö', 
'Ø', 'Ù', 'Ú', 'Û', 'Ü', 'Ý', 'ß', 'à', 'á', 'â', 'ã', 'ä', 'å', 'æ', 'ç', 
'è', 'é', 'ê', 'ë', 'ì', 'í', 'î', 'ï', 'ñ', 'ò', 'ó', 'ô', 'õ', 'ö', 'ø', 
'ù', 'ú', 'û', 'ü', 'ý', 'ÿ', 'Ā', 'ā', 'Ă', 'ă', 'Ą', 'ą', 'Ć', 'ć', 'Ĉ', 
'ĉ', 'Ċ', 'ċ', 'Č', 'č', 'Ď', 'ď', 'Đ', 'đ', 'Ē', 'ē', 'Ĕ', 'ĕ', 'Ė', 'ė', 
'Ę', 'ę', 'Ě', 'ě', 'Ĝ', 'ĝ', 'Ğ', 'ğ', 'Ġ', 'ġ', 'Ģ', 'ģ', 'Ĥ', 'ĥ', 'Ħ', 
'ħ', 'Ĩ', 'ĩ', 'Ī', 'ī', 'Ĭ', 'ĭ', 'Į', 'į', 'İ', 'ı', 'Ĳ', 'ĳ', 'Ĵ', 'ĵ', 
'Ķ', 'ķ', 'Ĺ', 'ĺ', 'Ļ', 'ļ', 'Ľ', 'ľ', 'Ŀ', 'ŀ', 'Ł', 'ł', 'Ń', 'ń', 'Ņ', 
'ņ', 'Ň', 'ň', 'ŉ', 'Ō', 'ō', 'Ŏ', 'ŏ', 'Ő', 'ő', 'Œ', 'œ', 'Ŕ', 'ŕ', 'Ŗ', 
'ŗ', 'Ř', 'ř', 'Ś', 'ś', 'Ŝ', 'ŝ', 'Ş', 'ş', 'Š', 'š', 'Ţ', 'ţ', 'Ť', 'ť', 
'Ŧ', 'ŧ', 'Ũ', 'ũ', 'Ū', 'ū', 'Ŭ', 'ŭ', 'Ů', 'ů', 'Ű', 'ű', 'Ų', 'ų', 'Ŵ', 
'ŵ', 'Ŷ', 'ŷ', 'Ÿ', 'Ź', 'ź', 'Ż', 'ż', 'Ž', 'ž', 'ſ', 'ƒ', 'Ơ', 'ơ', 'Ư', 
'ư', 'Ǎ', 'ǎ', 'Ǐ', 'ǐ', 'Ǒ', 'ǒ', 'Ǔ', 'ǔ', 'Ǖ', 'ǖ', 'Ǘ', 'ǘ', 'Ǚ', 'ǚ', 
'Ǜ', 'ǜ', 'Ǻ', 'ǻ', 'Ǽ', 'ǽ', 'Ǿ', 'ǿ'); 
  // tableau des caractères sans accent de remplacement 
  $caracteres_de_remplacement = array('A', 'A', 'A', 'A', 'A', 'A', 'AE', 
'C', 'E', 'E', 'E', 'E', 'I', 'I', 'I', 'I', 'D', 'N', 'O', 'O', 'O', 'O', 
'O', 'O', 'U', 'U', 'U', 'U', 'Y', 's', 'a', 'a', 'a', 'a', 'a', 'a', 'ae', 
'c', 'e', 'e', 'e', 'e', 'i', 'i', 'i', 'i', 'n', 'o', 'o', 'o', 'o', 'o', 
'o', 'u', 'u', 'u', 'u', 'y', 'y', 'A', 'a', 'A', 'a', 'A', 'a', 'C', 'c', 
'C', 'c', 'C', 'c', 'C', 'c', 'D', 'd', 'D', 'd', 'E', 'e', 'E', 'e', 'E', 
'e', 'E', 'e', 'E', 'e', 'G', 'g', 'G', 'g', 'G', 'g', 'G', 'g', 'H', 'h', 
'H', 'h', 'I', 'i', 'I', 'i', 'I', 'i', 'I', 'i', 'I', 'i', 'IJ', 'ij', 'J', 
'j', 'K', 'k', 'L', 'l', 'L', 'l', 'L', 'l', 'L', 'l', 'l', 'l', 'N', 'n', 
'N', 'n', 'N', 'n', 'n', 'O', 'o', 'O', 'o', 'O', 'o', 'OE', 'oe', 'R', 'r', 
'R', 'r', 'R', 'r', 'S', 's', 'S', 's', 'S', 's', 'S', 's', 'T', 't', 'T', 
't', 'T', 't', 'U', 'u', 'U', 'u', 'U', 'u', 'U', 'u', 'U', 'u', 'U', 'u', 
'W', 'w', 'Y', 'y', 'Y', 'Z', 'z', 'Z', 'z', 'Z', 'z', 's', 'f', 'O', 'o', 
'U', 'u', 'A', 'a', 'I', 'i', 'O', 'o', 'U', 'u', 'U', 'u', 'U', 'u', 'U', 
'u', 'U', 'u', 'A', 'a', 'AE', 'ae', 'O', 'o'); 
  // retour de la fonction 
  return str_replace($caracteres_a_remplacer, $caracteres_de_remplacement, 
$chaine); 
} 
// ================================================= 
// --- fonction outil de normalisation des noms  --- 
// ================================================= 
function normalisation_nom($chaine) 
{ 
 // tableau des motifs de recherche 
 $tab_motif=array('/[^a-zA-Z -]/', '/[ -]+/', '/^-|-$/'); 
 // tableau des caract&egrave;res de remplacement 
 $tab_remplacement=array('', '-', '')     ; 
 // chaine de caract&egrave;res sur laquelle s'effectue le remplacement 
 $chaine_contexte=supprime_accent($chaine); 
 // retour de la fonction 
 return strtoupper(preg_replace($tab_motif,$tab_remplacement, 
$chaine_contexte)); 
} 
// ================================================= 
// --- fonction outil de normalisation des numériques  --- 
// ================================================= 
function normalisation_numerique($numero) 
{ 
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 // tableau des motifs de recherche 
 $tab_motif=array('/[^0-9,.]/')  ; 
 // tableau des caract&egrave;res de remplacement 
 $tab_remplacement=array('')     ; 
 // retour de la fonction 
 $numero_retour=intval(preg_replace($tab_motif,$tab_remplacement, $numero)); 
 return $numero_retour; 
} 
// ============================== 
// --- Validation du champ Dossier --- 
// ============================== 
function validation_Dossier($Dossier) 
{ 
 $erreur=false; 
 if (($Dossier == 0) || (!(($Dossier >0)&&($Dossier <MAXDOSSIER)))) 
 { 
  $erreur=true; 
 } 
 return !$erreur; 
} 
// ==================================== 
// --- Validation du champ Courriel --- 
// ==================================== 
function validation_Courriel($Courriel) 
{ 
  $resultat=filter_var($Courriel,FILTER_VALIDATE_EMAIL); 
  if (empty($resultat)) $resultat=false; else $resultat=true; 
  return $resultat; 
} 
// ================================================ 
// --- fonction outil d'affichage d'un dossier  --- 
// ================================================ 
function affichage_dossier($titre,$tab_dossier) 
{ 
 // entête de l'affichage 
  ?> 
  <table summary="Dossier"> 
   <caption><?php echo $titre;?></caption> 
   <thead> 
    <tr> 
    <!-- entête du tableau --> 
     <th>Dossier</th> 
     <th>Nom</th> 
     <th>Pr&eacute;nom</th> 
     <th>Courriel</th> 
     <th>Montant Total</th> 
    </tr> 
   </thead> 
 <?php 
 if (count($tab_dossier) ==0) 
 { 
   echo "<td colspan=\"5\"><b>Aucune donn&eacute;e &agrave; 
afficher</b></td>"; 
 } 
 else 
 { 
   // importation des variables à partir de l'étiquette des champs 
   extract($tab_dossier,EXTR_OVERWRITE); 
   echo "<tr>"; 
   echo 
"<td>$Dossier</td><td>$Nom</td><td>$Prenom</td><td>$Courriel</td><td>$Montant
_Total</td>"; 
   echo "</tr>"; 
 } 
 ?></table><?php 
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} 
// ================================================== 
// --- fonction outil d'affichage des échéances  --- 
// ================================================== 
function affichage_echeances($titre,$tab_echeances) 
{ 
 // entête de l'affichage 
  ?> 
  <table summary="Ech&eacute;ances"> 
   <caption><?php echo $titre;?></caption> 
   <thead> 
    <tr> 
    <!-- entête du tableau --> 
     <th>Date</th> 
     <th>Montant</th> 
    </tr> 
   </thead> 
 <?php 
 $Nb_Echeances=count($tab_echeances); 
 if ($Nb_Echeances == 0) 
 { 
   echo "<td colspan=\"2\"><b>Aucune donn&eacute;e &agrave; 
afficher</b></td>"; 
 } 
 else 
 { 
   for ($i=0; $i<$Nb_Echeances;$i+=2) 
   { 
     $date=$tab_echeances[$i]; 
     $montant=$tab_echeances[$i+1];  
     echo "<tr><td>$date</td><td>$montant</td></tr>"; 
   } 
 } 
 ?></table><?php 
} 
// ====================================================== 
// --- fonction outil chargement des codes d'erreurs  --- 
// ====================================================== 
function chargement_codes_erreurs() 
{ 
  $Tab_Erreurs=array(); 
  $NomFichier="FICHIERS/Liste_Codes_Erreurs.txt"; 
  $f1 = @fopen($NomFichier, "rt"); 
  if (! $f1) // --- erreur d'ouverture --- 
  { // -- on affiche les messages d'erreur --- 
   $tab_erreurs      = error_get_last()       ; 
   $erreur_type      = $tab_erreurs['type']   ; 
   $erreur_message   = $tab_erreurs['message']; 
   $erreur_programme = $tab_erreurs['file']   ; 
   $erreur_ligne     = $tab_erreurs['line']   ; 
   ?> 
   <fieldset> 
   <legend>Erreur :</legend><br/> 
   <b>Chargement impossible :</b> erreur d'ouverture du fichier <b><?php echo 
$NomFichier; ?></b> en lecture  ! <br /><br/> 
   <b>Type de l'erreur :</b> <?php echo $erreur_type ; ?><br /> 
   <b>Message :</b> <?php echo $erreur_message; ?><br /> 
   <b>Répertoire de Chargement :</b> <?php echo 
$repertoire_courant."/".$repertoire_chargement; ?><br /><br /> 
   <b>Programme PHP :</b> <?php echo $erreur_programme; ?><br /> 
   <b>A la ligne :</b> <?php echo $erreur_ligne; ?><br /> 
   </fieldset> 
   <?php 
  } 
  else // -- on charge les données dans le tableau, et on les affiche --- 
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  { 
    while ($Tab_Lecture=fscanf($f1,"%s\t%s")) 
    { 
     list ($code_erreur,$libelle_erreur) = $Tab_Lecture; 
     $libelle_erreur=str_replace("_"," ",$libelle_erreur); 
     if (strlen($code_erreur) == 5) 
     { 
       $Tab_Erreurs[$code_erreur]=$libelle_erreur; 
     } 
    } 
  } 
  return $Tab_Erreurs; 
} 
// ========================================================= 
// --- fonction outil chargement des codes ISO des pays  --- 
// ========================================================= 
function chargement_codes_pays() 
{ 
  $Tab_Erreurs=array(); 
  $NomFichier="FICHIERS/Liste_Pays_ISO.txt"; 
  $f1 = @fopen($NomFichier, "rt"); 
  if (! $f1) // --- erreur d'ouverture --- 
  { // -- on affiche les messages d'erreur --- 
   $tab_erreurs=error_get_last(); 
   $erreur_type      = $tab_erreurs['type']   ; 
   $erreur_message   = $tab_erreurs['message']; 
   $erreur_programme = $tab_erreurs['file']   ; 
   $erreur_ligne     = $tab_erreurs['line']   ; 
   ?> 
   <fieldset> 
   <legend>Erreur :</legend><br/> 
   <b>Chargement impossible :</b> erreur d'ouverture du fichier <b><?php echo 
$NomFichier; ?></b> en lecture  ! <br /><br/> 
   <b>Type de l'erreur :</b> <?php echo $erreur_type ; ?><br /> 
   <b>Message :</b> <?php echo $erreur_message; ?><br /> 
   <b>Répertoire de Chargement :</b> <?php echo 
$repertoire_courant."/".$repertoire_chargement; ?><br /><br /> 
   <b>Programme PHP :</b> <?php echo $erreur_programme; ?><br /> 
   <b>A la ligne :</b> <?php echo $erreur_ligne; ?><br /> 
   </fieldset> 
   <?php 
  } 
  else // -- on charge les données dans le tableau, et on les affiche --- 
  { 
    while ($Tab_Lecture=fscanf($f1,"%s\t%s\t%s")) 
    { 
     list ($code_pays,$libelle_minuscules,$libelle_majuscules) = 
$Tab_Lecture; 
     $libelle_minuscules=str_replace("_"," ",$libelle_minuscules); 
     $libelle_majuscules=str_replace("_"," ",$libelle_majuscules); 
     if (strlen($code_pays) == 3) 
     { 
       $Tab_Pays[$code_pays]['MIN']=$libelle_minuscules; 
       $Tab_Pays[$code_pays]['MAJ']=$libelle_majuscules; 
     } 
    } 
  } 
  return $Tab_Pays; 
} 
?> 
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12.7.2.1.3.3 Le fichier d’interprétation des erreurs 

Le fichier Liste_Codes_Erreurs.txt est utilisé par la fonction 
chargement_codes_erreurs() pour afficher le libellé de l’erreur, selon le code d’erreur 
retourné par Paybox. 
00000  Opération_réussie. 
00001  
La_connexion_au_centre_d’autorisation_a_échoué_ou_une_erreur_interne_est_surv
enue. 
00003 Erreur_Paybox. 
00004 Numéro_de_porteur_(carte)_ou_cryptogramme_visuel_invalide. 
00006 Accès_refusé_ou_site/rang/identifiant_incorrect. 
00008 Date_de_fin_de_validité_incorrecte. 
00009 Erreur_de_création_d’un_abonnement. 
00010 Devise_inconnue. 
00011 Montant_incorrect. 
00015 Paiement_déjà_effectué. 
00016 Abonné_déjà_existant_(inscription_nouvel_abonné). 
00021 Carte_non_autorisée. 
00029 Carte_non_conforme. 
00030 Temps_d’attente_>_15_mn_par_l’internaute 
00031 Réservé 
00032 Réservé 
00033 Code_pays_de_l’adresse_IP_du_navigateur_de_l’acheteur_non_autorisé. 
00040 Opération_sans_authentification_3-DSecure,_bloquée_par_le_filtre. 
99999 Opération_en_attente_de_validation_par_l’émetteur_du_moyen_de_paiement. 
00100 Transaction_approuvée_ou_traitée_avec_succès 
00101 Contacter_l’émetteur_de_carte 
00102 Contacter_l’émetteur_de_carte 
00103 Commerçant_invalide 
00104 Conserver_la_carte 
00105 Ne_pas_honorer 
00107 Conserver_la_carte,_conditions_spéciales 
00108 Approuver_après_identification_du_porteur_(carte) 
00112 Transaction_invalide 
00113 Montant_invalide 
00114 Numéro_de_porteur_(carte)_invalide 
00115 Emetteur_de_carte_inconnu 
00117 Annulation_client 
00119 Répéter_la_transaction_ultérieurement 
00120 Réponse_erronée_(erreur_dans_le_domaine_serveur) 
00124 Mise_à_jour_de_fichier_non_supportée 
00125 Impossible_de_localiser_l’enregistrement_dans_le_fichier 
00126 Enregistrement_dupliqué,_ancien_enregistrement_remplacé 
00127 Erreur_en_«_edit_»_sur_champ_de_mise_à_jour_fichier 
00128 Accès_interdit_au_fichier 
00129 Mise_à_jour_de_fichier_impossible 
00130 Erreur_de_format 
00133 Carte_expirée 
00138 Nombre_d’essais_code_confidentiel_dépassé 
00141 Carte_perdue 
00143 Carte_volée 
00151 Provision_insuffisante_ou_crédit_dépassé 
00154 Date_de_validité_de_la_carte_dépassée 
00155 Code_confidentiel_erroné 
00156 Carte_absente_du_fichier 
00157 Transaction_non_permise_à_ce_porteur_(carte) 
00158 Transaction_interdite_au_terminal 
00159 Suspicion_de_fraude 
00160 L’accepteur_de_carte_doit_contacter_l’acquéreur 
00161 Dépasse_la_limite_du_montant_de_retrait 
00163 Règles_de_sécurité_non_respectées 
00168 Réponse_non_parvenue_ou_reçue_trop_tard 
00175 Nombre_d’essais_code_confidentiel_dépassé 
00176 Porteur_déjà_en_opposition,_ancien_enregistrement_conservé 
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00189 Echec_de_l’authentification 
00190 Arrêt_momentané_du_système 
00191 Emetteur_de_cartes_inaccessible 
00194 Demande_dupliquée 
00196 Mauvais_fonctionnement_du_système 
00197 Echéance_de_la_temporisation_de_surveillance_globale 

 
12.7.2.1.3.4 Le fichier des codes ISO des pays 

Le fichier Liste_Pays_ISO.txt est utilisé par la fonction chargement_codes_pays pour 
afficher le nom complet du pays à partir du code ISO sur 3 caractères. 
En Voici un extrait : 
ASC  Ile_de_l'Ascension  ILE_DE_L'ASCENSION 
AND  Andorre  ANDORRE 
ARE  Émirats_Arabes_Unis  ÉMIRATS_ARABES_UNIS 
AFG  Afghanistan  AFGHANISTAN 
ATG  Antigua-et-Barbuda  ANTIGUA-ET-BARBUDA 
AIA  Anguilla  ANGUILLA 
ALB  Albanie  ALBANIE 
ARM  Arménie  ARMÉNIE 
ANT  Antilles_Neerlandaises  ANTILLES_NEERLANDAISES 
AGO  Angola  ANGOLA 
ATA  Antarctique  ANTARCTIQUE 
ARG  Argentine  ARGENTINE 
ASM  Samoa_Américaines  SAMOA_AMÉRICAINES 
AUT  Autriche  AUTRICHE 
AUS  Australie  AUSTRALIE 
ABW  Aruba  ARUBA 
ALA  Åland,_Îles  ÅLAND,_ÎLES 
AZE  Azerbaïdjan  AZERBAÏDJAN 
BIH  Bosnie-Herzégovine  BOSNIE-HERZÉGOVINE 
BRB  Barbade  BARBADE 
BGD  Bangladesh  BANGLADESH 
BEL  Belgique  BELGIQUE 
BFA  Burkina_Faso  BURKINA_FASO 
BGR  Bulgarie  BULGARIE 
FRA  France  FRANCE 
... 

 

12.7.2.2 Paiement avec 3D-Secure 
Pour activer le mode 3D-Secure de votre boutique, il faut l’indiquer au moment de 
l’ouverture de la boutique dans le contrat avec Paybox. 
Pour tester le fonctionnement de 3D Secure avec la boutique de test mutualisée, il 
suffit de changer les valeurs pour les variables : 

Ø PBX_SITE=199988	
Ø PBX_RANG=43	
Ø PBX_IDENTIFIANT=107975626	

Dans le programme paybox_clef_HMAC, il faut mettre en commentaires les 3 lignes : 
 //$PARAM['SITE']="1999888"; 
 //$PARAM['RANG']="32"; 
 //$PARAM['IDENTIFIANT']="110647233"; 

et retirer le commentaire des 3 lignes suivantes : 
 $PARAM['SITE']="1999888"; 
 $PARAM['RANG']="43"; 
 $PARAM['IDENTIFIANT']="107975626"; 
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Voici l’extrait de ce fichier où doivent être effectuées ces modifications : 
 // --- Paramètres de la boutique Paybox System classique --- 
 // --- ici celle de test mutualisée fournie par PAYBOX --- 
 // --- pour activer (désactiver) cette boutique --- 
 // --- décommenter(commenter) les 3 lignes pour SITE,RANG et IDENTIFIANT --- 
 //$PARAM['SITE']="1999888"; 
 //$PARAM['RANG']="32"; 
 //$PARAM['IDENTIFIANT']="110647233"; 
 // --- Pour information : accès Backoffice Paybox System classique : 
 // URL : https://preprod-admin.paybox.com 
 // LOGIN : 199988832 
 // Mot_de_Passe : 1999888I 
 // --- Paramètres de la boutique Paybox System 3D-Secure --- 
 // --- ici celle de test mutualisée fournie par PAYBOX --- 
 // --- pour activer (désactiver) cette boutique --- 
 // --- décommenter(commenter) les 3 lignes pour SITE,RANG et IDENTIFIANT --- 
 $PARAM['SITE']="1999888"; 
 $PARAM['RANG']="43"; 
 $PARAM['IDENTIFIANT']="107975626"; 
 // --- accès Backoffice Paybox System 3D-Secure : 
 // URL : https://preprod-admin.paybox.com 
 // LOGIN : 199988843 
 // Mot_de_Passe : 1999888I 

Attention : 

Le login et le mot de passe du Back-office 3D Secure ne sont pas les mêmes, 
comme cela est indiqué dans les commentaires du programme. 

Dans le cas de la boutique de test mutualisée en 3D Secure, le login est 199988843, 
et le mot de passe est 1999888I. 

 
L’écran de saisie des informations bancaires, indique bien que le site est en 3D-
Secure. 
La carte bancaire à utiliser est différente pour ce site. Ses informations sont : 

Ø Numéro	de	carte	:	4012	0010	3714	1112	
Ø Date	de	validité	:	choisir	une	date	valide	
Ø Cryptogramme	:	123	
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L’écran suivant fait apparaître un certificat à accepter. Cela simule la saisie d’un code 
qui aurait été envoyé par SMS sur votre téléphone portable (transmis normalement par 
votre banque) par le site de Paybox. Il faut valider ce certificat. 
Remarque: 

Le port de communication pour https n’est pas usuel. C’est le 9443 (et non le 443). Il 
faut donc veiller que les routeurs réseau de votre site ne bloque pas ce port vers le 
serveur dropit.3dsecure.net pour effectuer ce test. 
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Après validation de ce certificat, le reçu de paiement apparaît à l’écran. Il est 
également envoyé par courriel. 

 
 
Le retour au site marchand affiche l’interprétation des informations envoyées par 
Paybox au programme traitement_retour_paybox.php qui reste inchangé. 
On peut voir sur l’affichage produit par ce programme que la garantie par 3D Secure 
est à Oui. 
 

 
L’accès au Back-office se fait sur la même URL : https://preprod-admin.paybox.com, 
mais avec le login 199988843 et le mot de passe 1999888I. 
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La transaction apparaît dans le Back-office. L’entête de la page montre que c’est bien 
la boutique de test 3D-Secure. Une nouvelle colonne « garantie » indique le résultat de 
la garantie par 3D-Secure. 

 
 
En résumé, pour effectuer ce test il suffit simplement de changer les valeurs pour les 
variables suivantes, et de vérifier l’ouverture du port 9443 en sortie. Aucun autre 
changement en terme de programmation n’est nécessaire : 

Ø PBX_SITE=199988	
Ø PBX_RANG=43	
Ø PBX_IDENTIFIANT=107975626	

 


